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 چکيده
ي هتا وزهحت  بتر  عتلاوه  کشتورها  از استت  بيتياري   کاملاً آشکار کشورهادر پيشرفت راهبردي هاي جايگاه و نقش برنامه
 هتا، ريگيت تصتيي   و مبنتاي  انت  کترده  طراحي راهبرديهاي نيز برنامه هاکارگيري فناوريبه هحوز در ياقتصادي، نظامي و سياس

؛ ستايبر  هر حتوز دشت ه  خصوص، موارد مت و  اسناد راهبردي ت وين ش ه به همطالع .ان ر دادهت خود قراه اي و هاگيريجهت
ج هتاي جتامج جوامت   رنامته افکتار و ب  هدهن کارهايي است که نشا ها و راهروشي براي شناخت راه و تفکرات بر اساس اولويت

با  عنتوا  اتاح  هبت راهبردي با تأکي  بتر کشتورهايي کته    ديگر است  استفاده از تجربيات سايبري ساير کشورها در تولي  اسناد 
ه بت الته بتا توجته    يي در تولي  سن  راهبردي جتامج و متانج دارد  در ايتن مق   بيزاشون ، نقش فناوري و داراي ق رت شناخته مي

ور ري چنت  کشت  ايب، اسناد راهبردي ست ، اسناد سايبري بالادستي داخلياهييت ت وين محورهاي مه  براي اسناد راهبردي کشور
ن  راهبتردي  عنتوا  محورهتاي حت اقلي بتراي ست     هشت محور بته  جهيدرنتان ؛ تطبيقي بررسي ش ه هيافته به روش مطالعتوسعه
 عنوا  خطوط راهنياي اوليه تعيين ش ن  هاي مطالعات اين حوزه بهآموختهعنوا  درسکشور به
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 مقدمه

که اغلت   طوريجايگاه، نقش و اهييت فضاي سايبر در عصر حاضر بر کيي پوشي ه نييت به

انت  و بتراي آ    عنوا  يکي از بازيگرا  مه  آين ه کشورشتا  در نظتر گرفتته   کشورهاي دنيا آ  را به

ميکتن استت و ن اشتتن    شتر، غيتر  نياين   حذف فضاي سايبر از زن گي امتروزي ب ريزي ميبرنامه

مناستت  بتتراي مواجهتته بتتا آ  ختتلاف مصتتلحت و عقتتس استتت لراهبتترد ستتايبري ملتتي   برنامتته

ج يت ي   هتاي چتالش  و موضوعات با سايبر، شگرف در فضاي هايفرات  (2018، متح هالاتيا

    (2017، 1است لشاهيويي هيراه اطلاعاتي هايزيرساخت بالقوه خطر و پذيريآسي هيچو  

هاي مختلت  بتا رويکترد اقتصتادي و تجتاري بتراي هيگرايتي و        هاي گذشته سازما در دهه

ستناد  ااقتصادي و سود بيشتر به توليت    منظور غلبه بر مشکلات و ارتقاء آوردههياهنگي دروني و به

ه هتاي ستازما  از آينت    بخش آگاهي هيهان   اسناد راهبردي تولي  ش ه، باعث راهبردي روي آورده

ستي   شود و عت   وجتود چنتين استنادي بت و  تر     متصور براي سازما  در ابعاد دور و نزديک مي

آي ؛ ايتن استناد   مي به شيار  دنيا ها و نهادهاي مهدورنياي سازما  از دلايس شکيت برخي شرکت

شتون  و مخصتوص بته کشتور     ان ازها و آرزوهاي هر کشوري تولي  متي ها، چش بر اساس آرما 

کشتور عزيزمتا     ازجيلته توان  براي ساير کشتورها  ها است و تجربيات موفق آ  مي ه آ تولي کنن

 ايرا ، ح اقس در بخش ساختاري مفي  باش  

ستو و هيگتا  بتا ستاير استناد راهبتردي       است که سن  راهبردي سايبري، باييتي هت   پرواضح

  کترد؛ ولتي بته دورنيتاي     توا  دورنياي کشور در حوزه سايبر را تنظتي بالادستي کشور باش   نيي

کلي نظا  و انقلاب در ابعاد مختل  کتاري ن اشتت؛ بنتابراين بتا توجته بته اينکته ايترا  در ستن           

يافتته بتا جايگتاه اول اقتصتادي،     ، کشوري توستعه 1404 ان از جيهوري اسلامي ايرا  در افقچش 

جها  اسلا  و بتا تعامتس   بخش در عليي و فناوري در سطح منطقه با هويت اسلامي و انقلابي، الها 

(، رستي   بته   1382، 1404انت از لستن  چشت    اليلس ترسي  ش ه استسازن ه و مؤثر در روابط بين

هتا و  هتا، فراتت  چنين جايگاهي در منطقه و جها  اسلا  ب و  در نظتر گترفتن شترايط، چتالش    

                                        
1. Shaohui 
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و منيتج  بتا استتفاده    ريزي م و  ها و ن اشتنِ برنامهته ي هاي فضاي سايبر و مبه  بود ِ اولويت

 هاي بالقوه و بالفعس در اين فضا ميير نخواه  بود   از تيا  ظرفيت

ي در هتاي فتوب بتا عنتوا  استناد راهبترد      چن ين سال است که ت وين اسناد گوياي نيازمنت ي 

ر نظتر  دعنتوا  استناد مهيتي    کشورما ، مورد توجه م يرا  سطوح راهبردي قرار گرفته است و بته 

ن مت ت و  هتاي بل ساز، نقشه راه، راهبردهاي کتلا  و برنامته  که حاوي ارکا  جهت شون گرفته مي

 ستناد متعت دي  فضاي سايبر، ا ازجيلههاي مختل  م ت هيتن ؛ لذا با عنايت به اينکه در حوزهميا 

نگري و تت قيق  نيازمن  بتاز  ش ههيتهرس  ساختار سن هاي براي کشور ت وين ش ه است، به نظر مي

گتذاري  اين اساس پژوهش حاضر در خصوص ت وين ستاختار استناد ستايبري هت ف     باش  که بر

ي نيوده است؛ بنابراين ميئله االي پژوهش اين استت کته قالت  مناست  ستن  راهبتردي ستايبر       

ه و بتا ارا ت   جيهوري اسلامي ايرا  چگونه باي  باش   اهييت انجا  اين پژوهش از اين نظر است که

فته ستاختاريا  توا  اق ا  به افتزايش تفکتر  ي اسناد راهبردي سايبري ميپيشنهاد ساختاري مناس  برا

ز اهتر بختش    در مورد اسناد سايبري نيود و به ارتقاء آگاهي م يرا  راهبردي کشور در مورد مفتاد 

؛ هيچنتين  هتاي منتتا از راهبردهتاي چنتين استنادي اقت ا  نيتود       به ت وين برنامه جهيدرنتاسناد و 

ورد بررستي عليتي در مت    خت  ش از اين بع  قابس توجه است که: توسعه ضرورت انجا  اين پژوه

ا    تعامس بت کن  و باعث عجانبه ساختارهاي اسناد راهبردي افزايش پي ا ميمحورهاي االي و هيه

عتالي در  اليللي در اين حتوزه و ايجتاد مواضتج انف   مواردي هيچو  درک ساختاري اسناد م و  بين

   شود  ميخصوص اين 

بتردي  به موارد فوب ه ف االي از انجا  اين پژوهش تعيين محورهاي حت اقلي ستن  راه   نظر

بتومي   از: تعيتين محورهتاي   انت  عبتارت سايبري جيهوري اسلامي ايرا  و اه اف فرعتي مترتبط   

ا در بت نه استناد  گونگرانه نيبت به ت وين اينساختار اسناد راهبردي سايبري کشور، نحوه نگاه آين ه

ويي بته  گت هاي اسلامي، انقلابي، فرهنگ و تي   اسلامي و ايرانتي و نتوع پاست    ارزش نظر داشتن

ستت کته:   اپژوهش چنين  االي سؤال اساس اين ها به اسناد راهبردي سايبري  برنيازمن ي سازما 

 فرعتي  هاي ح اقلي سن  راهبردي سايبري جيهوري اسلامي ايترا  چته هيتتن  و ستؤالات    محور

 از:   ان عبارت
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ن پتژوهش  در ايت  مورداستفادهررسي منابج مرتبط و تطبيق اسناد راهبردي داخلي و خارجي از ب

ا گرايي بت شود که اسناد راهبردي تولي  ش ه در کشور علاوه بر هييويي و ه اين نتيجه حااس مي

هاي جهاني، نيازمن  پرداختن بته محورهتاي بتومي بتراي ج ا ا در قامتت انقتلاب استلامي        دغ غه

  در زيزما  ايترا ساله اخير کشور با بنابراين کشور عش ه چن ناد راهبردي سايبري ت وينهيتن   اس

ي هتا گتويي بته نيازهتاي کشتور در حتوزه     حوزه سايبري نيازمن  سن  بومي است که ق رت پاس 

 اختصااي خودش را داشته باش  

 ش ه در جيهوري اسلامي ايرا  چييت؟محورهاي مه  اسناد راهبردي ت وين 

 ملتي راهبتردي ستايبري در ستال      ه آمريکا در سن متح الاتياهاي راهبردي کشور ولويتا

 توسط کاخ سفي ( چييت؟ ش هابلاغل 2018

 هاي راهبردي کشور جيهوري خلق چين در ستن  ملتي امنيتت ستايبري در ستال      اولويت

 توسط وزارت امور خارجه چين( چييت؟ منتشرش هل 2017

 2012ملتي ستايبري در ستال     ه اروپا در سن  راهبردي امنيتت هاي راهبردي اتحادياولويت 

 چييت؟

 ادبيات تحقيق و مباني نظری  

ت، نظر به اينکه ارا ه محورهتاي استناد راهبتردي ستايبري از اهييتت خااتي برختوردار است        

ادي ضرورت دارد در مورد بررسي اسناد مرتبط در قالت  ادبيتات مربتوط بته ستاختار چنتين استن       

هاي لاز  اورت گيرد  در ايتن بختش ضتين بررستي استناد راهبتردي ستايبري        بررسي و تحليس

يتابي در ايتن   کشورهاي اثرگذار و ااح  سبک در قال  پيشتينه پتژوهش بته بررستي و مفهتو      

   شون    مي و مفاهي  اساسي برگرفته از اين اسناد در قال  مفاهي  ارا ه شوديمخصوص پرداخته 

 پیشینه پژوهش

د کته در  اي مطالعه اسناد راهبردي باي  بر اساس الگوي مشخصي انجا  شتو انتخاب کشورها بر

هتا  ان  که در ادامه به برختي از ايتن پتژوهش   اين خصوص پژوهشگرا  متع دي به اين امر پرداخته

 شود   اشاره مي

 است؛ اين  ش ه منتشراخير،  چن  سالسناد راهبردي سايبري متع دي در کشور طي ا
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ه امنيت توسط نهادهاي مختلفي  واژيکلدهاي متفاوت و بيشتر با اسناد بر اساس رويکر

 واهي  پرداخت ها خدر کشور منتشر ش ه است که در اين مجال به بررسي برخي از آ 

o  لي مملي اطلاعات، توسط مرکز  مرکز ملي فضاي مجازي: سن  تبيين الزامات شبکه

طوف به حوزه فضاي مجازي ايجاد ش ه است و رويکرد االي اين سن ، مع

هاي فضاي سايبر در ارتباطات در بخش زيرساخت فضاي سايبر است و ساير بخش

  (95لمرکز ملي فضاي مجازي، آ  دي ه نش ه است 

o افن  ا  پ سازما  پ افن  غيرعامس: سن  راهبردي پ افن  سايبري کشور، توسط سازم

 و يسازمصو  کشور، سايبري پ افن  قرارگاه رسالت غيرعامس تولي  ش ه است 

 کش ، ،ته ي ات و تشخيص پايش طريق از کشور سايبري هايسرمايه پاي ارسازي

ار انتش و ت وين سازي،نام لاز ، هش ارهاي اعلا  ها،پذيريآسي  کنترل و م يريت

 سازينهادينه و آموزش پ افن ي،( ااول و الزامات مقررات، ملاحظات،لنظامات 

 و  ي اتته برابر در حقوقي دفاع و  افن  سايبرياحنه پ م يريت سايبري، پ افن 

  (94است لسازما  پ افن  غيرعامس کشور،  دشين حيلات

o لاعاتمرکز راهبردي افتاي رياست جيهوري: سن  راهبردي امنيت فضاي تبادل اط 

 6 ه ف کلا  و 5در کشور منتشر ش ه است؛ اين سن  داراي  94کشور در سال 

ز تبادل اطلاعات کشور تيرکز کرده است لمرک است که بر روي فضاي راهبرد

 ( 94راهبردي افتاي رياست جيهوري، 

o اطات ارتب وزارت ارتباطات و فناوري اطلاعات: اسناد نظا  ملي فناوري اطلاعات و

 ، دو سن  راهبردي است که توسط96و م ل مرجج امنيت در سال  86در سال 

ي  د تولست  توجه االي در اسناوزارت ارتباطات و فناوري اطلاعات تولي  ش ه ا

 ترين سطح فضاي سايبر؛ يعني بخش زيرساخت است  ش ه، پايين

 امنيتت  راهبردهتاي  و نتاتو  و اروپتا  اتحاديته  ستايبري  امنيتت  هايراهبرد»اي با عنوا  مقاله 

بته   مقالته  منتشتر شت ه استت  در ايتن     2017در ستال  « ايمقاييه تحليس يک: ملي سايبري

 نتاتو  و اروپتا  اتحاديته  هتاي ستازما   ستايبري  امنيتت  هاياي، سياستيهمقاي روش مطالعه

 بتا  ملتي  ستايبري  امنيت راهبردهاي مطابقت چگونگي مورد در تحليلي  است بررسي ش ه
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 امنيتت  راهبردهتاي  ارا ته  و هتا سازما  اين راهبردي هايجهت و سايبر امنيت هايسياست

 اترف  کته  دهت  متي  نشا  پژوهش اين است؛ش ه  انجا  ناتو و اروپا اتحاديه ملي سايبري

 ستازي هياهنتگ  رويکردهاي سايبر، برابر در مقاومت از اطيينا  يعني مشابه؛ اه اف از نظر

متفتاوت   ستايبري ملتي   امنيتت  راهبردهاي هنجارهاي هيچنين و ش ه انتخاب هياهنگي و

تفتاوت   شامس االي هايتفاوت  (Štitilis, Pakutinskas, & Malinauskaitė, 2017)است 

 حقتوب  از حيايت استان اردها، از استفاده پژوهش، سايبري، دفاع هيکاري، مفاد در ااول،

   است نفعا  فضاي سايبربازيگرا  و ذي يهاييتگيشا و عيلکردها بشر،

 ستايبري  ملتي  راهبردهتاي  تطبيقتي  آناليز اي در موردش ه، مقاله انجا  هايديگر پژوهش از 

 ميتعود،  اشترف  و شتفقت  نارمن پژوهش اين در  است 2016 لسا در مختل  کشورهاي

 و فنتي  اتي،عيليت  قانوني، معيارهاي براساس را کشور بييت سايبري ملي امنيت هايراهبرد

 امنيتت  ستايبري،  حيتلات  و ذاتتي  هايپذيريآسي  نتيجه اينکه:  ان کرده مقاييه سياست،

 کشتور  50 از بتيش   کن مي ته ي   او م طوربه را شهرون ا  روزمره زن گي و اقتصاد ملي،

 جت ي  هتاي نگرانتي  بته  پرداختن براي را خود سايبري امنيتي هايراهبرد جها ، سراسر در

 روش عيلکتردي در   (Shafqat & Masood, 2016) انت  کترده  تت وين  ملي سايبري امنيت

هتاي  اين پژوهش، استتخراج معيارهتاي مشتخص و بررستي راهبترد کشتورها در حتوزه       

 ان :راج ش ه است  کشورها به دو دسته زير تقيي  ش هاستخ

o  اپن، توني، ژن ، اسيافته؛ شامس: ايالات متح ه آمريکا، کانادا، استراليا، نيوزلتوسعه

 چک يهوريجانگليتا ، آليا ، اتريش، اسرا يس، هلن ، فنلان ، فرانيه، اسپانيا، 

o يه و ايرا در حال توسعه؛ شامس: مالزي، عربيتا  سعودي، هن ، ترک 

    2015در ستال   «اليللي در راهبرد امنيت سايبرييک مطالعه تطبيقي بين»پژوهشي با عنوا 

افزو  فناوري اطلاعات و فضاي سايبر را فراتت و استتفاده   انجا  ش ه است که رش  روز

دانت   استناد راهبتردي ايتالات     از راهبرد سايبري کشورهاي موفق در اين زمينه را مفي  متي 

 & ,Min, Chai ) انت  آمريکا و کشورهاي عضو اتحاديه اروپا و ژاپن بررسي ش ه متح ه

Han, 2015)هاي طي  بيشتترين و کيتترين دخالتت      بررسي اين اسناد بر اساس محور

 است ها نشا  داده ش ه ( محور1ها است  در شکس لدولت
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 (Min, Chai, & Han, 2015 )اي اسناد راهبردي در هاي مقايسه: شاخصه 1شکل 

 پژوهش نوآوري و پژوهش با مرتبط هايپیشینه بنديجمع

ده  نوع نگاه و دغ غه ذهن پژوهشتگرا  در نتيجته مطالعته تطبيقتي استناد      ها نشا  ميبررسي

هتا نشتا    راهبردي فضاي سايبر بر ايجاد سن  راهبتردي ستايبري بتومي تأثيرگتذار استت  بررستي      

آمريکتا و پتذيرش    ها، ابرقت رت بتود  ايتالات متحت ه    پژوهش ده  که در اکثر قري  به اتفابمي

وي ستاير  ست عنوا  شاخص ارزيابي اسناد راهبتردي ستايبري از   ارکا  اسناد راهبردي اين کشور، به

استناد   هاي مشابه، مقاييته رو نيبت به نيونهکشورها در نظر گرفته ش ه است  مزيت پژوهش پيش

اروپتا   يالات متح ه آمريکا، جيهوري خلق چتين و اتحاديته  راهبردي م و  کشورما  و دو کشور ا

 ستايبري  راهبتردي  ستن   مهت   هتا( بتراي احصتاء محورهتاي    لبا توجه به خصوايات ختاص آ  

ي در ضتاد باييتت  ، رويکردهتاي مت ايرا است  به دليس نوع رابطه کشورهاي بيا  ش ه با ج ا  يرا ا ا ج

 است     يقي چنين نبوده دستور کار قرار گيرد که در ساير مطالعات تطب

 مفاهیم 

 سند راهبردي

  راهبترا  توستط  کته  استت  ستازما   برجيتته  و مه  ميايس تحليس و تجزيه راهبردي م يريت

 انجتا   ستازما   از ختارج  هتاي محيط در منابج کنترل منظوربه مالکا ، از نياين گي به سازما  ارش 

 شتامس  فراينت   کته ايتن   (Rajiv Nag Donald C. Hambrick Ming‐Jer Chen, 2007)  شتود متي 

 هيته  و سازما  سياست و هابرنامه توسعه سازما ، هايدارايي ان از،چش  مأموريت، کرد مشخص

 .است نياز اه اف به نيس براي که است هاييفعاليت
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 بتراي  راهبردهتا  و اهت اف  تنظتي   و رقيبتا   بررسي است  داييي فراين  يک م يريت راهبردي

 تعيتين  و فصتلي  يتا  ستالانه  اتورت به راهبردها تواي  و احتيالي و موجود قيبا ر هيه ملاحظه

 ,Lamb, Robert, Boyden)شتود  در مت يريت راهبتردي مشتخص متي     شتون   پياده چگونه اينکه

1984)  

 و داخلتي  محتيط  شناخت بر مبتني و گرايانهواقج سن ي راهبردي، سن  پژوهش اين در بنابراين

 مقصت   به کنوني وضعيت از رسي   روش نهايي، مقص  کرد  مشخص با آ  در که است خارجي

  گرددمي بيا  آرماني

 پژوهش شناسيروش

ر دباشت   اينکه ه ف االي محقق ارا ه محورهتاي مهت  استناد راهبتردي ستايبري متي       به نظر

تحت ه،  مش ه داخلي، استناد راهبتردي ايتالات    هاي اوليه مشخص ش  اسناد راهبردي ت وينبررسي

راي ايتن  بت توانت   هاي فناورانته و جيعيتتي متي   دليس جايگاهجيهوري خلق چين و اتحاديه اروپا به

کيفتي   پژوهش مناس  باش   نظر به نيازمن ي مطالعه و تحليس اسناد فوب؛ ايتن پتژوهش بته روش   

شتود؛ زيترا در جهتت    اربردي محيتوب متي  کت -ايشود و با توجه به هت ف آ  توستعه  انجا  مي

از  وو ساختار اسناد راهبردي فضاي سايبر در کشتور در نظتر گرفتته شت ه استت       گيترش مفاهي 

هتاي  ررستي باش   بر استاس ب هاي کشور ميطرفي با ه ف استفاده از ساختار پيشنهادي در سازما 

طالعته  مآم ه و نيازمن ي به کيت  اطلاعتات از اقت امات مشتابه و استناد موجتود از روش       عيسبه

يکتي از   (، چنين بيا  نيوده استت کته  1395استفاده خواه  ش   قراملکي ل تطبيقي در اين پژوهش

معنتي کته چنت  ستن  انتختاب و بتر محتور        ستت، بت ين  هاي مطالعه اسناد مطالعه تطبيقتي ا روش

(  در ايتن پتژوهش   1395شتون  لقراملکتي،   موضوعات مه  براي پژوهشگر، ستن ها مطالعته متي   

هتا، استناد، تبيتين    گيرن  و بر استاس آ  د توجه قرار ميمحورهاي مه  اسناد راهبردي سايبري مور

 گردن  مي

 هايافته تحلیل روش 

روش پژوهش مورد استفاده از نوع آميخته لکيفي و کيي( است  در بخش کيفي با مراجعته بته   

، مترور  ها و گزارشات پژوهشي، با استفاده از روش تحليتس مضتيو   اسناد راهبردي، مقالات، کتاب
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بط و برگزاري جليته گتروه کتانوني محورهتاي راهبتردي مشتخص شت   بتر استاس          ادبيات مرت

عنتوا  محورهتاي راهبتردي مهت      محورهاي االي استخراج ش ه، موارد مه  و مورد نظر محقق به

عنوا  محورهاي ح اقلي پيشنهاد شت   در ت وين اسناد سايبري ملي براي جيهوري اسلامي ايرا  به

   کاپا، محورهاي نهايي مورد تأيي  قرار گرفتن    و پس از ارزيابي با روش ضري

 اعتبارسنجی روش 

اي در سنجش ميتزا  اعتبتار محورهت   از شاخص کاپا  و اعتبارسنجي جهت حفظ کيفيت مطالعه

 هزاستفاده ش ه است  در اين روش شتخص ديگتري از خبرگتا  حتو    مورد نظر در مطالعه تطبيقي 

در  نت ي کُت ها  بو مفاهي  توسط پژوهشگر، اق ا  بته طبقته  ادغا  کُ ها  همطالعه، ب و  اطلاع از نحو

در  د مقاييته و ش ه توسط ايتن فتر  با مفاهي  ارا ه ا ش ه توسط پژوهشگرمفاهي  نيود  مفاهي  ارا ه

    ود شمينهايت با توجه به تع اد مفاهي  ايجاد ش ه مشابه و متفاوت، شاخص کاپا محاسبه 

 معرفی روش مطالعه تطبیقی 

عيتين  تطبيقي مقاييه دو يا چن  پ ي ه لموضتوع يتا ميتئله( در دامنته مشتخص و بتا       مطالعه ت

هتا و  محورهاي بررسي در ميا  ابعاد مختل  آ  پ ي ه، براي کش  نقتاط اشتتراک و اختتلاف آ    

نته  رسي   به ه ف پژوهش است  در مطالعه تطبيقي باييتي هت ف تطبيتق، ميتئله پتژوهش و دام    

 تطبيق مشخص گردد 

 تلافاخت  و تشتابه  موارد کش  از بلکه نييت؛ ه ف کرد  مقاييه ارِف تطبيقي، عاتمطال در

يتن چتارچوب   ارا ته ا   شود حس ايميئله آ  براساس و شود رسي ه اختلاف يا تشابه ملاک به باي 

ارچوب عنتوا  چت  توانت  بته  کنن ه محورهاي سن  راهبردي جيهوري اسلامي ايرا  است ميکه بيا 

 يقتي، تطب طالعته ممنظور ت وين راهبرد استفاده شود  بتر  ا  راهبردي فضاي سايبر بهراهنيا براي م ير

  اساسي است  مرحله پنا از مرک  پژوهشي فراين 

 ميئله :  ت وين  1

تت وين ميتتئله و مشتتخص کتترد  دغ غتته پژوهشتتگر در مطالعتته تطبيقتتي از اهييتتت بتتالايي  

طالعه تطبيقتي، ذهتن پژوهشتگر را بته     توان  در يک مبرخوردار است  اه اف و ميا س مختلفي مي

روي پژوهشگر قترار دهت     را پيشاي از موضوعات لمعيولاً غيرمرتبط( خود مشغول کن  و گيتره
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توان  به غناي پژوهش کيک شاياني نيايت   ميتا س   هاي به ه  مرتبط ميانتخاب تع ادي از دغ غه

 شون    موجود در يک مطالعه تطبيقي به دو دسته تقيي  مي

 گيرد يا س درجه اول: ميئله مربوطه در مطالعه تطبيقي مورد بررسي قرار ميم 

      ر ميا س درجه دو : مبناي فليفي و علت موضوع ميئله مطالعته شت ه متورد بررستي قترا

 گيرد مي

 پژوهش دامنه تعيين  2

 يت  تح   گتردد  محت ود  مترتبط،  عوامتس  ساير و محقق فرد توانايي حي  بر باي  پژوهشي هر

 فراينت   در راهبتردي  گتزينش  آ ، انتخاب و دارد بيشتري اهييت تطبيقي مطالعات در هشپژو دامنه

 است؛ پژوهش

 ميا س، مباني، بينل رسن مي نظر به که تيايزهايي و هاتشابه تيا  کرد  فهرست  3

 رها،ابزا فراين ها، مراحس، ها،روش ها،تواي  ها،تعري  ها،زمينه لواز ، ها،فرضيه

 ؛   ( و هاتوايه ايا،نت ها،مثال

 ؛نيا يا تيايزنياها و تيايزهاي واقعي از موارد تشابهکرد  تشابهج ا  4

 لهيا (  بررسي علت وجود مشابهت يا علت اختلاف  5

 هاوتحليل دادهها و تجزیهیافته

 هاي پژوهشالف: يافته

و بتر استاس   گيرنت   در اين پژوهش محورهاي مه  اسناد راهبردي سايبري مورد توجه قرار مي

يبري هتاي استناد راهبتردي ستا    منظور تعيين اولويتت گردن   بر اين اساس و بهها، اسناد تبيين ميآ 

  ملتي  ش ه در جيهوري اسلامي ايرا ، استناد متورد هت ف در ايتن مقالته عبارتنت  از: ستن       ت وين

هبتردي، ستن    هتاي را منظور استخراج اولويتايالات متح ه آمريکا به 2018راهبردي سايبري سال 

هتاي راهبتردي آ  و ستن     جيهوري خلق چين براي تعيين اولويت 2017ملي امنيت سايبري سال 

هتاي راهبتردي ستايبري    منظتور بررستي اولويتت   بته  2012راهبردي امنيت ملي اتحاديه اروپا سال 

 اتحاديه اروپا     
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 2018سند راهبردي ايالات متحده آمريکا 

کتاربر   292،892,868نفتر، داراي تعت اد    329،093،110ي بالغ بر ايالات متح ه آمريکا با جيعيت

 نياين  کته آمتار بيتيار بتالا و    درا  از مرد  آمريکا از اينترت استفاده مي 89 در فضاي سايبر است 

ه به ايتن  توج  (Internet World Stats, Usage Population Statics, 2019)اي است قابس ملاحظه

ناد مطالعه اسناد راهبردي ايتن کشتور استت  طتي چنت  ستال گذشتته، است         مورد، مبين مفي  بود 

بتار  اي اولينراهبردي متفاوتي در فضاي سايبر، عي تاً توسط وزارت دفاع، تولي  ش ه است؛ ولي بر

ملتي   راهبترد »ساله ايالات متح ه آمريکا در حوزه فضتاي ستايبر، تحتت عنتوا       15سن  راهبردي 

 شتر شت    ( توسط کتاخ ستفي  منت  2018لسپتامبر،  1397در شهريور  «اسايبري ايالات متح ه آمريک
(White House, September 2018) 

ما به رهبتري دنيتا تتا ايجتاد     »جيهوري آمريکا آغاز ش ه است که اي از رييساين سن  با جيله

استت و   در اين جيله آمريکا خود را رهبتر دنيتا دانيتته     «سايبري درخشا  ادامه خواهي  داد آين ه

شيار آورده است  براي رستي   بته ايتن    فضاي سايبري را ه  جز ي از مجيوعه حکيراني خود به

راهبترد ستايبري ملتي، فراختواني     »ه ف دونال  جي ترامپ در جاي ديگري از سن  بيا  داشته که: 

اي هاي بزرگ مربوطه است تا اق اماتي ضروري را براي ارتقت بزرگ براي هيه آمريکاييا  و شرکت

؛ بنابراين فراختوا  عيتومي داده شت ه استت و مشتکس امنيتت       «امنيت ملي سايبري در پيش گيرن 

بخش ااتلي يتا    4ها لبه تنهايي( قابس رفج نييت؛ اين سن  از فضاي سايبر فقط توسط ديگر دولت

   .تشکيس ش ه است 1رکن

                                        
1. Pillar 
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 2018ه آمريکا هاي سن  راهبردي سايبري ايالات متح ها و زيربخش: ارکا ، بخش 1ج ول 

ر
ف

دی
 

عناوین 
 ارکان

 زیربخش بخش

1  

محافظت از 
مرد  
آمريکا، 
سرزمين، 
راه و روش 
زن گي 
 آمريکايي

 بخش اول:
هاي اطلاعات و شبکه
 ف رال امن

 ي م يريت متيرکز بيشتر و نظارت بر امنيت سايبري غيرنظام
 ف رال

 هاي فناوري اطلاعاتهيترازي م يريت رييک و فعاليت 

 يت رييک تأمين زنجيره تأمين ف رالبهبود م ير 

 تقويت پييانکاري امنيت سايبري ف رال 

  کن يماطيينا  از اينکه دولت به بهترين نحو و مبتکرانه عيس 

 بخش دو :
 زيرساخت حياتي امنيتي

 هاي پژوهش و توسعه مليگذارياولويت سرمايه 

 نقس و امنيت سايبري درياييوبهبود حيس 

  سايبريبهبود امنيت فضاي 

 بخش سو :
مقابله با جراي  سايبري  

ها مبتني و بهبود گزارش
 بر حوادث

 

 گوييهاي حادثه و پاس بهبود گزارش 

  سازي نظارت الکترونيکي و قوانين جراي  کامپيوتريم ر 

  اليللي در فضاي هاي جنايي بينکاهش ته ي ات سازما
 سايبر

 رش  دستگيري مجرما  در خارج از کشور 

 با ت ظرفيت اعيال قانو  توسط سازما  ملس براي مبارزهتقوي 
 هاي جاسوسي سايبريفعاليت

2  
ارتقاء رفاه 
 آمريکا

 بخش اول:
توسعه اقتصاد، ديجيتال،  

 پذيرشاداب و انعطاف

 پذيرتهييا بازار فناوري امن و وفق 

 اولويت به نوآوري 

 هاي نيس آين هگذاري در زيرساختسرمايه 

  اطلاعات در سراسر مرزهاترويا جريا  آزاد 

 هاي نوظهورحفظ رهبري ايالات متح ه آمريکا در فناوري 

 ارتقاء امنيت اطلاعات در تيا  چرخه عير 

 بخش دو :
پرورش و حفاظت از  

 نخبگا  آمريکايي

 گذاري خارجي و ها، براي بررسي سرمايهرساني مکانيز بروز
 عيلياتي در ايالات متح ه

  حفاظتي مالکيت معنوي حفظ و نگه اري سييت 

 حفظ محرمانگي و يکپارچگي اذها  مرد  آمريکا 

 بخش سو :
ايجاد نيروي کار برتر 

 سايبري

 ساخت و حفظ خط تولي  استع اد 

 ا  آموزي و آموزشي براي کارگرهاي بازگيترش فرات
 آمريکايي

 تقويت نيروي کار امنيت سايبري ف رال 

 ازي و پاداش سکارگيري ق رت اجرايي در برجيتهبه



 133                             1401 تابيتا ، 3، شياره اولسال ، مطالعات راهبردي فضاي سايبرفصلنامه  

 

 

ر
ف

دی
 

عناوین 
 ارکان

 زیربخش بخش

 استع ادهاي درخشا  در زمينه سايبر

3  
حفظ الح 
 مقت رانه

 بخش اول: 
ارتقاء استحکا  سايبري 

واسطه هنجارهاي به
 رفتاري دولت پاسخگو

 تشويق به پيروي جامج از مقررات سايبري 

 بخش دو : 
:نشا  داد  و تحذير 
رفتار خصيانه  غيرقابس 
 قبول در فضاي سايبر

  ادراک و هوش ه فين  و جيعيه ايت به سيت 

 اعيال پيام ها 

 ايجاد فضاي سايبري بازدارن ه ابتکاري 

 مقابله با نفوذ مخرب سايبري و اطلاعات عيليات 

4  
پيشتازي 
 نفوذ آمريکا

 

 بخش اول:
ترويا اينترنت  

 نامح ود، مطيئن و امن

 حفظ و ارتقاء آزادي اينترنتي 

  ه م نيفکر، دانشگاه و جامعهيکاري با کشورهاي ه 

  داري اينترنتيجانبه از حکومتتولي  م لي چن 

 ت هاي ارتباطات متقابس و مطيئن با قابليارتقاء زيرساخت
 اتصال به اينترنت

 ترويا و حفظ بازارهاي جهاني براي کشور ايالات متح ه 
 بخش دو : 

ايجاد ظرفيت سايبري 
 اليلليبين

 سازي سايبريافزو  براي ظرفيتتلاش روز 

 

 

 2017د راهبردي امنیت سايبري جمهوري خلق چین سن

 829،000،000نفتر، داراي تعت اد    1،420،062،022جيهوري خلق چين بتا جيعيتتي بتالغ بتر     

درات    58تتوا  نتيجته گرفتت بتيش از     کاربر در فضاي سايبر است  با داشتن چنتين آمتاري متي   

از نظر تعت اد، کشتور چتين    ترين کشور جها  در فضاي سايبر حضور دارن   شهرون ا  پرجيعيت

نفتر   4،422،494،622بيشترين سه  را از کاربرا  فضاي سايبر بته ختود اختصتاص داده و از ميتا      

 Internet)درا  سه  کشتور چتين استت    19تع اد کس کاربرا  فضاي سايبر در جها ، نزديک به 

World Stats, Usage Population Statics, 2019)  

ها و ق رت چين تب يس به کليشه ش ه است و کشتورهاي دنيتا   يتاحبت کرد  در مورد موفق

را نادي ه بگيرن   نقتش چتين در آثتار فضتاي ستايبر از ايتن        توانن  با توجه به ق رت چين آ نيي
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قاع ه ميتثني نييت  چين داراي بيشترين جيعيت جها  است و مجيوعه بزرگي از کارشناسا  بتا  

هتا و  درک ستاختار ستايبري چتين، راهبترد     را در اختيتار دارد  ارزش بالقوه براي عيليات سايبري 

جيهتور، ميتئوليت تعيتين راهبترد ستايبري چتين را       اي نييت  در چين رييسها کار سادهسازما 

عنوا  چيزي به ش ت هياهنگ با جامعه مطرح استت  برعه ه گرفته است  در چين فضاي سايبر به

هايي که اين رويکرد متيتايز در متورد   ميلياً چالشداري ج ا نييت، و از جريا  عيومي حکومت

 هاي غرب در فضاي ستايبر دارد کن  به دلايس مختل  تأثير زيادي بر فعاليتفضاي سايبر ايجاد مي

(Raud, 2016)  

اش، تحتت شت ي ترين حيتلات ستايبري در دنيتا قترار دارد و       چين با توجه به شرايط ويتژه 

عنتوا  يتک   متحت ه آمريکتا بته   کشور ايالات جها  لمخصوااً اي درهاي اطلاعاتي گيتردهسازما 

 شارتت  رهبترا   از (؛ يکي1389 ،پورلمعين کنن رقي  سنتي( ميلياردها دلار را ارف اين مبارزه مي

 عليته  متعت دي  ستايبري  شتيا حيتلات   کشتور  چرا که آمريکايي مقا  يک سؤال به پاس  در چين

 متورد  بتار چنت ين  روزه هتر  ما: است کهنين عنوا  نيودهچ ده ؟مي انجا  متح ه هاي ايالاتشبکه

 ,Travis, Sharp. & M Kristin, Lord) گيتري  متي  قترار  متحت ه ايتالات  ستوي  از ستايبري  حيله

هاي تجاري و اقتصادي يکتي از    تلاش متخصصا  چيني در زمينه رويارويي امنيتي و رقابت(2011

واضتح  شود  پتر واشنگتن در افزايش ته ي ات سايبري از سوي پکن تلقي ميعوامس تش ي  نگراني 

توانت  يتک   توان  براي چين يک فرات تلقي گتردد، متي  طور که وجود فضاي سايبر ميهيا  است،  

طرفته نييتت و پکتن هت  نگترا       ده  کته ايتن جتاده يتک    ته ي  مه  تلقي گردد و اين نشا  مي

  (Inkster, 2010)ست ابر هاي خود در حوزه سايپذيريآسي 

استت؛   متح ه مورد مناقشهآنچه ميل  است، حاکييت فضاي سايبر بين چين و غرب و ايالات

اين مناقشه ناشي از تفاوت دي گاه و تعري  فضاي ستايبر استت  چتين بترخلاف غترب فضتاي       

معته  دان  و آ  را بخشي از تحتول گيتترده جامعته اتنعتي بته جا     سايبر را يک فضاي ج ي  نيي

  (Richard A. Clarke, April 2, 2010)دان  اطلاعاتي مي

 دو رويکرد پيش روي چين براي غلبه بر مشکلات فضاي سايبر وجود دارد:

 با توجه به تع اد زياد جيعيت چين و به تبج آ  کاربرا  اينترنت، حضتور فعتال در   : ايجابي
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 اي سايبر و حکيراني بر آ ؛منظور تأثيرگذاري بر فضاينترنت با يک راهبرد منيج  به

  ه ر و ارا ت سلبي: راهبرد ديوار چين در فضاي سايبر و ج ا کرد  چين از جامعه جهاني ستايب

داخس کشور بتا کيتترين وابيتتگي     اورت بومي ش ه درهاي مورد نياز کاربرا  بهسرويس

 يبرهاي فضاي سار مشکلات و آسي منظور غلبه بهاي غير بومي و غيرچيني بهبه نيخه

توستط وزارت امتور خارجته ايتن      2017سن  راهبردي فضاي سايبر در کشور چتين در ستال   

هتا،  هتا و چتالش  کشور منتشر ش ه است؛ اين سن  داراي چهار فصس کلي تحتت عنتاوين فراتت   

هتايي بته شترح    ها زيتربخش ااول اساسي، اه اف راهبردي و برنامه عيس است و ذيس اين بخش

 زير تعري  ش ه است 

 2017 چین خلق جمهوري سايبري امنیت راهبردي هاي سندها و زيربخش: ارکان، بخش2 جدول

 بخش عناوین ارکان ردیف

 - هاها و چالشفرات 1

 اساسي ااول 2

 ااس الح 

 حاکييت ااس 

 مشترک حاکييت ااس 

 مشترک مزاياي ااس 

 راهبردي اه اف 3

 امنيت و حاکييت از حفاظت 

 لياليلبين قوانين سييت  ت وين 

 اينترنت عادلانه م يريت ارتقاء 

 شهرون ا  منافج و قانوني حقوب از حيايت 

 ديجيتال اقتصاد زمينه در هيکاري ارتقاء 

 سايبر فرهنگ تبادل بيتر ساختن 

  عيس برنامه 4

 مجازي فضاي در ثبات و الح 

  سايبري فضاي در قانو  بر مبتني نظ 

 سايبري فضاي در مشارکت 

 اينترنت م يريت جهاني سييت  در االاحات 

   ريسايب جراي  و سايبري تروريي  زمينه در اليلليبين هايهيکاري 

 خصواي حري  جيله از شهرون ا  منافج و حقوب از حيايت 

 ديجيتال سها  گذارياشتراک به و ديجيتال اقتصاد 

 جهاني اطلاعات هايزيرساخت از حفاظت و توسعه 

  سايبر هايفرهنگ تبادل 
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 ي امنیت سايبري ملی اتحاديه اروپاسند راهبردها

آي ؛ اگتر ايتن   شيار ميهاي فضاي سايبري در اروپا بهدرا  دغ غه 50نگراني در مورد امنيت 

هتتا افتتزايش پيتت ا کنتت  ميکتتن استتت نتتوعي رويگردانتتي از ايتتن فضتتا اتفتتاب بيفتتت  و    نگرانتتي

کشتور عضتو    28ر هتر  وکارهايي، دچار مخاطره شون   راهبردهاي امنيت ملي سايبر هنتوز د کي 

هتاي ختوب در رابطته بتا امنيتت      ايجاد يا اجرا نش ه است؛ بنابراين افزايش آگاهي و ارتقتاء شتيوه  

عنتوا  يتک کتار مهت  بتراي حيايتت از       سايبري در بين کشورهاي عضو اتحاديه اروپا هيچنا  به

نيتاي  را در يتک راه NCSS 2 چرخته حيتات  ENISA 1، 2012در ستال    هاي خوب ملي استرويه

 معرفي کرد   NCSS5عيلي در مورد مرحله توسعه و اجراي 

بتراي   امنيت شتبکه و اطلاعتات   يلمرکز تخصصآژانس امنيت شبکه و اطلاعات اتحاديه اروپا 

هتاي مختلفتي هيکتاري    آژانس با بختش  ( است؛ اينENISA-اتحاديه اروپا و کشورهاي عضو آ 

هتا بته   ايتن تواتيه   نيتت اطلاعتات ارا ته دهت ؛    هايي را براي عيلکترد ختوب ام  کن  تا توايهمي

ي بهبتود  کشورهاي عضو اتحاديه اروپا براي اجراي قوانين مربتوط بته اتحاديته اروپتا استت و بترا      

ا د استت  در ENISA  کن وپا کار ميهاي مه  اطلاعات ارها و شبکهمقاومت در برابر زيرساخت

ه امنيت اطلاعات در کشورهاي عضتو اتحاديت   نههاي موجود در زمي، مهارتبا حيايت اتحاديه اروپا

 اروپا را ارتقا بخش  

ن  کته  کشورهاي مختل  اروپايي داراي اه اف راهبردي متفاوت در حوزه امنيت سايبري هيتت 

هتاي  هتا بتين راهبترد   هاي ملي است؛ با اين حال برخي از شتباهت دهن ه تفاوت در زمينهاين نشا 

د را در جتود دارد  راهبردهتاي امنيتت ستايبر غالبتاً اهت اف ختو       مختل  کشورهاي اتحاديه اروپا و

  (ENISA, 2014)کنن  موارد زير بيا  مي
 

 

 

 

                                        
1. European Union Agency for Network and Information Security 

2. National Cyber Security Strategy 
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   2012 اروپا اتحاديه ملی سايبري امنیت راهبردهاي هاي مختلف سندها و زيربخش: ارکان، بخش 3جدول 
 هاي رسیدن به اهدافروش اهداف 

وپا
 ار
ديه
حا
ي ات

رها
شو
ک ک

تر
مش
ف 
 ا
اه

 

 آوري سايبري: توسعه تيابي به تابدس
ها و هيکاري مؤثر در بخش دولتي و قابليت

 خصواي

 هاي حياتي و مه  سازي زيرساختامن
 اطلاعات

 کاهش جراي  سايبري 

  توسعه منابج انعتي و فناوري براي امنيت
 سايبر

 اليللي فضاي هيکاري در ايجاد سياست بين
 سايبر

 اق امات قانوني 

 اجراي قانو  و قوه قضا يه هايافزايش قابليت 

 اياليللي و منطقههاي بينمشارکت در هيکاري 

 ايجاد يا بهبود فراين ها و ساختارهاي هياهنگ 

 هاي سازمانيابزارها و مؤلفه 

 پشتيباني از پژوهش و توسعه 

  معرفيCS هاي آموزشي سييت  آموزشيدر برنامه 

  سنجي در شبکه حياتي دولتتي و خصواتي   امکا
 مجزا

 هتاي پشتتيباني از   ها و بودجته بتراي طترح   بمشو
 هاي امنسييت 

 ها و اطلاعات داخلي در مورد امنيتت  دستورالعيس
 اطلاعات

وپا
 ار
ديه
حا
ف ات

 ا
اه

 

o ها براي رسي   به هيراستايي کس دولت
 اه اف تعري  ش ه

o  ايجاد زيرساخت لاز  براي مذاکره و گفتگو
 نفعا  فضاي سايبربا ذي

o هاي شرکاء لويتدهي اوه ايت و جهت
 اليلسبراي حوزه امنيت سايبر در عراه بين

 

 هاب: تجزيه و تحلیل يافته

 و اتحاديه اروپا متحده آمريکا، چینمطالعه تطبیقی سند راهبردي ايالات

هتا بتر   محورهاي مورد مقاييه در اسناد راهبردي مورد مطالعه به شرح ذيتس استت  ايتن محور   

 ه اشتراک موضوعات پتر اهييتت در استناد راهبتردي احصتاء شت       اساس مطالعه اسناد راهبردي و

 است 

 اهييت فضاي سايبر؛ 

 امنيت سايبري؛ 

 حکيراني سايبري؛ 

 حقوب و قوانين سايبري؛ 

 حقوب شهرون ا  و حري  خصواي؛ 
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 نقش سايبر در توسعه اقتصادي و سياسي 

 فرهنگ و هويت سايبري؛ 

 اليللي در زمينه جراي  سايبري هاي بينهيکاري 

عنتوا  بختش   هبعنوا  مباني پژوهش مورد نظر قرار خواهن  گرفت و نتايا فوب بهاينکه  نظر به

 دستت هجتزاء بت  ابر ميزا  اعتبار اعتبارسنجي موارد فوب و االي در مطالعه تطبيقي مورد نظر هيتن  

کته   شتود  در اين مرحله انجتا   اعتبارسنجي اق اماتکه ي است ضرور ،کن کيک مي نتاياآم ه در 

يترد   گه قرار ميعنوا  ابزار ارزيابي و اعتبارسنجي اوليه، مورد استفادبه ضري  کاپادر اين خصوص 

 اطتلاع از   هتاي اوليته و بت و   با اطلاع از يافتته  مطالعه هاز خبرگا  حوزدر اين روش محقق ديگر 

فتاهي     منيايت  متي  بن ي کُ ها در مفاهي ادغا  کُ ها و مفاهي  توسط پژوهشگر، اق ا  به طبقه هنحو

عت اد  توجه بته ت  ش ه توسط اين فرد مقاييه و در نهايت باش ه توسط پژوهشگر با مفاهي  ارا هارا ه

 شود ميمفاهي  ايجاد ش ه مشابه و متفاوت، شاخص کاپا محاسبه 

 
 

 نظر محقق
 مجموع بله خیر

نظر خبره 
 دیگر

 B=2 A= 6 8 بله

 D=0 C=1 1 خیر
 N=9 6 1 مجموع

 

 
 

 (1996وضعیت شاخص کاپا )جنسن و آلن، 
 وضعیت توافق میزان

 توافق
 مقدار عددی شاخص  مقدار عددی شاخص 

 0-20/0 0کمتر از  بی اهمیت ضعیف
 41/0-60/0 21/0-40/0 مناسب متوسط
 81/0-1 61/0-80/0 عالی معتبر
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K=)0/66=)توافقات شانسی -1(/)توافقات شانسی – توافقات مشاهده شده 

وارد مت  -شت ه در جت ول  راستاس استتان ارد اشتاره   ب- Kعت د   هآم دستهنظر به اعتبار ميزا  ب

  هيتن احيح عنوا  محورهاي مطالعه تطبيقي بهميتخرجه 

 در اين بخش محورهاي در نظر گرفته شت ه بتراي مطالعته تطبيقتي سته ستن  راهبتردي ملتي        

ي استناد  بتا هت ف شناستايي محورهتاي حت اقل      متح ه آمريکا، چين و اتحاديه اروپاسايبري ايالات

 گيرد گيري قرار ميمورد تحليس و نتيجه يرا لسن ( راهبردي سايبري ج ا ا

  يران: مقايسه تطبیقی اسناد راهبردي مطالعه تطبیقی و بیان ضرورت وجود محور براي ج.ا.ا 2جدول 
 اهييت فضاي سايبر

متحده ایالات

 آمریکا
ي دو لبته  اساس هر عل  و فناوري است و نقش آ  در جامعه، هيانن  چاقو فناوري اطلاعات، پايه و

 است 

 هاي ج ي مواجه است با چالش هاي ج ي چين در فضاي سايبر، علاوه بر رويارويي با فرات چین

 اتحادیه اروپا
ليتس  ده  پيوستگي خ مات فناوري اطلاعات با زنت گي روزمتره و تتأثير ميتتقي  آ  بتر زنت گي       به

 هييت فضاي سايبري بيا  ش ه است ا

 یرانج.ا.ا

آيت   فرهنتگ و تيت      نظير براي جيهوري اسلامي ايرا  به حياب ميفضاي سايبر يک فرات بي

-هاي شني ني براي فطرت بشريت لفارغ از قو  و قبيلته( دارد  هيتا   اايس اسلامي و ايراني، حرف

کتر  لص(،   اي قرا ت قرآ  از ليا  پيامبر اطور که در زما  ا ر اسلا ، مشرکين مکه با شني   ا

نظيتري بتراي نشتر و توستعه ايتن      ش ، در عصر کنوني فضاي سايبر، فرات بتي فطرتشا  بي ار مي

 فرهنگ پ ي  آورده است 

 امنيت سايبري

متحده ایالات

 آمریکا

دهنت گا   عيتر، توستط بختش دولتتي و خصواتي و ارا ته       ارتقاي امنيت سايبري در تيا  چرخته 

ر سرويس مورد تأکي  است  در اين سن  نقش بخش خصواي، در زمينه تتأمين امنيتت ستايبري، پت    

 رنگ دي ه ش ه است 

 چین

ين   دفاعي چمحافظت از اقت ار و امنيت چين با فا ق آم   بر اطلاعات کنترل نش ه و با تقويت توا

 و يملت  دفاعي نيروهاي نوسازي براي چين تلاش از مهيي در فضاي سايبر مورد تأکي  است  بخش

 است  خود ميلح

هاي دولت و ارتش چين است و بخش خصواي ديت ه  در اين سن  تأمين امنيت معطوف به فعاليت
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 نش ه است 

 امنيت سايبري لازمه استفاده مناس  از فضاي سايبر بيا  ش ه است  اتحادیه اروپا

 یرانج.ا.ا

ور پتيش بترده استت     محت مشارکت عيومي و مرد کشور را با  ماهيت و ذات انقلاب اسلامي، اداره

سال دفاع مق س توسط مشارکت عيومي با شکيت دشين رق  ختورد، مشتارکت    8گونه که هيا 

ني استت و  فگذار است  امنيت سايبري ه  شامس امنيت عيومي در تأمين امنيت سايبري، بييار تأثير

ت و بتا نظتار   کثري در تتأمين امنيتت  ه  امنيت فرهنگي  تعيين سازوکار مناس  براي مشارکت ح ا

 باش   يرا ي سايبري ج ا اهاي اسناد راهبرده ايت حاکييتي، باييتي از اولويت

 حکيراني سايبري

متحده ایالات

 آمریکا

آيت  و حکيرانتي از طريتق تيتلط و     آزادي فضاي سايبر از شعارهاي االي اين سن  به حياب متي 

فوذ در بر سر ن 5Gآمريکا با شرکت هواوي بر سر فناوري  نفوذ در تکنولوژي م  نظر است و چالش

سترستي  دار ش   حکيراني سايبري است  توزيج اينترنت در سراسر دنيا بتراي د تکنولوژي و خ شه

هاي افتراد و بته منظتور تقويتت حکيرانتي در فضتاي       آحاد مرد ، با ه ف اشراف اطلاعاتي بر داده

 شور آمريکا کس دنيا است ايبر و فضاي واقعي براي کحکيراني در فضاي س واقعي است  مح وده

 چین

شتور  کشور چين معتق  به حفظ تياميت ارضي و حکيراني در فضاي سايبر، مبتني بتر جغرافيتاي ک  

جغرافياي ختود حکيرانتي نيايت   بته هيتين       است  بر اين اساس هر کشور مجاز است در مح وده

 اي سايبر ب و  مح وديت مرزي مخال  است دليس با رويکرد آمريکا براي حکيراني در فض

 اتحادیه اروپا
 ه استت و  عنوا  شرط لاز  براي ايجاد امنيت سايبري در نظر گرفته شحکيراني در فضاي واقعي به

  مقوله حکيراني متفاوت استنه برعکس آ   نگاه اين سن  با ساير اسناد مطالعه ش ه به

 یرانج.ا.ا

 و اطلاعات ملي شبکه استقرار  شودمي شناخته سايبري حکيراني نياد  عنوابه اطلاعات، ملي شبکه

 در ار ستايبري  حکيرانتي  سطوح، تيامي در کاربرا  نيازهاي کرد  برطرف براي بومي خ مات ارا ه

  آورد خواه  فراه  زيادي ح ي تا کشور مرزهاي مح وده

 حقوب و قوانين سايبري

متحده ایالات

 آمریکا

شي به اين فضا ضتروري استت و نشتا  داد     بخاليللي در فضاي سايبر، براي نظ بينوجود قوانين 

 ت اليللي براي حفظ الح مقت رانه آمريکا بييار مه  اسعواق  ع   تبعيت از قوانين بين

 چین
تبتادل   هينت هيکتاري در زم شود و به حقوب سايبري شناخته مي کنن هعنوا  نهاد تعيينسازما  ملس به

 ، در فضاي سايبر تأکي  ش ه است و اجراي قانو  با ساير کشورهاسياست 

 اتحادیه اروپا
ز اکننت ه تجتارت در نظتر گرفتته شت ه و بتر پيشتگيري        عنتوا  تيتهيس  حقوب و قوانين سايبري بته 

 هيپوشاني وظاي  تأکي  ش ه است 

 یرانج.ا.ا

و راهبتردي د  يتن قتوانين در استناد   اليللي و تبعيت کشورها از ابا وجود تأکي  بر تقويت قوانين بين

 ين ستايبري کشور مورد مطالعه، ماهيت مذهبي و ملي مرد  کشور ايرا ، نيازمن  تبيين حقوب و قتوان 

 بر اساس شريعت مق س اسلا  و عرف ايراني است 

 حقوب شهرون ا  و حري  خصواي

رمانه کشور را بتا بختش خصواتي بتراي     متح ه حتي حاضر است اطلاعات خيلي محدولت ايالاتمتحده ایالات
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 باعتث  کننت گا  توليت   معنتوي  حقتوب  از سازي به اشتراک بگتذارد  حيايتت  رسي   به راه حس امن آمریکا

    دارد رنگ پر نقشي متح هايالات سايبري آين ه در خلاقيت  شودمي پردازياي ه توسعه

جمهوری خلق 

 چین

 سايبري ضايف در دو هر نظ  و آزادي ،واقعي دنياي مانن ؛ نييت قانو  از فراتر جايي سايبر، فضاي

 هيتن   در دي گاه چين، حفظ نظ  اجتياعي بر حري  خصواي افراد ارحجيت دارد  ضروري

 اتحادیه اروپا

تن  کته  تأکي  اين سن  بر تواز  بين آزادي و حري  خصواي است و نويين گا  اين سن  معتق  هي

تترين تعت ي بته حتري  خصواتي انجتا        رحيانهخصواي بيدر برخي مواقج به بهانه حفظ حري  

 شود مي

 یرانج.ا.ا

د تعري  حقوب شهرون ا  و حري  خصواي در اسلا  و حکومت اسلامي با دي گاه کشورهاي مور

 تس  مطالعه، متفاوت است  اسلا  براي حقوب شهرون ا  و حري  خصواي، ارزش بيتيار زيتادي قا  

منظور حفتظ کيتا  و امنيتت کشتور استلامي شترايطي بته        بهاست و براي ورود به حري  خصواي 

تر از شرايط کشورهاي ديگر قرار داده است؛ اين موضوع باييتي، از زاويه ديتن مبتين   مرات  سخت

 اسلا  در اسناد راهبردي تبيين گردد 

 ياسيو س ياقتصاد هدر توسع برينقش سا

متحده ایالات

 آمریکا

رد  عنوا  ابتزاري بتراي حفتظ دموکراستي و مشتارکت حت اکثري مت       استفاده از فناوري اطلاعات به

شود  توسعه سياسي نيبت به توستعه اقتصتادي در ستن  راهبتردي ايتالات متحت ه، پتر        شناخته مي

 تر است رنگ

 چین
 قتوانين   وينت بر چين  شودمي تجارت موانج ش   ک  و زايياشتغال باعث ديجيتال، اقتصاد توسعه

 کشورها، تأکي  دارد  بين در هياهنگي و سايبري فضاي تجارت

 اتحادیه اروپا
 شت    رداخ شته  و استت  ش ه سياست و اقتصاد توسعه باعث ها،شبکه ها،زيرساخت سايبر، فضاي

  ش  خواه  سياسي و اقتصادي توسعه خورد  ضربه باعث ها،آ 

 یرانج.ا.ا

 و اقتصتادي  توستعه  در رنگتي  پر قشن توان مي سايبر فضاي ايرا ، کشور جوا  جيعيت به توجه با

 و ظرفيتت  زا استفاده کشور، در مقاومتي اقتصاد استقرار راهکارهاي، از يکي  کن  ايفا کشور سياسي

 از زايتي درآم  و سايبر فضاي خ مات توسعه منظوربه سايبر فضاي در کشور انياني نيروي استع اد

 رايبت  درآمت زايي  باعتث  کته  استت  اينترنتي تاکيي خ مت اين توسعه، بارز نيونه  است طريق اين

  است ش ه جامعه از توجهي قابس بخش

 فرهنگ و هويت سايبري

متحده ایالات

 آمریکا

بترداري مت افعا    منظتور توستعه اينترنتت آزاد بتراي بهتره     هيکاري با کشورهاي هييو با آمريکا به

اليلتس؛  طح محلي و کشتور و بتين  هاي جامعه م ني در سنگارا  ميتقس، سازما حقوب بشر، روزنامه

در فضتاي   شود  ايانت از فرهنگ و سبک زن گي آمريکاييپذيري از آمريکا مياين امر باعث تأثير

 سايبر مورد تأکي  است نه تبادل فرهنگي 

 چین

 ايت  باستت    مثبتت  انرژي ترويا و بشر خوب هايفرهنگ گيترش براي مناسبي بيتر سايبر فضاي
 تتا  ودشت  تقويتت  سايبر فضاي در هافرهنگ تنوع و فرهنگي تبادل براي سازيظرفيت تا شود تلاش

  ببرد پيش را بشري تي   و سازد غني را مرد  تفکر و ذهن
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 ------ اتحادیه اروپا

 یرانج.ا.ا

 ايرانتي  زنت گي  ستبک  از محافظتت  و استت  ته يت   معتر   در انقلابتي  و اسلامي ايراني، فرهنگ

 دليتس  هبت  فرهنتگ  ايتن  باشت ؛  ا ا ج در سايبري راهبردي اسناد مه  ايهبخش از يکي باي  اسلامي،

  استت  فراوانتي  دشتينا   داراي جهتاني،  استکبار اه اف تحقق از جلوگيري و منطقه در تأثيرگذاري

 ابت   استت  اهييتت  داراي تأثيرگتذاري  نظر از ه  و شناسايي و تشخيص جنبه از ه  سايبري هويت

 با و کرد گيريجلو آ  شناسايي از زيادي ح  تا توا مي بومي، ماتخ  ايجاد و اطلاعات ملي شبکه

  کاستت  ديحت و  تتا  غرب فرهنگي مخرب تأثيرات از توا مي جامعه، نياز مورد بومي محتواي تهيه

 مقت س  نظتا   برنت ه  بترگ  فقيته،  مطلقته  ولايتت  زعامتت  تحت تهاجيي، رويکرد و انقلابي روحيه

 8 ريتم ي اسلامي، انقلاب پيروزي موفق تجربه  است روزگار تلاطيات در ايرا  اسلامي جيهوري

  استت  ا ا ج رقتابتي  مزيتت  بر تأيي ي مهر منطقه، در مقاومت جبهه هايموفقيت و مق س دفاع سال

 کت   استت،  اهييتت بتي  نگتويي   اگر هابرخي براي ايرا  مرد  هويت انقلابي جنبه است ذکر به لاز 

  ردگي قرار تأکي  مورد اسناد در بيشتري تأکي  با ييتيبا رس مي نظر به و است اهييت

 يبريسا  يجرا هنيدر زم ياليللنيب يهايهيکار

متحده ایالات

 آمریکا

 تقويت شرکاء لشرکاء در اين سن  منظور کشورهاي هييو و داراي اشتراکات سياسي( 

جامعته   أکيت  استت  بتراي   منظور مقابله با ته ي ات سايبري و حفظ منافج کشتور آمريکتا متورد ت   به

 اليلس نقشي دي ه نش ه است بين

 چین

 يتک  تفتاه ،  و بسمتقا و احترا  گيترده هيکاري با توان مي اليلسبين جامعه چين معتق  است، فقط

 امنيتت  اتته يت   دارد کن  و تيايس ايجاد را سايبر فضاي در قانو  بر مبتني جهاني حاکييت سييت 

  کن  برطرف مشاوره و گفتگو طريق از را مختل  سايبري

 اتحادیه اروپا
ايبري منظور مبارزه با جراي  سحاديه اروپا با قابليت هيکاري بهپذير کشورهاي اتراهبردهاي انعطاف

 و ايجاد امنيت در پهنه اتحاديه اروپا مورد تأکي  است 

 یرانج.ا.ا

 ميتليا   ايکشتوره  و هييايه هايکشور با سايبري جراي  زمينه در اليلليبين هايهيکاري راهبرد

 قتوانين  مجيوعته  ملتي  و استلامي  ماهيتت  ش ، بيا  که گونههيا   گيرد قرار کار دستور در باييتي

-تفتاه   مضتاء ا و هيکاري بنابراين اليلس؛بين قوانين با تا دارد بيشتري اشتراکات اسلامي کشورهاي

  اشتد خواه  سايبري جراي  کنترل نهزمي در بيزايي تأثير هييايه و اسلامي کشورهاي با نامه

 گيری  نتيجه

از بررسي منابج مرتبط و تطبيق اسناد راهبردي داخلي و خارجي مورد استفاده در ايتن پتژوهش   

گرايي بتا  شود که اسناد راهبردي تولي  ش ه در کشور علاوه بر هييويي و ه اين نتيجه حااس مي

رهتاي بتومي بتراي ج ا ا در قامتت انقتلاب استلامي       هاي جهاني، نيازمن  پرداختن بته محو دغ غه

نگرانته و بتا در   ساله اخيتر کشتور بتا نگتاهي آينت ه     ش ه چن هيتن   اسناد راهبردي سايبري ت وين
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هاي اسلامي، انقلابي، فرهنگ و تيت   استلامي و ايرانتي بتر استاس نتتايا ايتن        نظرداشتن ارزش

بالادستي سايبري کشور مورد استفاده قرار گيرنت  و  عنوا  اسناد توانن  بهپژوهش به شکس متقني مي

از پراکن گي در اين حوزه جلوگيري شود؛ بنابراين کشور عزيزما  ايرا  در حوزه ستايبري نيازمنت    

هتاي اختصااتي ختودش را    گويي به نيازهتاي کشتور در حتوزه   سن  بومي است که ق رت پاس 

 داشته باش  

ن هتاي انجتا  شت ه در ايت    بر و بر مبنتاي بررستي  بر اين اساس در خصوص اهييت فضاي ساي

نظير بتراي جيهتوري استلامي    پژوهش باييتي به اين مه  توجه داشت که فضاي سايبر فراتي بي

 ايرا  و نشر و توسعه فرهنگ و تي   اايس اسلامي و ايراني در جها  است 

ت ين امنيت از ديگر مباحث مه  در نتايا اين پژوهش موضوع مشتارکت عيتومي مترد  در تتأم    

است  بتراي   باش ؛ بر اين مبنتا تعيتين ستازوکار من   سايبري است که شامس امنيت فني و فرهنگي مي

هتاي استناد   مشارکت ح اکثري در تأمين امنيت با نظارت و ه ايت حتاکييتي، باييتتي از اولويتت   

 باش   يرا راهبردي سايبري ج ا ا

وجته  تانتي ستايبري نيتز بايت  متورد      عنوا  نقطه عط  حکيراطلاعات به ملي از طرفي شبکه

اه بتا  هتاي کشتور هيتر   عنوا  بيتري براي بيشتر زيرستاخت اين زيرساخت به ج ي باش   استقرار

 را ستايبري  حکيرانتي  ستطوح،  تيامي در کاربرا  نيازهاي کرد  جهت برطرف بومي خ مات ارا ه

يتز بتا   وب و قتوانين ن آورد و از نظتر حقت   خواه  فراه  زيادي ح ي تا کشور مرزهاي مح وده در

اي متورد  اليللي و تبعيت کشتورها در حتوزه قتوانين در کشتوره    وجود تأکي  بر تقويت قوانين بين

س ي بتر استا  مطالعه، ماهيت مذهبي و ملي مرد  کشور ايرا ، نيازمن  تبيين حقوب و قتوانين ستايبر  

 شريعت مق س اسلا  و عرف ايراني است 

موضوع حقوب شهرون ي است که از اين منظر و بتا توجته    يکي از ابعاد مه  در اسناد سايبري

به اينکه اسلا  براي حقوب شهرون ا  و حري  خصواي، ارزش بييار زيادي قا س استت باييتتي،   

از زاويه دين مبين اسلا  در اسناد راهبردي مورد توجه و تبيين قرار گيرد؛ هيچنتين نظتر بته نقتش     

 ستايبر  فضاي ايرا ، کشور جوا  جيعيت به توجه يز بافضاي سايبر در توسعه اقتصادي و سياسي ن

 راهکارهتاي  از بنتابراين يکتي   کن ؛ ايفا کشور سياسي و اقتصادي توسعه در رنگي پر نقش توان مي
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 فضتاي  در کشتور  انيتاني  نيتروي  استتع اد  و ظرفيت از استفاده کشور، در مقاومتي اقتصاد استقرار

    است طريق اين از درآم زايي و يبرسا فضاي خ مات توسعه منظوربه سايبر

 وباييتي به اين مه  توجته داشتت کته شتکس و ماهيتت پاردايييتک انقتلاب استلامي ايترا           

 در انقلابتي  و استلامي  -ايرانتي  ستيز ايرا  اسلامي باعث ش ه استت کته فرهنتگ   رويکردهاي ظل 

 استناد  مهت   هتاي خشب از يکي باي  اسلامي ايراني زن گي سبک از باش  و محافظت ته ي  معر 

 از گيريجلتو  و منطقته  در تأثيرگتذاري  دليتس  بته  فرهنتگ  اين باش ؛ يرا ا ا ج در سايبري راهبردي

 خيصتشت  جنبته  از هت   سايبري هويت  است فراواني دشينا  داراي جهاني، استکبار اه اف تحقق

 خت مات  يجتاد ا و اطلاعتات  ملي شبکه با  است اهييت داراي تأثيرگذاري نظر از ه  و شناسايي و

 نيتاز  متورد  بتومي  محتتواي  تهيته  بتا  و کترد  جلوگيري آ  شناسايي از زيادي ح  تا توا مي بومي،

    کاست ح ودي تا غرب فرهنگي مخرب آثار از توا مي جامعه،

هتاي  نامته در نهايت ديپلياسي سايبري نيز از موارد مهيي است که باييتتي توجته بته آ  در بر   

 ستايبري  جتراي   نهزمي در اليلليبين هايعنوا  مثال هيکارير باش   بهاسناد راهبردي سايبري کشو

    گيرد قرار کار دستور در باييتي ميليا  کشورهاي و هييايه کشورهاي با

 پیشنهادها

الته   اف ايتن مق عنوا  تکييس فراين  در اهنظر به اق امات انجا  ش ه در اين پژوهش، مواردي به

 د   شوبه شرح ادامه پيشنهاد مي

 پيشنهادهاي عيلياتي

 ژوهش؛پنيود  نتايا اين جانبه در تصحيح، تکييس و اجراييتيرکز بر ايجاد وح ت هيه 

 ها و  سازيکارگيري از اين نوع اسناد در تصيي سازي استفاده و بهفرهنگ 

  هاي اجرايي هاي منوط به ت وين برنامهگيريتصيي 

 پيشنهادهاي پژوهشي

  ازي نتتايا  سمنظور اجراييبر اساس قال  پيشنهادي در اين پژوهش بهارا ه الگوي عيلياتي

 و ابعاد راهبردي اسناد سايبري؛

  بالادستي  راه براي توسعه نتايا اين پژوهش در فراين  ت وين اسناد سايبريت وين نقشه 



 145                             1401 تابيتا ، 3، شياره اولسال ، مطالعات راهبردي فضاي سايبرفصلنامه  

 

 

 و مآخذ منابعفهرست 
 فارسیمنابع  -الف

 تهرا ، 1404اسلامي ايرا  در افق جيهوري  هسالان از بييتچش ، (1382ل 1404 افق  

 استلامي   مشه : دانشتگاه علتو    ،شناسي مطالعات ديني لتحريري نو(روش (،1395ل فرامرز، ا ،قراملکي

 .رضوي

 سياستي   هامفصلن، سو  هالگوي نوين دانش جنگاوري در هزار: هاي سايبريجنگ، (1389ل ح ،پورمعين

  85-57 ر،نظامي اقت ا

 رويکرد تهاجيي استراتژي ملي سايبري آمريکا(، 1397ل س ،ميرطاهر. Retrieved from  خبرگزاري

 http://www.iribnews.ir/fa/news/2237732 :ا ا و سييا

 

 منابع لاتین -ب

 Min, K.-S., Chai, S.-W., & Han, M. (2015). An International Comparative Study on 
Cyber Security Strategy. International Journal of Security and Its Applications, 13-
20. 

 (2019). Retrieved from Internet World Stats, Usage Population Statics: 
https://www.internetworldstats.com 

 Inkster, N. (2010). China in Cyberspace. Global Politics and Strategy, 12. 

 Lamb, Robert, Boyden. (1984). Competitive strategic management. Englewood 
Cliffs: Prentice Hall. 

 Li, Y. (2010). Cyberspace security and international coorporation in china. ccdcoe. 

 Rajiv Nag Donald C. Hambrick Ming‐Jer Chen. (2007). What is strategic 
management, really? Inductive derivation of a consensus definition of the field. 
Strategic Management Journal, Volume 28, Issue 9, pp. 935-955. 

 Raud, M. (2016). Cyber Security in China (Attitudes, Strategies, Organizations). 
CCDCOE. 

 Richard A. Clarke, R. K. (April 2, 2010). cyber war the next threat to national 
security and what to do about it.  

 Shafqat, N., & Masood, A. (2016). Comparative Analysis of Various National Cyber 
Security Strategies. International Journal of Computer Science and Information 
Security (IJCSIS), 129-136. 

 Shaohui, T. (2017, 03 01). XINGUA NET. Retrieved from 
http://www.xinhuanet.com//english/china/2017-03/01/c_136094371.htm 

 Štitilis, D., Pakutinskas, P., & Malinauskaitė, I. (2017). EU and NATO cybersecurity 
strategies and national cyber security strategies: a comparative analysis. Security 
Journal, 1151–1168. 

 Travis, Sharp. & M Kristin, Lord. (2011). America's Cyber future Security and 
prosperity in the Information Age. Center for a New American Security, volume 1. 

 White House, u. s. (September 2018). NATIONAL CYBER STRATEGY of the United 
States of America. washington DC: White House. 

http://www.iribnews.ir/fa/news/2237732


 ييمحين آقا ،ي يسع ي:  مصطفيقيتطب ةبه روش مطالع را يج ا ا يبريسا يسن  راهبرد يشنهاديپ يمحورها نيت ومقالة پژوهشي:             146

 

 

  


