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 چکيده 
. بأر ايأا اسأا   رسأدد می انجأا     و پیچیأدگی بیتأتری بأه   تأثییر نسبت به گذشته با    امروزه حملات و تهديدات سايبری 

  ايجأاد   ازآنجاکأه شده و علاوه بر رويکرد پدافددی، به سمت حأذف تهديأد رفتأه اسأت.    تر متدوع راهکارهای دفاع سايبری نیز  

  اجرايتأان دفأاعی و تفأاوت    هأای روش بأوده و تدأوع    آن   مفهأومی   الگأوی  طراحی  مستلز   سايبری  دفاع  کارآمد  نظا   هرگونه 

الگوی مفهومی دفاع سايبری، راهکارهای موجود در دنیا را بأا نگأاه کألان    ه داشته تا با ارائ   آن   بر گیر است؛ پژوهتگران را  چتم 

 نويا و جامعی را در ايا خصوص ارائه نمايدد.   بددی دسته به فضای سايبر و در تعامل با يکديگر بررسی نموده و  
نظتتری    مبتتانی   ای، کاابخانتته   از روش   استتافاد    با   است. پژوهشگران   ی کاربرد   -ی ا توسعه   نوع   ی و از ف ی صورت توص به حاضر    ق ی تحق 

در  .  اند یاساه دستتت خبرگان به الگتتوی مفمتتومی دستتاع ستتایبری    با   عمیق   ه مصاحب   عقلایی و انجام روش  کارگیری  ه نمود  و با ب   بررسی را  

کتتارگیری ستتامانه و تجمیتت ات  ه بینانتته، سعتتاا، واکنشتتی، بتت دستتاانه، پتتیش ، پیش پیشگیرانه کنشانه،  دساعی پیش   های روش   تحقیق حاضر، 

ستتازی اعلاعتتات و ارتباعتتات، وضتتا سیاستتت امنیاتتی،  امنیای، ایمن   سازی آگا  و    هشداردهی امنیای،    های وصله امنیای و سریب، نصب  

دستتاع  دو بختتش  در  ،  ها پذیری آستتیب   نمتتودن   یتتابی و برعتتر  قطا ارتباعات مشکوک، جلوگیری از تتتداوم و گرتتارش حملتته، جتترم 

 . اند شد    بندی تقریم سایبری   ه گذاری حمله، به پیش، حین و پس از حمل و با شاخص   شد  بررسی   غیرعامل عامل و  سایبری 
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 مقدمه

ايدترنت باعأ  شأده اسأت، هرسأاله بأر تعأداد افأراد    ه گستردگی و سهولت دسترسی به شبک 

بردار آن اضافه شود. با ايجاد و گسترش ايدترنت اشیاء مخاطرات آن نیز رونأد افزايتأی داشأته  بهره 

میلیأارد    20.1میلیأارد دسأتگاه بأه    8.8از    2012های متصل به ايدترنت در سأال  است. تعداد دستگاه 

میلیأارد    75.3بأه    2025شأود کأه ايأا آمأار در سأال  بیدی می رسیده و پیش   2017دستگاه در سال  

. با افزايش ضريب نفوذ ايدترنت بر تعداد حملات سأايبری نیأز  ( 270.  ص ,  2018, 1ارورال ) دستگاه برسد 

سأازی زيرسأاخت خأود،  مدظور دفأاع سأايبری و اما ها به هاست که دولت شده است. سال   افزوده 

طور  های دولتأی بأه وکارها و زيرسأاخت کددد؛ اما همچدأان کسأب توجهی را مصرف می قابل   ه هزيد 

  سأايبری   امدیأت   آژانأ    2020گیرند. بر اسا  گزارش سال  مکرر هدف حملات سايبری قرار می 

بأدافزار    230000طور متوسأ  روزانأه  بأه   2020تا آوريل    2019  ه زمانی ژانوي   ه در باز   2اروپا   ه اتحادي 

درصأد    16دهی شأده بأوده و  درصد حملات سايبری، جرائم سأازمان   60جديد تولید شده است.  

نظامی و دولتأی دومأیا هأدف    ه شد   بددی باشد؛ همچدیا اطلاعات طبقه ها می ها مرتب  با دولت آن 

 . ( 15–9. صص ,  2020,  3انیسا ) اند  جرائم سايبری در ايا مدت بوده 

پیچیأدگی    رفته اما رفته   ای داشت؛ میلادی ترکیب و پیچیدگی ساده   80  ه حملات سايبری در ده 

شأود  بیدأی می شاهد نسل جديأدی از حمألات باشأیم و پیش   2010  ه ها افزايش يافت تا در ده آن 

.  ص ,  2018,  ارورال ) به حملات با سأح  راهبأردی تبأديل شأوند    2020  ه حملات سايبری در ده 

؛ درواقع پتتیبانی دولتی از حملات سايبری باعأ  پیچیأدگی زيأاد حمألات شأده و دفأاع  ( 276

ها جهت رسیدن به اهأداف خأود و پرهیأز از  تر از گذشته نموده است. دولت سايبری را نیز سخت 

تبعات جدگ فیزيکی، اقدا  به انجا  حملات سايبری نموده و در عیا دستیابی به هأدف خأود، بأا  

نمايدد تا هويتتأان  های پیچیده تلاش می کارگیری روش های فضای سايبر و به گیری از ويژگی بهره 

فدی، هويت عاملیا حمله ایبأات شأود، نیأز    ه را نیز مخفی نمايدد، حتی در حملاتی که بر اسا  ادل 

 
1. Ervural 

2. The European Union Agency for Cybersecurity (ENISA) 

3. Enisa 
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المللأی در جلأوگیری،  نمايدد. ضعف قوانیا بیا ها دست داشتا خود در حملات را انکار می دولت 

هأا تألاش نمايدأد بأا ايجأاد و  ایبات و برخورد با حملات سايبری نیز باع  شده اسأت تأا دولت 

تربیت نیروی متخصص تهأاجم سأايبری و تولیأد تسألیحات گونأاگون سأايبری، قأدرت تهأاجم  

افأراد بسأیاری جدأگ  امأروزه،  »   شان را بدون بر جای گذاشتا هرگونه رد پا تقويت نمايدد. سايبری 

؛ بدابرايا بايد سازوکاری را بأرای مقابلأه  داندد می   در امروز و آيدده   ها چدگ سايبری را يکی از ارکان  

نیأز    ايأران   اسألامی   جمهأوری   ( 3–2صأص. ,  2019,  اسأماعیلی   ،   پأور تقأی )  «. با تهاجمات پیش رو دنبال کرد 

  بأوده   جأدی   حأدی   به   کتور   علیه   سايبری   حملات .  است   بوده   سايبری   حملات   قربانیان   از   همواره 

  پیتأروی   کتأورهای   از   برخأی   حتأی   ايران،   ای هسته   تثسیسات   علیه   نت استاک    ه حمل   از   پ  »  که 

 . ( 11.  ص , 2012,    دنیدگ )  «نمودند   تجديدنظر   خود   سايبری   دفاع   ساختار   در  نیز   سايبری 

نظأامی تلقأی و    ه حملأ  عدوان بأه سأايبری از ديأدگاه برخأی از کتأورها    ه در شرايحی که حمل 

نیأز مراکأز    خصأوص در ايأا    فیزيکی نظامی را فراهم خواهد نمأود و   های جدگ جدی    های زمیده 

کأه جدگأی جأدی در    دريافأت   تأوان می   روشأدی به   شده است؛   اندازی راه  ای پیترفته دفاع سايبری 

سايبری و غیأر سأايبری  های  زيرساخت   شدت به جدگی که    . است   گیری شکل فضای سايبر در حال  

راهبأردی بأیش از هأر    اهمیت دفاع سايبر بأا نگأاه   رو ازايا   کدد؛ می کتور را در تمامی ابعاد تهديد  

  حمألات   شأدن   . پیتأرفته ( 2 .ص ,  1397,  همأت   و   لیچأاهی   مقدسأی ) کدأد  می موضوع ديگأری خودنمأايی  

  گذشأته   راهکارهأای   از   فراتأر   و   نمأوده   پیترفت   نیز   دفاعی   های حل راه   تا   است   شده   باع    سايبری 

  شأده   تر مأداو    و   تر پیچیأده   سأايبری   ه حملأ  کدونی   های فداوری   و   ها روش   که ازآنجايی .  نمايدد   عمل 

  خحأر،   مواقأع   در   و   نبوده   کارآمد   سايبری   دفاع   برای   متعارف   شداسايی   و   تتخیص   های سامانه   است، 

. هرچدأأد  ( 2.  ص ,  1396  همکأأاران،   و   بأأاقری )   کددأأد نمی   فأأراهم   بحرانأأی   رويأأدادهای   بأأرای   را   لاز    امدیأأت 

های داخلی تمرکأز داشأته؛  پذيری سازی و رفع آسیب درگذشته رويکرد دفاع سايبری عموماً بر اما 

گرفته که تدها بر نگاه به محأی  داخأل  های دفاعی شکل ای نسبت به روش نگرانه اما امروزه نگاه کل 

هأا و  متمرکز نبوده و بر حذف تهديد سايبری نیز توجه دارد. پیترفت دفاع سأايبری و تدأوع روش 

های  دقیأ  و علمأی کأه تمأامی جدبأه الگأوی مفهأومی  راهکارهای آن باع  شده است، تا نیاز به  

تأوان  مأذکور می الگأوی    ه وسیل از پیش احسا  گردد. به دفاعی در آن مدنظر قرارگرفته باشد؛ بیش  
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طور جامع به دفاع سايبری پرداخت و علاوه بر اجتدأا  از مففأول مانأدن  نگرانه و به صورت کل به 

کأارگیری نمأود.  توان تمامی راهکارهأای دفأاعی را در سأاختاری چددلايأه بأه ها، می برخی روش 

های فیزيکأی  های دفاع سايبری در لايأه اند تا با گردآوری روش پژوهتگران در ايا مقاله در تلاش 

بددی جديأدی را در قالأب  ها در تعامأل بأا يکأديگر، دسأته و اطلاعاتی فضای سايبر و بررسی آن 

تمامی راهکارهای دفأاعی اسأت، ارائأه نمايأد؛ تأا بأر    ه الگوی مفهومی دفاع سايبری که دربرگیرند 

نگرانأه واأايف خأود را بأه انجأا  برسأاندد.  طور جأامع اسا  آن متولیان دفاع سايبری بتواندد، بأه 

جانبه باع  خواهد شأد تأا مهاجمأان سأايبری در اجأرای  سازی دفاع سايبری چددلايه و همه پیاده 

حملات خود ناکا  مانده و از تهاجمات آتی مدصرف و دلسرد گردند؛ درنتیجه تهديأدات سأايبری  

 يافته و پیامد آن افزايش قدرت سايبری کتور خواهد بود. کاهش 

 تعاریف

باهأدف    سأايبر   فضأای   کأارگیری به را    عملیات سايبری ،  آمريکا وزارت دفاع  :  1عملیات سايبری 

  بأر .   (DoD JP 3-0, 2018, p. GL-8)دأد ک ی م تعريف    آن   طري    از   يا   ايا فضا   در   اهداف   به   دستیابی   اصلی 

عدوان  بأه   سأايبری   عملیأات  آمريکأا،  جمهأور   ی رئ  اجرايی  است ی س  20 ه شمار  دستورالعمل  اسا  

  تهأاجمی   سأايبری   عملیأات   و   تدافعی   سايبری   عملیات   ، سايبری   ی آور جمع   عملیات   از   ای مجموعه 

؛ امأا بأر اسأا  تعريأف جديأد وزارت دفأاع آمريکأا،  ( 3.  ص ,  2004,  2کأا  سأفید )   اسأت   شده ف ي تعر 

  تأدافعی   سأايبری   عملیات   ، تهاجمی   سايبری   عملیات   شامل:   سايبری   فضای   به   مربوط   ی ها ت ي مثمور 

ناتو نیز عملیات سأايبری را    . (DoD JP 3-12, 2018, p. x)  باشد ی م   دفاع   وزارت   اطلاعاتی   ه شبک   عملیات   و 

  عمأل   آزادی   حفأ    بأرای   سايبری   فضای   طري    از   يا  در  انجا  اقدامات » که:  کدد ی م تعريف  گونه ا ي ا 

 ,AJP-3.20)«باشأد ی م فرمانأدهان    اهأداف   بأه   دستیابی   برای   ایر   ايجاد   يا /    و   سايبری   فضای   در   دوستانه 

2020, p. 4( . 

 
1.  cyberspace operations 

2. The White House 
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  ی هأا ت ی از قابل   بأرداری جهأت بهره   يی حف  توانا   ی برا   يی ها ت ي مثمور   : 1عملیات تدافعی سايبری 

  ر ي سأا يأا    سأايبر   ی فضا   موجود در   ی ها ها، دستگاه ها، شبکه و محافظت از داده   سايبر   ی فضا   ه دوستان 

  الوقوع مخأر  قريأب   ی هأا ت ی فعال   جلوگیری از   ا ي   امدیتی شکست    جهت حفاات از   يی که ها سامانه 

  هأا فعالیت   و   . در تعريفی ديگر، عملیأات (DoD JP 3-12, 2018, p. GL-4)  باشد ی م اند،  شده سايبری طراحی 

  بأا   يأا   آمريکأا   دولأت   توسأ    کأه   سايبری(   ی آور جمع   يا   ای شبکه   دفاع   از   )غیر   مرتب    های برنامه   و 

  دولتأی   های شأبکه   از   خأار    در   سأايبری   پیامأدهای   ايجأاد مدظور  بأه   سايبر   فضای   در   دولت   مجوز 

  هأای فعالیت   يأا   جأاری   حملات   يا   الوقوع ب ي قر   تهديدات   برابر   در   محافظت   يا   دفاع هدف    با   آمريکا 

عدوان  بأه   شأود، می   انجأا    سأايبری   فضأای   از   بیأرون   يأا   درون  در  ملی  مدافع  علیه  سايبری،  مخر  

. ناتو نیز عملیأات تأدافعی سأايبری را  ( 3.  ص ,  2004,  کا  سفید )   شود ی م تدافعی نامیده    سايبری   عملیات 

  آزادی   حفأ    بأرای   سأايبری   فضأای   طريأ    از   يا   در   دفاعی   اقدامات »   که:   د ي نما ی م تعريف    گونه ا ي ا 

 . (AJP-3.20, 2020, p. 4)«سايبری است   فضای   در   دوستانه   عمل 

ی قأدرت در يأا از  ر ی کأارگ ه ب يی با  نما قدرت : عملیاتی است که برای  2عملیات تهاجمی سايبری 

اقأدامات متدأوعی را در فضأای سأايبری در    ه شأود و مجموعأسأايبری انجأا  مأی   ه طري  عرصأ

؛ ايا اقدامات شامل حملات انکار سروي  )مثل تدزل کیفیت سروي ، قحع سأروي  و  رد ی گ ی برم 

يأا مخفأی مانأده، يأا    بعضأاًی اطلاعات هستدد که  کار دست يا تخريب کامل سروي ( و حملات  

سأايبری ايجأاد    ه . در حقیقأت هأدف حملأشأوند ی م ی فیزيکی اأاهر  ها عرصه در    ها آن ی  امدها ی پ 

ی  ر ی کأارگ ه بأی فیزيکی برای نیروهأای خأودی بأا  ها عرصه سايبری يا ديگر    ه مزيت نسبی در عرص 

  بأرای   اسأت کأه   سأايبری عملیأاتی   تهاجمی   عملیات   . ( 19.  ص ,  2014,  3ويلیامز )   توان رز  سايبری است 

 .DoD JP 3-12, 2018, p). شأود ی م   انجأا    آن،   طريأ    از   يا   فضای سايبر   در   زور   از   استفاده   با   قدرت   اعمال 

GL-5)   بأوده و  همأراه    ، قبول قابل   ی ر ي پذ و انکار   ی از گمدام   يی بالا   ه با درج   ی بر ي سا ]تهاجمی[    ات ی عمل

  ی احتمأال   ج ي و نتأا   ها دأه ي از گز   ی ع ی وسأ  ف یأشامل ط که    عموماً نامتخص است نتايج حاصل از آن  

  بأه طأول بیانجامأد سأال  چدأديا  تأا    ه یأاز دهم یان   ی زمان   ا  ی ممکا است در مق   ؛ همچدیا شود ی م 

 
1. defensive cyberspace operations 

2. offensive cyberspace operations 

3. Williams 
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آمريکأا،    جمهأور   ی رئ   اجرايی   است ی س   20  ه شمار   دستورالعمل   اسا    . بر ( 2.  ص ,  2020,  1اسمیتز و ورک ) 

  عملیأات   و   سأايبری   ی آور جمأع   ، ی ا شأبکه   دفأاع   از   )غیأر   مرتب    های فعالیت   و   ها برنامه   و   عملیات 

  آیأار   ايجأاد باهأدف    سايبری   فضای   در   دولت   مجوز   با   يا   آمريکا   دولت   توس    چه  تدافعی(  سايبری 

  تهأاجمی   سأايبری   عملیأات عدوان  بأه   شأود؛   انجأا    آمريکأا   دولتأی   های شبکه   از   خار    در   سايبری 

  طريأ    از   يأا   در   ناتو عملیات تهأاجمی سأايبری را اقأداماتی   ( 3.  ص ,  2004,  کا  سأفید ) . گردد ی م   تعريف 

؛  کدأد ی م   ی ز يأر طرح   نظأامی   اهأداف   بأه   دسأتیابی   بأرای   را   ایراتأی   ايجاد   قدرت   که   سايبری   فضای 

 . (AJP-3.20, 2020, p. 4)داند ی م 

يأا    تخريأب   قحأع،   ، کاهش   ماندد   -  مختلف   تثییرات   که   است   سايبری   اقدا    يک :  2سايبری   ه حمل 

  آشأکار   يأا   پدهأان صورت  به   تواند ی م   و   کدد ی م   ايجاد   سايبر   فضای  از  استفاده  مدع  برای  -ی کار دست 

 . (DoD JP 3-12, 2018, p. GL-4)گیرد   صورت   فیزيکی   در قلمروهای 

  بأرای   دفأاع   وزارت   سأايبر   فضأای   درون   معمأولًا  کأه   اسأت   اقأداماتی   شأامل :  3سأايبری   دفاع 

  انجأا    خأاص   تهديأدات   برابأر   در   دفاع   وزارت   اطلاعاتی   ه شبک   از   دفاع   و   سازی ی، عملیاتی ساز اما 

  کأاهش   و   مقابلأه   تتأخیص،   آشکارسازی،   جلوگیری،   اقدامات   شامل   سايبری   دفاع   اهداف   .رد ی گ ی م 

 . (DoD JP 3-12, 2018, p. GL-4)است   تهديدات   رات ی تثی 

 مباني نظری و پيشينه پژوهش

  شأامل   سأايبری   فضأای   بأه   مربوط  ی ها ت ي مثمور بر اسا  تعريف جديد وزارت دفاع آمريکا، 

  دفأاع   وزارت   اطلاعأاتی   ه شأبک   عملیأات   و   تأدافعی   سأايبری   عملیأات   تهأاجمی،   سايبری   عملیات 

  موافأ  نبأوده و عملیأات   متحأده ی بأا ايالات بدد م ی تقسأدر ايا    ؛ اما ناتو (DoD JP 3-12, 2018, p. x)است 

 . (AJP-3.20, 2020, p. 16) نموده است   بددی طبقه   تدافعی   و   را تدها بر دو قسمت تهاجمی   سايبری 

ساا   سایبری  عملیات  سند  دو    2013در  به  تداسعی  سایبری  عملیات  آمریکا،  دساع  وزارت 
  (DoD JP 3-12, 2013, p. 24):است شد  م ی تقر بخش زیر 

 
1. Smeets, M. & Work 

2. cyberspace attack 

3. cyberspace defense 
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  پیتأرفته   داخلی   تهديدات   کتف   وزارت دفاع ]غیرعامل[ که شامل   ه عملیات در داخل شبک  •

 هستدد.   تهديدها   ايا   به  داخلی   ی ها پاسخ   و 

جهأت از    دفأاعی   ی وزارت دفاع ]عامل[ که شأامل اقأدامات ها شبکه عملیات در خار  از  •

نیأرو نیأز    از   استفاده   سح    تا   است   ممکا   و   بوده   الوقوع ب ي قر   يا   مداو    تهديدهای   بیا بردن 

  معمأولًا  و   بأوده   محأدود   متقابأل   اقأدامات   تأثییر   فیزيکأی،   ی ها حوزه   هماندد   پیش رود؛ اما 

 . دهد ی م   بجای شکست، کاهش   را   دشما   ی ها ت ی فعال 

وزارت دفأاع آمريکأا، در خصأوص عملیأات تأدافعی    2019در سدد عملیات سأايبری سأال 

  در   شأبکه   يأک   بازگرداندن   يا   و   جاری   تهديد   دفع   اصلی   باهدف است که    شده ان ی ب   گونه ا ي ا سايبری  

  يأک   کأه   اسأت   شأده   د ی تثک ؛ همچدیا  شود ی م انجا     عادی   کارکرد   و   امدیتی   شراي    به   خحر   معرض 

بأر    اسأت.   عامأل سأايبری   دفأاع   دفأاع،   وزارت   تأدافعی   سايبر   عملیات   ی ها ت ی فعال   کلیدی   ويژگی 

 ,DoD JP 3-12, 2018)  شأود ی م ی  بدد م ی تقسأبه سه بخش ذيل    سايبری   تدافعی   اسا  ايا سدد، عملیات 

pp. 37–39) . 

  يأک   در   مجأاز   دفأاعی   ی ها ت ی فعال   آن   تدافعی: طی   سايبری   عملیات   داخلی   دفاعی   اقدامات   -1

  پويأای سأايبری،   دفأاعی   ی هأا ت ی فعال   شأامل   ؛ ايا اقدامات شود ی م   انجا    شده   دفاع  ه شبک  يا  بخش 

مدظور  بأه دفأاع،    سأايبری وزارت   تهديأد   معأرض   در   فضأای   امدیت   مجدد   برقراری   يا   حف   جهت 

  اغلأب .  اسأت   سأايبر   فضأای   بأه   -نظأامی   ی هأا ت ي مثمور   انجا    برای -دسترسی    از   اطمیدان   حصول 

  تهديأدات   رديأابی   شأامل   کأه   هستدد   داخلی   اقدامات   نوع   از   تدافعی   سايبری   عملیات   ی ها ت ي مثمور 

  داخلأی   تهديأد   ضأد   هأای فعالیت   و   عامأل   اقأدامات   کدأار   در   داخلأی   تهأاجمی   ه پیترفت   و   تجاری 

 است؛ ها  آن   مخر    ایرات   کاهش   و   تهديدات   با   مقابله   برای   واکدتی، 

  بخأش   يأا   شأبکه   از   در خأار    ها ت ی فعال تدافعی: ايا    سايبری   عملیات   واکدتی   ی ها ت ی فعال   -2

  تحأت   ه شأبک   يأا   سامانه   مالک   از   اجازه   کسب   بدون   شوند و عموماًمی   انجا    سايبر   فضای   ه شد   دفاع 

  تأدافعی   سأايبری   عملیأات   واکدتی   های مثموريت   از   بعضی   . رند ي پذ ی م شده، صورت  گرفته قرار   ر ی تثی 

  بأه   بسأته -  دشأما   فیزيکأی   انهدا    يا   تخريب   برای   نیرو   از   استفاده   به   مدجر   که   است   اقداماتی   شامل 

  و   صأري  نظأامی   دسأتور   بأه   نیأاز   هأا ت ي مثمور   گونأه ا ي ا ؛ البتأه بأرای  شأوند ی م   -ت ي مثمور  سح  



 صفت ی محمدرضا موحد   اف، م ی رح   ی : هان ی مل   ی بر ي دفاع سا   ی برا   ی مفهوم   ی الگو   ه ارائ مقالة پژوهتی:                                                 76

 

 

-  تأدافعی   سأايبری   عملیأات   واکدتأی   ی هأا ت ی فعال   . باشد ی م   ت ي مثمور   در سحوح   دقی   ملاحظات 

  تهديأد   اطلاعأات   کسأب   بأرای   اطلاعأاتی   ی آور جمأع   نیازمدأد   -تهاجمی   سايبری   عملیات   هماندد 

بأر ايأا    باشأد.   مخأر    غیأر   ای مقابلأه   اقدامات   از   استفاده   شامل   است،   ممکا   ها ت ی فعال   ايا   است؛ 

  اسأتفاده   تهديأد   کاهتی   با   مقابله   برای   نفوذی   غیر   ی ها ک ی تکد   از   و   شده يی شداسا  تهديد  اسا ، مدبع 

  بأه   را   تأدافعی   سايبری   عملیات   واکدتی   های فعالیت   پتتیبانی از   تواندد ی م   متترک   نیروهای   . شود ی م 

 بسپارند؛   تر ا يی پا   و  تیپ   ی ها رده   در  رزمی   فرماندهان 

  بأه   دفأاع   وزارت   ی هأا ت ی فعال دفأاع: در ايأا قسأمت،    وزارت   غیأر   سايبری   فضای   از   دفاع   -3

  همکأأار   ی ها شأأبکه   و   خصوصأأی   ی هأأا بخش   شأأامل -  دفأأاع   وزارت   از   خأأار    متعأأدد   هأأای بخش 

  توانأد ی م   دفأاع   وزارت   خأار  از   ی ها سأامانه   و ها  شأبکه ايأا    از   حفااأت   است.   متکی   -ی ت ي مثمور 

  بأا   کامأل   هماهدگی   با   لزو    صورت   در   بدابرايا   باشد؛   ت ي مثمور  موفقیت  تضمیا  در  حیاتی  عدصری 

  دفأاع   وزارت   سأايبری   نیروهای   مرتب ،   نهادهای   و   ها وزارتخانه   ساير   آمريکا و   داخلی   امدیت   وزارت 

  دفأاع مدظور  بأه   را   تأدافعی   سايبری   عملیات   دفاعی  داخلی  اقدامات  و  واکدتی  ی ها ت ی فعال  تواندد ی م 

 دهدد.   انجا   دفاع   وزارت   خار  از   سايبری   های بخش   ساير   يا   نهادها  ايا   از 

نسأبت    2019ی وزارت دفاع آمريکا در سأدد  ها ت ي مثمور ؛ هرچدد الذکر فوق به محالب  با توجه 

است؛ اما عملیأات سأايبری تأدافعی را بأه دو بخأش اقأدامات عامأل و    شده ل ی تکم   2013به سدد  

 ی نمايد. بدد م ی تقس فضای سايبری   ه در حوز   رعامل ی غ 

اسأت    شأده ان ی ب   -مدتتر گرديأد   2018که در سال  -در سدد راهبرد سايبری وزارت دفاع آمريکا  

در خأ  مقأد   اقأدا  بأه دفأاع    ، مخر  سايبری   ی ها ت ی مدظور مقابله يا ضربه زدن به فعال ما به » که:  

در ايا سدد يکی از اقسا  دفأاع در    ( 1.  ص ,  2018,  2راهبرد سايبری وزارت دفاع آمريکأا )   «. خواهیم نمود   1تهديد 

 نامیده شده است.   3کدتانه خ  مقد  تهديد، عملیات سايبری پیش 

  توانأد ی م که عملیأات سأايبری تأدافعی   دارد ی م آخريا سدد دکتريا عملیات سايبری ناتو بیان 

  نیازهأای   راسأتای   در   ممکا جهأت پاسأخ   اقدامات   و   ريسک   مديريت   ی، ر ي پذ ب ی آس   شامل ارزيابی 

 
1. Defend Forward 

2. DoD Cyber Strategy 

3. Proactive Defense 
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  و چأالش   نمايأد   بأر متحأدان ايجأاد   حأاکمیتی   سايبری   ایرات   تواند ی م باشد؛ ايا اقدامات    عملیاتی 

از محالأب نأاتو چدأیا    (AJP-3.20, 2020, p. 17)کدأد    ايجأاد   فرمانأده   برای   سايبری را   فضای   هماهدگی 

 . د ي نما ی م ی  بدد م ی تقس   رعامل ی غ که عملیات سايبری تدافعی را به دفاع عامل و    شود ی م برداشت  

بددی فضای سايبر بأه مدأاط  آبأی، خاکسأتری و قرمأز،  ضما دسته   ( 2020,  1اسمیتز )   ه در مقال 

آمريکا ايا ح  را قائل شده است که در هر سه مدحقأه، حضأور فعأال داشأته و    ه متحد برای ايالات 

حتی بتواند بر اسا  قانون داخلی آمريکا و بأدون همأاهدگی بأا کدگأره، جهأت مقاصأد دفأاعی،  

طور همزمأان  و بأه  سايبری آمريکا  فرماندهی   -  2عملیات تخريبی سايبری انجا  دهد. ژنرال ناکاسون 

فرمانأدهی  نیز    پیش از ايا   که   متحده الات ي و رئی  سروي  امدیت مرکزی ا  آژان  امدیت ملی  مدير 

  «فضأای آبأی » : اگأر مأا تدهأا در  سد ي نو ی م ی  ا مقاله در   -بوده است   دار عهده را    سايبری ارتش آمريکا 

پیوسأته  هم به   ی داخلأ  ی در فضأا   کپارچه ي صورت  به   بايد   ما   در عوض دفاع کدیم بازنده خواهیم بود.  

جدأگ را    ی طور مأداو  فضأا و بأه   م ي شأو   ک ي ها نزد آن   ات ی تا حد ممکا به مخالفان و عمل   جهانی 

–1.  صأص ,  2020,  اسأمیتز )   م ی کد   مان سلب دشمدان برای خودمان ايجاد و از    ی ات ی عمل   ت ي تا مز   م ی ده شکل  

2 ) . 

عملیأات دفأاعی سأايبری را بأه دو بخأش عامأل و    به صأراحت نیز    ( 2019,  3گوتالز و هانت )   ه مقال 

 . ( 1.  ص , 2019,  گوتالز و هانت )   کدد ی م ی  بدد م ی تقس غیرعامل  

  سأمت   بأه   حرکت   زيادی جهت   است. تمايل   کدتانه ش ی پ يکی از رويکردهای دفاع عامل، دفاع  

، پیش از ايدکه رخدادهای امدیتأی آسأیبی وارد نمايدأد،  کدتانه ش ی پ دارد. در دفاع    وجود   ايا رويکرد 

  . راهکأار ايأا رويکأرد اسأتفاده از شأود ی م کاسأته    هأا آن   ر ی تأثی جلوگیری شده يا از شدت    ها آن از  

  سأاير  و  اطلاعات  ی گذار اشتراک  و  همکاری  سايبری،  وضعیتی  آگاهی  سايبری،  تهديدات  اطلاعات 

 . ( 1.  ص  ، 2021  ، 4هوساک و همکاران ) است    توسعه   و   تحقی    ی مستخر  از ها روش 

 
1. Smeets 

2. Paul M. Nakasone 

3. Goethals & Hunt 

4. Husák et al. 
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سأايبری    ه به دفاع عامل سايبری در حیا انجا  حملأ  ( 2017  ، 1استرند و همکاران ) در چاپ دو  کتا   

  دفأاع نامیده است. در ايأا کتأا  بأرای انجأا     2و آن را دفاع فعال   شده پرداخته و پیش از اتما  آن  

اصألی حملأه و    مدتث جهت شداسايی    4انتسا    جهت اتلاف وقت مهاجم،   3آزار   ه فعال، از سه مرحل 

  برده نأا  نفوذ معکو  به سیستم مهاجم    مدظور به   5سازی مهاجم و حمله دور زدن راهکارهای گمدا  

دفأاع    از یأموردن زيرسأاخت    عدوان بأه   6سايبری   ه به آن پرداخته است؛ همچدیا از تل   ل ی تفص به شده و  

 . ( 134–24. صص   ؛ 2017  استرند و همکاران، ) شده است   برده نا  فعال  

در دفأاع غیرعامأل    CSIRT9يأا    8ی آپأا هأا گروه به نقأش    ( 2014  ، 7روفل و همکاران )   ه بختی از مقال 

را    هأا گروه سايبری قبل، حیا و پ  از تهاجم سأايبری پرداختأه اسأت و خأدمات واکدتأی ايأا  

روفأل  ) ی و رسیدگی به رويداد نامیده اسأت  ر ي پذ ب ی آس   به   حادیه، رسیدگی  به  ی، رسیدگی هتدارده 

 . ( 20.  ص , 2014  و همکاران، 

بأه    تأوان ی م ی عامل و غیرعامل دفاع سأايبری را  ها بخش ، هر يک از  شده ان ی ب بر اسا  محالب  

 ی نمود. بدد دسته سايبری   ه سه قسمت پیش، حیا و پ  از حمل 

  کأه   اسأت؛ شأده  شمرده   سأايبری   دفأاع   مسأیر   در   مأانع   نیز پأدج   ( 1399  ، )رمضان زاده   ه مقال   در 

  آن   بأودن   محدود   دلیل به   دفاع   نتايج   انکار   حمله،   بودن   کتف رقابل ی غ   و  ی د ی ب ش ی پ رقابل ی غ » : از  عبارتدد 

  دولتأی   و   خصوصأی   بخأش   بأیا   دفاع   شدن   تکه   چدد   دفاع،   ه پیچید   سحوح   وجود   سايبر،   فضای   در 

  دنیأای   تأثمیا در   ه زنجیأر   ی ها سأک ي ر   ت ي درنها   ؛ شود ی م   دفاع   يکپارچگی   شدن   تر ده ی چ ی پ   باع    که 

  و   نداشأته   دسأت   در   کامأل صأورت  به   را   خأود   سأايبری   اقألا    تأثمیا   ه زنجیر   کتوری   هیچ   کدونی 

  ايأا   مرحلأه   هأر   در .  شأوند   تأثمیا   کتأور   از   خأار    از   تجهیزات،   ايا   از   بختی   تا   است   ضروری 

 
1. Strand et al. 

2.  Active Defense 

3.  Annoyance 

4. Attribution 

5. Attack 

6. Honeypot 

7. Ruefle et al. 

 آگاهی، پتتیبانی، امداد. 8

9. Computer Security Incident Response Team 
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  کتأور   اطألاع   بأدون   را  ها ستم ی س  از  بختی  تواندد ی م  خارجی  اطلاعاتی  ی ها سازمان  تثمیا،  ه زنجیر 

 . ( 4–3.  صص  ، 1399  ،   زاده )رمضان «نمايدد   شبکه   وارد   را موردنظر    بدافزارهای   جه ی نت   در   و   کرده  آلوده  هدف 

 ي پژوهششناسروش

اسأت    ی ف ی توصأ  جهأت يا ا   . از شود ی م   انجا    ای یده زم   -ی و مورد ی  ف ی صورت توص به     ی تحق   ا ي ا 

و    ی واقعأ  ، ی دأی ع   ف ی روش، توص   ا ي و با ا   رود ی م   کار به   که مدون نتده   ی اطلاعات   ی گردآور   ی که برا 

  ه مقالأه، محالعأ  ا يأاسأت کأه در ا   ای یدأه زم   -ی مورد   جهت يا ا   از   . گردد ی وضوعات انجا  م م   مدظم 

 . گیرد ی صورت م  ی واقع   ی  در مح   ده ي پد   ک ي از   يی ها نمونه ی  رو    ی عم 

  هأای روش   از   اسأتفاده   بأا   تأا انأد  بوده   درصأدد   پژوهتگران   پژوهش   ايا   در که    ازآنجا همچدیا  

  در بأوده و    کأاربردی   نأوع   از   پأژوهش حاضأر   نمايدأد؛   ارائه   را   سايبری   الگوی مفهومی دفاع   علمی 

  ی کأاربرد   -ی ا توسأعه   بدأابرايا   ؛ بأود   خواهد ی  ا ، توسعه الگوی مفهومی دفاع سايبری شداخت    ه د ی زم 

 است. 

ی نمأوده و بأا  آور جمع نظری را    ادبیات نه  ا از روش کتابخ   استفاده   با   پژوهتگران   تحقی ،   ايا   در 

  ی هأا داده   و   دفأاع سأايبری، اطلاعأات   خبرگان   با   عمی    ه مصاحب   عقلايی و انجا  روش  کارگیری  به 

،  پأژوهش الگأوی مفهأومی    ه ارائأنظر خبرگان جهت   ذ مدظور اخ به . اند کرده  ی آور جمع  را  از ی موردن 

آماری صورت پذيرفت. با توجأه بأه جأدول مورگأان و فرمأول کأوکران،    ه عمی  با جامع   ه مصاحب 

  ه شمار تا رسیدن به اشباع نظری ادامه يافأت. ويژگأی متأترک جامعأتما    صورت به انجا  مصاحبه  

ی مأرتب  بأا تحقیأ ، داشأتا  ها رشأته ارشد يأا دکتأرا در  آماری، علاوه بر داشتا مدرک کارشداسی 

 . باشد ی م مديريتی در سحوح راهبردی يا عملیاتی دفاع سايبری نیز    ه سال سابق   10حداقل  

 ی پژوهشهاافتهی

بأر اسأا     به ايدکه محور اصلی دفاع سايبری، دفاع در برابر حمألات سأايبری اسأت؛   با توجه 

سأايبری و پأ  از    ه سأايبری، حأیا حملأ  ه نظر خبرگان، دفاع سايبری به سه بخش پیش از حملأ

ی بخش مبانی نظری، دفاع سايبری بأه دو  ها افته . از سويی طب  ي شود ی م ی  بدد م ی تقس سايبری    ه حمل 



 صفت ی محمدرضا موحد   اف، م ی رح   ی : هان ی مل   ی بر ي دفاع سا   ی برا   ی مفهوم   ی الگو   ه ارائ مقالة پژوهتی:                                                 80

 

 

  1شأش ناحیأه را محأاب  شأکل    ها ی بدد دسأته ؛ ايأا  گأردد ی م ی  بدد دسته قسمت عامل و غیرعامل  

 . کددد ی م متخص  

 

 ( افراز دفاع سايبري 1  شکل 

 سايبري  هپیش از حمل –دفاع عامل سايبري 

سأايبری، از بأیا بأردن تهديأدات از طريأ  انجأا  عملیأات    ه هدف دفاع عامل پیش از حملأ

. بأه  شأود ی م بالفعل شدن داده نتأده و بأا آن مقابلأه    ه سايبری است؛ درواقع به تهديد سايبری اجاز 

  2018تهديد که استراتژی اصلی آمريکا در سأدد عملیأات سأايبری    مقد    خ    در   دفاع   رسد ی م نظر  

شأده اسأت؛    د ی تثک   بر آن وزارت دفاع ايا کتور است و در سخدان مقامات مسئول آمريکايی، بارها  

  ر يأز سايبری است؛ ايا نوع از دفأاع سأايبری بأه    ه تمامی انواع دفاع عامل پیش از حمل   ه رند ی دربرگ 

 : شود ی م ی  بدد م ی تقس ی ذيل  ها بخش 

سأايبری فأوری و    ه : در ايا نأوع دفأاع سأايبری، احتمأال حملأ1کدتانه دفاع سايبری پیش  •

دشما وجود دارد؛ اما ايا احتمال به قحعیت تبديل نتده اسأت. در ايأا نأوع    الوقوع ب ي قر 

 ؛ دارند   عهده بودن آن نقش اصلی را بر    الوقوع ب ي قر دفاع، دو عدصر احتمال حمله و  

سأايبری وجأود دارد    ه : در ايا نوع دفاع سايبری نیز احتمال حملأ2رانه ی گ ش ی پ دفاع سايبری   •

 
1. Proactive cyberspace defense 

2. Preventive cyberspace defense 
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در ايأا اسأت کأه    کدتانه ش ی پ و ايا احتمال قحعیت نیافته است. تفاوت آن با دفاع سايبری  

ی کأه در ايأا دفأاع سأايبری بحأ   ا دأده ي آ سأايبری در آيدأده وجأود دارد.    ه احتمال حمل 

شأامل دفأاع    رانأه ی گ ش ی پ دفاع سايبری    درواقع ؛  گردد ی م ، شامل آيدده نزديک يا دور  شود ی م 

 ؛ رد ی گ ی م بیتتری را در بر   ه و از نظر زمانی باز   باشد ی م نیز   کدتانه ش ی پ سايبری  

دشأما    الوقوع ب يأقر فأوری و    ه : در ايا نوع دفاع سايبری، حملأ1دستانه دفاع سايبری پیش  •

؛  شأود ی م ی صورت پذيرفته و بأا آن مقابلأه  دست ش ی پ قحعی است؛ بدابرايا در دفاع از خود،  

و در    شأده شداخته مدتور سازمان ملل متحد متروع    51ايا نوع دفاع سايبری بر اسا  بدد  

  الوقوع ب يأقر بر سر آن اتفاق نظر وجود دارد. دو عدصر قحعیأت حملأه و    الملل ا ی ب حقوق  

. بأه ايأا نأوع دفأاع  دارنأد عهده ، نقأش اصألی را بأر  دستانه ش ی پ بودن آن در دفاع سايبری  

 ؛ شود ی م نیز گفته   2نگرانه سايبری، دفاع سايبری پیش 

ی  دأی ب ش ی پ سايبری، بأر اسأا  شأواهد و قأرائا،    دفاع   نوع   ايا   : در 3دانه ی ب ش ی پ دفاع سايبری   •

متأابه    . دارد   وجأود   اطمیدأان   و از وقأوع آن   است   در آيدده قحعی   دشما   ه که حمل   شود ی م 

  ه ، شأامل آيدأد شأود ی م ی که در ايا نوع دفاع سايبری بح   ا دده ي آ ،  رانه ی گ ش ی پ دفاع سايبری  

بأوده و آن را    دسأتانه ش ی پ ؛ ايا دفاع سايبری محی  بر دفاع سايبری  گردد ی م نزديک يا دور  

 . رد ی گ ی م نیز در بر  

 سايبري  هحین حمل –دفاع عامل سايبري 

. در ايأا  کددأد ی م ی مختلفأی اسأتفاده  هأا روش مهاجمان سايبری جهت مخفی ماندن خأود از  

صورت، هويت و محل استقرار مهاجمان، گمدا  مانده و از مجازات قانونی در امأان خواهدأد بأود؛  

تأا هرگونأه    کددأد ی م را پاک نموده و تألاش    مانده ی برجا سايبری ردپاهای    ه پ  از انجا  حمل   ها آن 

سأايبری،    ه سازند. به همیا دلیل شداسأايی مهأاجمیا در حأیا انجأا  حملأ  رممکا ی غ رهگیری را  

  ه از زمانی است که حمله به پايان رسیده باشأد. راهکأار دفأاع عامأل در حأیا انجأا  حملأ  تر ساده 

؛ در  باشأد ی م زمان حملات سايبری محأدود    عموماًدلیل ايدکه  . به شود ی م سايبری، دفاع فعال نامیده  

سايبری را افزايش دهأد تأا    ه مدت حمل   ناچار به که مهاجم    شود ی م يی استفاده  ها روش دفاع فعال از  

 
1. Preemptive cyberspace defense 

2. Anticipatory self-defense 

3. Predictive cyberspace defense 
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مثأال مأدافع، سأامانه    طور به از ايا طري  مدافع بتواند زمان بیتتری به مهاجم دسترسی داشته باشد.  

  SQL Injection  ه جأای ايدکأه آن را نسأبت بأه حملأسايبری را آماده نمأوده و بأه   ه فريبی ماندد تل 

تا از ايا طري  مهاجم مجبور شأود    کدد ی م   ر ي پذ ب ی آس   Blind SQL Injectionنمايد، به    ر ي پذ ب ی آس 

را استخرا  کأرده و زمأان بیتأتری را صأرف انجأا     SQLکاراکتر به کاراکتر اطلاعات پايگاه داده  

مهاجم نفأوذ کأرده و اختیأار آن    ه تا به رايان   د ي نما ی م بعد مدافع تلاش    ه سايبری کدد. در مرحل   ه حمل 

  ه اسأتفاد   مأورد سأازی  ی گمدأا  هأا روش گیرد و يا بتواند موقعیت مکانی آن را فارغ از    به دست را  

سايبری، توس  کتور گرجسأتان بأا    ه موف  دفاع عامل، حیا حمل   ه آورد. يک نمون   به دست مهاجم  

بأرق ايأا    ه ی که به شأبک ا گسترده   ه دفاع فعال توانستدد حمل   ه وسیل کمک ناتو صورت پذيرفت و به 

گرفتا دوربیا آن و سأپ     دست به مهاجمیا و    ه نفوذ به رايان   کتور صورت گرفته بود را، از طري  

 انتتار تصاوير مهاجمیا، خدثی نمايدد. 

 سايبري  هپس از حمل –دفاع عامل سايبري 

تأا هويأت و    دأد ي نما ی م ی مختلفی تألاش  ها روش که بیان شد، مهاجمیا سايبری با   طور همان 

آخريا تجهیزی کأه مهأاجم از طريأ  آن حملأه خأود را    IP؛ اما  دارند   نگه موقعیت خود را مخفی  

بأا    تواندأد ی م . در دفأاع واکدتأی، مأدافعیا  گأردد ی م اجرا نموده است در سامانه، هدف حمله یبت  

مهأاجمیا رخدأه نمأوده يأا از    مورداسأتفاده تلاش نمايدد تا به تجهیأزات    1استفاده از نفوذ معکو  

اصألی حملأه و اقأدامات لاز     مدتأث را رديابی نمايدد. هدف ايا کار، شداسأايی    ها آن طرق قانونی،  

ی از تصأمیمات  ا گسأترده جهت تدبیه و جلوگیری از تکرار حمله است؛ ايا اقدامات، شامل طیأف  

کارگیری شده در حملأه، انجأا  اقأدا   به انهدا  و تخريب تجهیزات به   توان ی م مثال    طور به ؛  شود ی م 

ی اقتصأادی، کأاهش روابأ  ديپلماتیأک، یبأت شأکايت حقأوقی در  ها م ي تحر ، وضع  انه ي جو ی تلاف 

 دولت باشد اشاره نمود.  ت ي حما  مورد سايبری    ه که حمل صورتی در –ی  الملل ا ی ب مراجع  

سأايبری    ه کار رفته در حمل به ايدکه مهاجمیا از دانش نفوذ آگاهی داشته و تجهیزات به   با توجه 

 . رسد ی نم ؛ احتمال موفقیت ايا نوع دفاع سايبری زياد به نظر  دد ي نما ی م ی و سپ  امحاء  ساز اما را  

 
1 . Hack Back 
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 سايبري  هپیش از حمل –دفاع غیرعامل سايبري 

، در دفاع غیرعامأل سأايبری و پأیش از  شده مصرف ی  ها ده ي هز و    کتورها بیتتر اقدامات دفاعی  

کأه    شأود ی م اقأداماتی    ه . ايا نوع از دفاع سأايبری شأامل کلیأشود ی م وقوع هرگونه تهاجمی انجا   

  ه دلیل احتمال پايیا موفقیت، از انجا  حملأموف  دشما را کاهش داده يا دشما را به   ه احتمال حمل 

،  2CSOCو   1SOCی ها سأامانه . تمأامی تجهیأزات امدیأت سأايبری ماندأد  د ي نما ی م سايبری مدصرف  

ی  ها تلأه ی تتخیص يا جلوگیری از نفوذ و غیره، تجهیزات فريب ماندأد  ها سامانه ی آتش، ها واره ي د 

ی اطلاعأات و  سأاز ما ي ا ی امدیتأی،  ها وصأله ی امدیتی، نصب  ها ی ساز آگاه و    ها ی هتدارده سايبری،  

ی امدیتی و غیره جزء اقدامات دفأاعی غیرعامأل پأیش از انجأا   ها است ی س ارتباطات سايبری، تعییا  

 سايبری است.  ه يک حمل 

 سايبري  هحین حمل –دفاع غیرعامل سايبري 

اهأأداف حمأألات سأأايبری بأأا پتأأتیبانی دولتأأی، زيرسأأاخت کتأأور هأأدف اسأأت.    ه عمأأد 

ی حیأاتی، حسأا  و مهأم  ها رسأاخت ي ز ی يک کتور بر اسا  اهمیت به ترتیب به  ها رساخت ي ز 

ی از خأود بأر جأای  ا گسأترده   ر ی تأثی   ها رسأاخت ي ز . دسترسی و حمله به ايأا  شود ی م ی بدد م ی تقس 

از    مأثیر ی برخأوردار اسأت. يأک راهکأار دفأاعی  ا ژه يأو از اهمیأت    هأا آن ؛ لذا دفأاع از  گذارد ی م 

-بأروز   مرتبأاًکه  -فهرست سفید ارتباطی است. از طري  ايا فهرست    ه ، تهی شده ان ی ب ی  ها رساخت ي ز 

و تمامی ارتباطات خأار  از فهرسأت،    شده ا یی تع ارتباطات مجاز سايبری به مراکز    -شود ی م رسانی  

امدیتأی    ه . با انجأا  ايأا روش سأاد گردد ی م ايدترنتی کتور مسدود    ه متکوک تلقی شده و در درواز 

، از حجأم  توجأه قابل بدون ايجاد اختلال در کارکرد مراکز، بدون صرف هزيدأه يأا انجأا  پأردازش  

 . شود ی م ی حیاتی، حسا  و مهم کاسته  ها رساخت ي ز حملات سايبری به  

ی واکأدش سأريع بأه حأواد   هأا گروه راهکار ديگری که در ايا نوع دفاع وجود دارد، اعأزا   

سأايبری    ه است تا بتواندد از تداو  حمله جلوگیری نموده و جلوی گسأترش حملأ  3امدیت سايبری 

 به ساير تجهیزات را بگیرند. 

 
1 . Security Operation Center 

2 . Cyber Security Operations Centre 

3 . Computer Emergency Response Team (CERT) 
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 سايبري  هپس از حمل –دفاع غیرعامل سايبري 

سأايبری اسأت. در    ه اقدامات دفاع سايبری پ  از انجا  يک حمل   ا ي تر ی اصل از    1يابی انجا  جر  

و روش کارشأان    شأده ی بررس از مهأاجمیا    مانأده ی برجا ردپأای    شأود ی م يابی سايبری تلاش  جر  

ی متابه را انجا  داد؛ همچدأیا  ها روش ی نسبت به روش مذکور و  ساز مصون کتف گردد تا بتوان  

مهاجمیا کتف و مورد تحلیل پويا و ايسأتا قأرار گیأرد؛ تأا از    ه استفاد   مورد بدافزار    شود ی م تلاش  

هويأت يأا ملیأت    ه کددأد افتأا کارگیری نتان يا زبأان خأاص  ايا طري  بتوان به اطلاعاتی ماندد، به 

در    مورداسأتفاده ی  ها ی ر ي پذ ب ی آسأآوردن فدأون و    دست به نويسددگان بدافزار، کتف مسیر حمله،  

در دنیأا جهأت    شده کتف حمله، بررسی چگونگی نگارش بدافزار و انحباق آن با ساير بدافزارهای  

 برقراری ارتباط حملات سايبری با يکديگر و بسیاری از موارد ديگر دست يافت. 

ی  ر ي پذ ب ی آسأبأا برطأرف نمأودن    توانأد ی م گروه واکدش سريع به حواد  امدیت سايبری نیأز  

  ده ي د ب ی آسأی  ها سأامانه ی مجأدد  انأداز راه ی آلأوده و  ها سأامانه ی ساز پاک در حمله،  استفاده  مورد 

 سايبری کمک نمايد.  ه سايبری به دفاع سايبری پ  از انجا  حمل  ه حمل 

 ی و پيشنهادهاريگجهينت

  و جلأوگیری از   بازدارنأدگی مدظور  به   دفاع   فضا،   و   هوا  دريا،  زمیا،  قلمروهای  در  که گونه همان 

  نظأامی   ی ها سأتم ی س  به  نفوذ  اطلاعاتی،  ی بردار بهره  جويی، بهره  خرابکاری،  اهداف  متجاوزيا به  نیل 

  بأرده   نأا    نظأامی  عملیأات   پأدجم   بعد عدوان  به   آن   از   که -سايبر نیز    فضای   ؛ در شود ی م انجا     و غیره 

  ی ها ه ي سأرما   بأه   متجاوزيا   دستیابی   از   متدوع دفاعی،   ی ها روش از تمامی    ی ر ی گ بهره   با   بايد   -شود ی م 

  ه به همیا دلیل در تحقی  حاضر، الگوی مفهومی نويدی کأه در برگیرنأد   . آورد به عمل    ممانعت   ملی 

ی هريک است، ارائه گرديد تا بأا توجأه بأه آن، راهکارهأای دفأاعی  ها روش انواع دفاع سايبری و  

 قرار گیرد.   مدنظر ی راهبردی دفاع سايبری جمهوری اسلامی ايران،  ها ی ر ی گ م ی تصم گوناگون در  

.  گأردد ی م ی  بدد دسأته   رعامأل ی غ ی تحقی ، دفاع سايبری به دو بخش عامل و  ها افته به ي  با توجه 

سايبری، به پیش از حمله، حیا حملأه و پأ  از    ه گذاری حمل هريک از ايا دو دفاع نیز با شاخص 

 
1 . Forensic 
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سايبری به چهار دسأته دفأاع    ه . بر ايا اسا  دفاع عامل پیش از حمل شوند ی م سايبری تقسیم    ه حمل 

  دانأه ی ب ش ی پ دستانه و دفأاع سأايبری  ، دفاع سايبری پیش رانه ی گ ش ی پ کدتانه، دفاع سايبری  سايبری پیش 

و    گأردد ی م سايبری نیز بأا دفأاع فعأال سأايبری انجأا     ه . دفاع عامل حیا حمل شود ی م ی  بدد بخش 

ی فدی، سیاسأی، اقتصأادی و  ها حوزه سايبری به دفاع واکدتی در    ه درنهايت دفاع عامل پ  از حمل 

سايبری نیز به سامانه و تجهیزات امدیتأی و    ه پیش از حمل   رعامل ی غ . دفاع  شود ی م ی  بدد دسته حقوقی  

سازی اطلاعأات و ارتباطأات  ی امدیتی، ايما ساز آگاه ی امدیتی، هتداردهی و ها وصله فريب، نصب 

سأايبری بأه قحأع ارتباطأات    ه حیا حمل  رعامل ی غ . دفاع شود ی م ی بدد دسته و وضع سیاست امدیتی 

  شأود ی م ی  بدد دسأته متکوک مراکز حیاتی، حسا  و مهم و جلوگیری از تداو  و گسترش حملأه  

  ها ی ر ي پذ ب ی آسأ  نمأودن   يابی و برطأرف سايبری نیز به جر    ه پ  از حمل   رعامل ی غ دفاع    ت ي درنها و  

ی تحقیأ  و کسأب نظأر خبرگأان دفأاع سأايبری، الگأوی  ها افتأه به ي   با توجه .  گردد ی م ی  بدد دسته 

 . گردد ی م ارائه    2مفهومی دفاع سايبری در شکل 
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 الگوي مفهومی دفاع سايبري   2  شکل 

الگأوی راهبأردی دفأاع عامأل سأايبری،    ه ارائ   توان ی م ايا تحقی    ه پیتدهاد، جهت ادام  عدوان به 

، ارائه الگأوی راهبأردی دفأاع فعأال سأايبری و  کدتانه ش ی پ و    رانه ی گ ش ی پ الگوی راهبردی دفاع    ه ارائ 

بأرای هأر يأک از    تأوان ی م سايبری را پیتدهاد نمود؛ همچدأیا    رعامل ی غ الگوی راهبردی دفاع    ه ارائ 

تهديأد    زودهدگأا  ، طرح راهبردی را نیز ارائه کرد. از سوی ديگر برای شداسايی  الذکر فوق ی  الگوها 

نیز جهأت پأايش فضأای    ت ي درنها .  شود ی م الگو و طرح راهبردی و عملیاتی پیتدهاد    ه سايبری، ارائ 

الگو و طرح راهبردی و عملیاتی است کأه تحقیأ  در ايأا    ه سايبر و رصد عوامل تهديد نیاز به ارائ 

 گیری برای دفاع سايبری جمهوری اسلامی ايران خواهد داشت. زمیده، دستاوردهای چتم 
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