
 

 
 

 مطالعات راهبردي فضاي سايبر فصلنامه 

 1401 بهار ، 2سال اول، شماره  

 44-7 از صفحات  ، اولمقاله 

 

 مقاله پژوهشي: 

 ی بری سا  سم یاز ترور یناش  داتیتهد ت یریمد ی ارائه مدل مفهوم
 2ثقفی کامیار 1حسین امیرلی

 16/09/1400: تاريخ پذيرش 10/03/1400:  تاريخ دريافت

 

 چکيده 
  ه هشای روزمشر توجهی از فعالیشت ، بخش  اابش  سبب شده های موجود در این فضا  زون فضای سایبر و جذابیت شد روزاف ر 

زمینشه را    ، فرد فضای سشایبر ؛ خصوصیات منحصربه به فضای مزبور منتق  گردد ها  آن   ، تفریح و سرگرمی وکارها کسب شهروندان،  

هشای  ایبری یکی از این تهدیدات راهبردی است کشه در سشا  س   تروریسم   رمین و تبهکاران تسهی  نموده است؛ برای فعالیت مج 

ز  حشاکی ا   نیشز جمهوری اسلامی ایران با آن مواجه بوده است. اسناد راهبردی کشورهای پیشرو    ازجمله اخیر بسیاری از کشورها  

رویشارویی بشا آن  بشرای  منشاب  زیشادی را    که ی طور به است    این کشورها   تهدیدات   نخست   ی ها ت ی اولو ارار گرفتن این تهدید در  

های مرتبط با تروریسم و تروریسشم سشایبری، جایهشاه آن در میشان سشایر  در این مقاله پس از مطالعه پیشینه   . دهند اختصاص می 

مشدیریت    بیشان گردیشده و در ادامشه از تروریسم سشایبری    محقق ساخته تعریف  یت درنها تهدیدات فضای سایبری تبیین شده و 

هشا، مشد  مفهشومی ترسشیم و بشا کسشب  گیری از آن تشریح و با بهره  ی مدیریتی کردها ی رو تهدید، های ارزیابی تهدیدات، روش 

 است.   شده ارائه و مد  نهایی   ارارگرفته نظرات خبرگان این حوزه مورد آزمون 
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 مقدمه

  ی سشبب ههشور فضشا   ی علشو  بششر   ر ی سشا   آوری اطلاعات و امتشزا  آن بشا رشد روزافزون فن 

انسشان اعشم از    ی هشا ت ی از فعال   ی ار ی آن، بسش    ی دا یشبشا پ   ؛ است   ده ی گرد   بر ی سا   ی به نا  فضا   ی د ی جد 

  در   ؛ باششد ی در حا  انتقا  به آن م   ا ی   فضا منتق    ن ی و... به ا   ی اس ی و س   ی اجتماع   ، ی ااتصاد   ی ها ت ی فعال 

  ده یشمقاصد خود، مناسشب د   ی ساز اده ی پ   ی برا   را   ن ی نو   ی فضا   ز ی ن   ی سنت   ن ی مجرم   و   تبهکاران   ، ان ی م   ن ی ا 

کننشد؛ آنشان    ی بردار آن بهره   ۀ مزبور، از امکانات گسترد   ی ضمن مهاجرت به فضا   ، ند ی نما ی و تلاش م 

  ادرتمنشدتر   بشزر    ی هشا ششرکت   و   ها دولت   از   تر   ی فضا، سر   ن ی با استفاده از مناب  ا   ی سبب چابک   به 

  دات یشتهد   از   ی کشی   ی بر ی سشا   سشم ی ترور   دهنشد. ی را گسشترش مشی  بر ی سا   دات ی تهد   ۀ دامن   و   شوند ی م 

  بر ی سشا   ی کشورها بشه فضشا   1ی ات ی ح   و   حساس   ی ها رساخت ی ز   ی وابسته     ی با افزا  که  است  ی بر ی سا 

دسشته از تبهکشاران    ن ی ا   ی برا   ی شتر ی ب   ی ها ت ی جذاب   ( ره ی بهداشت و غ   ۀ شبک   ، ی ونق ، انرژ مانند حم  ) 

منظور  بشه   دهشد ی اشرار م   ارشان ی فضا در اخت   ن ی که ا   ی فشار   ی ها ها به سهولت از اهر  و آن   شده فراهم 

  ی و صشدمات ناشش  ی ر ی پذ ب ی . آسشند ی نما ی م   ی بردار و... خود بهره   ی و اجتماع   ی اس ی اهداف س   شبرد ی پ 

  ار ی دارنشد، بسش  ی ششتر ی ب   ی وابسشته   ی کشی الکترون   ی ها که به شبکه   ی در جوامع   ، ی ست ی از حملات ترور 

دلار و    ارد یشل ی م   ک یشبشا  » گفتشه    کشا ی امر   ی تشی مقا  امن   ک ی است که    ی ا گونه خطر به   ن ی ا   است؛   تر   ی وس 

  توانشد ی هشم م   سشت ی ترور   ک ی   «؛ را فلج نمود   کا ی ک  امر   توان ی م   انه ی را   ۀ خبر   و   متخصص   نفر   ست ی ب 

. روندشناسی تهدیدات سایبری در چند سا  اخیشر ایشن وااعیشت را نششان  ابد ی   دست   یی توانا   ن ی ا   به 

  ر یشو غ ری در جهان بسیار ضشعیف بشوده  مانند جنگ سایب   برخی تهدیدات   که احتما  واوع   دهد ی م 

  افتشه ی ن تحقق ندارند( نمونشۀ وااعشی آن تشاکنون    نظر اتفاق که اغلب کشورها در آن  نادر ) از چند مورد  

اسشت؛    مششاهده ااب  در کششورهای مختلشف    وفور بشه است ولی مصادیق تهدید تروریسم سشایبری  

ایشن تحقیشق    مسشئله   هیری اشرار گیشرد. بیشتری مورد پی   ت ی اولو بنابراین ضرورت دارد این تهدید با  

  است و بشر ایشن اسشاس   گرفته شک  کاه  دامنۀ خسارت و پیامدهای تروریسم سایبری   چهونهی 

مقابش  آن بهبشود یابشد و روششی را بشرای احصشای    در   2ی آور تشا    چهونهی بهبود   شود ی م تلاش  

 
1. Critical Infrastructure 

2. Resistance 
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دامات در ابشا   ی آن بشرای ارربخششی ااشبنشد ت ی اولو پذیری کشور در حوزۀ فضای سشایبر و  آسیب 

بشه مشد  مفهشومی مشدیریت    »دسشتیابی   باهدف حاضر    پژوه    . شود   ارائه تهدید تروریسم سایبری  

  ت ی ر ی مششد   »مششد  مفهششومی منظور پاسخهویی به این سؤا  کشه  تهدیدات ناشی از تروریسم سایبری« و به 

  دات یشتهد   ت ی ر ی »ابعشاد و عوامش  مشد   ی فرع و سؤالات  «  ؟ چهونه است   ی بر ی سا   سم ی از ترور   ی ناش   دات ی تهد 

چهونشه    ی بر ی سشا   سشم ی ترور   دات یشتهد   ی اب یشو ارز   ی بند ت ی اولو   ؟ اند کد    ی بر ی سا   سم ی از ترور   ی ناش 

  ی بر ی سشا   سشم ی ترور   دات ی با تهد   یی ارو ی رو   ی برا   ی ت ی ر ی مناسب مد   کرد ی چهونه رو   رد؟ پذی ی صورت م 

 است.   شده ی ز ی ر برنامه   «؟ شود ی انتخا  م 

 مباني نظری

مشرتبط بشا    ی هشا نه ی ششی پ و در ادامه    گردد ی م حث تبیین  اصلی مب   ۀ دواژ ی کل نخست    ، در این بخ  

  ششده   ن یشی تب   ی بر ی سشا   ی فضا   دات ی تهد   ر ی سا   ان ی آن در م   هاه ی جا   ، تبیین ی بر ی سا   سم ی و ترور   سم ی ترور 

سشسس    ششود؛ ارائشه می   و روش ردیشابی آن   ی بر ی سشا   سم ی از ترور   محقق ساخته   ف ی تعر   ت ی درنها و  

از    ی ناشش  دات یشدر تهد ها  آن   کاربست   ۀ و نحو   ی بررس   د، ی تهد   ی اب ی ارز   های روش   دات، ی تهد   ت ی ر ی مد 

 گردد. ترسیم می   ی صورت مد  مفهوم به   ی بر ی سا   سم ی ترور 

  ا یش  انشه ی اسشتفاده از را   ا یش  کششی بشا بهشره   ی بر ی سشا   ۀ حمل   ک ی   ی بر ی سا   سم ی ترور :  1تروریسم سایبری 

هشدف    ک یشا  یشجامعشه    ک یشمنظور ترس و ارعشا   رر به ؤ م   ب ی تخر   جاد ی ا   ی برا   ی ارتباط   ی ها شبکه 

 . ( Seissa and Yahaya, 2017) باشد  می   ک ی لوژ دئو ی ا 

وکشار، شناسشایی  کسشب   ی کلیشدی هشا شناسشایی دارایشی عبشارت اسشت از  :  2مخاااارا    مدیریت 

شناسشایی  ،  باششد   ششده حادث موفشق    ۀ ارزیابی خسارتی که ممکشن اسشت از یشک حملش  ، تهدیدات 

ضشر   و حاص   ار گیرد کننده ار برداری حمله ها که ممکن است مورد بهره های سامانه پذیری آسیب 

ی مناسشب و  هشا سازی کنتر  اادا  برای کاه  مخاطره با پیاده امنیتی،    ۀ ارزیابی مخاطر پس از  ها. آن 

در بسیاری از کششورها ایشن  ؛  ( NIST, 2008) پذیرد  صورت می شده  های اجرا ارربخشی کنتر    نظارت بر 

 
1. cyber Terrorism 

2. Risk Management 
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فرهنهشی  و  الی، اجتمشاعی  مش  های ااتصادی و مدیریت مخاطرات( در چال  )   ارربخ  نوع مدیریت  

مسائ  امنیتی و نظشامی بشا عنشوان مشدیریت تهدیشد مششاهده  تحت عنوان مدیریت مخاطرات و در  

زلزله و همچنشین حفاهشت از  . در کشور امریکا در برابر انواع تهدیدات مانند طوفان، سی  و  شود می 

متناسشب بشا تهدیشداتی    شود و ۀ راهبردی استفاده می سیسات و اماکن حساس و حیاتی از این شیو تأ 

در پشژوه   .  ( Leson, 2005)   ششود ندهای حفشاهتی سشامان داده می ی ها، تجهیزات و فرا احتمالی، روش 

  ، ی بر ی سشا   سشم ی ترور   ی عنشی   ی تشی مخشاطرات در مسشائ  امن   ت ی ر ی حاضر با توجشه بشه اسشتفاده از مشد 

 اطلاق خواهد شد.   د ی تهد   ت ی ر ی به آن مد   ی طورکل به 

 مفهوم شناسی ترور 

  ۀ وسشیل به   ، خوذ از زبان فرانسه و به معنشی اتش  سیاسشی أ دهخدا آمده است: »ترور م ر فرهنگ د 

این کلمه در فرانسه به معنی وحششت و خشوف آمشده    ؛ ه است و در فارسی متداو  شده است اسلح 

  تروریسشم .  بششود   سیاسشی   ات    مرتکب   اسلحه،   با   که   شود است و تروریست به شخصی اطلاق می 

  دهخشدا، )   گشردد«  دفشاع   تشرور   و   سیاسشی   های ات    از   آن   در   که   شود می   ته گف   اصلی   به   ، فارسی   زبان   در 

  کشه   اسشت   ششده ی معرف   کسشانی   روش   تروریسشم،   نیشز   فارسشی   های فرهنگ   از   برخی   در .  ( 636:  1343

برای رسیدن به اهشداف    ، طریق که باشد   و تهدید مرد  و ایجاد خوف و وحشت را به هر   کشی »آد  

 . ( 569:  1357  عمید، )   اند«خود، لاز  دانسته 

 تعريف تروريسم 

متناسشب بشا هشر    تروریستی   عم    ا ی هر گروه و    ی، ست ی ترور فضای واای     فراوان با توجه به تنوع  

  بعشد ، چنشد  حشا  ن ی باا اسشت؛    فرد به منحصر   در جهات مختلف   معمولًا  ، سم ی متعارف از ترور   ف ی تعر 

با توجه به تنشوع    ی ت س ی ترور   ی ها ها، گروه ست ی از ترور   ی برخ   ص ی تشخ برای    که   وجود دارد   ی عموم 

متعشارف از    ف یشمتناسب بشا هشر تعر   تروریستی   عم    ا ی هر گروه و    ی، ست ی ترور فضای واای     فراوان 

وجشود    ی عمشوم   بعشد ، چنشد  حشا  ن ی باا باشد؛  می   فرد به منحصر   در جهات مختلف   معمولًا  ، سم ی ترور 

از سشایر    ی ت سشی و اادامات ترور   ی ست ی ترور   ی ها ها، گروه ست ی از ترور   ی برخ   ص ی تشخ برای    که   دارد 

از انشواع    ک یش  هر در    سم ی ترور   ی خاص و اادامات فرد   ی ست ی ترور   ی ها . گروه رود می   به کار اادامات  

ی وجود دارد یا نه؟ آیشا ااشدا   اس ی س   ی ها زه ی انه   شوند: آیا این ابعاد مشخص می بر اساس  ی بند دسته 
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ی چقشدر اسشت؟  ست ی ترور   ی ها ارتباط با سازمان   ۀ درج یا نه؟    شده انجا    دولت عام    ت ی تحت حاکم 

او     ۀ درجشدر    ا یشآ دارد؟    ه یشتوج   ی اوم   ا ی   ی مذهب   ازنظر   ا ی آ ی چهونه است؟  ز ی ر و برنامه دهی  سازمان 

مشورد    هشر دهشد؟  می   را هشدف اشرار   ی مردمشچه نوع    دارد؟   ن ی اهداف نماد   ا ی و    هستند   مرد  هدف،  

  گیشرد. اشرار    اند مناسب که  ابعاد    ن ی از ا   ی خاص   ب ی ترک   یا در   شود  مشخص  ی راحت به  د توان ی م  معمولًا

  ر ییشاز تغ   ششتر ی ب   ، مشوارد   از   ی ار ی مختلف ممکن است در بسش  ی ها ی بند دسته   ن ی ا  ان ی رفتار در م  ر یی تغ 

،  بریتانیشا   تروریسشم  2000اشانون سشا    . بر اساس ( forest, 2009:8)   خاص باشد   ی بند دسته   ک ی رفتار در  

هشای  دولشت و یشا سشازمان   ی بشه برای تأریرگذار شده  طراحی   با یک اادا  فاده یا تهدید  تروریسم است 

منظور پیشبرد سیاسشی، مشذهبی، نشژادی و  به   و اجبار   جامعه   از   ی یا ارعا  مرد  و یا بخش   المللی بین 

 : موارد ذی  است   شام  آن    علت ایدئولوژیک   یا 

خطر جدی بشرای سشلامت  ،  تهدید زندگی فرد ،  آسیب جدی به اموا  ،  خشونت جدی علیه فرد 

 (.  (uiijf, 2014:14  ی ک ی الکترون یا اختلا  به سیستم  دخالت جدی ،  و ایمنی عمومی 

باششد  هشای ایشن پدیشده می تعریفی از تروریسم ارائه نمود کشه ششام  ششاخص   1بروس هافمن 

برداری از خشونت یا تهدید به خشونت« برای دسشتیابی بشه تغییشرات سیاسشی. همشۀ  »ایجاد و بهره 

-طور خاص طراحشی مشی کنند. تروریسم به ها به خشونت و تهدید به خشونت اادا  می تروریست 

روانی گسترده و فوری بر اربانی یا مفعو  حملات داشته باشد؛ ایشن بشه معنشای القشای    شود تا آرار 

، ارعا  مخاطبان هدف که ممکن است رایب اومی یا گروه مذهبی، یشک کششور،  جه ی درنت ترس و  

کشه    یی درجشا ایجشاد اشدرت    دولت ملی، حز  سیاسی و یا افکار عمومی باششد. تروریسشم بشرای 

اسششت. بششا تبلیششد ایجادشششده توسششط خشششونت،    شششده ی طراح باشششد  اششدرت حاکمیششت ضششعیف می 

هشا فااشد  ها به دنبا  به دست آوردن اهر ، نفوذ و ادرت هستند؛ در غیر این صشورت آن تروریست 

 . ( Chuipka, 2017) ی هستند الملل ن ی ب ای و  تأریرگذاری در تغییرات سیاسی در مقیاس منطقه 

 
1. Bruce Hoffman 
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 انواع تروريسم 

هشای  ای کشه بشه همشراه رششد و پیششرفت ، در پشی دهشه 70در دهشۀ    متحشده الات ی محققان در ا 

المللی بود، انواع متفاوتی از تروریسشم را از هشم تفکیشک  های سیاسی تروریستی داخلی و بین گروه 

 اند از: که عبارت   کردند 

کنشد  ن غیردولتی محشدود مشی لا به عام را    بسیاری از تعاریف تروریسم، آن   : 1تروريسم دولتی   . 1

تواننشد تروریسشت باششند و در عمش  نیشز چنشین  ها می توان به این بحث پرداخت که دولت اما می 

تا با ترسشاندن    رند ی کارگ جنگ به ها این امکان را دارند که زور یا تهدید را بدون اعلان اند. دولت بوده 

ارز ایشن نشوع از تروریسشم، رژیشم اششغالهر اشدس  ب   ۀ های سیاسی دست یابند. نمون افراد به خواسته 

 است؛ 

 طور کام  به آن پرداخته خواهد شد؛ در ادامۀ بحث به   : ي تروريسم سايبر  . 2

دارد که ممکشن اسشت مشواد    وجود های متفاوتی  ای به روش تروریسم هسته   : 2اکو تروريسم .  3

ای،  حمله بشه تأسیسشات هسشته این امر شام     ؛ گرفته شوند   به کار روشی تروریستی    ۀ منزل ای به هسته 

هشایی بشرای آزادسشازی مشواد رادیواکتیشو  ها یشا یشافتن راه ی، ساخت آن ا هسته های  ح لا خریداری س 

 ؛ است 

تاکنون معنای گونشاگونی    1983گیری در سا   نارکوتروریسم از زمان شک   : 3نارکوتروريسم  . 4

ظور تأریرگششذاری بششر  من نخسششتین معنششای آن اعمششا  خشششونت ااچااچیششان دارو بششه   ؛ داشششته اسششت 

اخیشر    ی ها ها در متواف ساختن تجارت دارو بود. در سا  های آن ش لا ها یا جلوگیری از ت حکومت 

های تروریستی از ااچاق دارو برای تشأمین مشالی  هایی اشاره دارد که گروه نارکوتروریسم به موفقیت 

 ؛ گیرند هایشان بهره می دیهر فعالیت 

 
1. State Terrorism 

2. Eco-Terrorism 

3. Narcoterrorism 
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ها یشا دیهشر عوامش   ها و باکتری سم، آزادسازی عمدی ویروس بیوتروری   ۀ حمل   : 1بیوتروريسم .  5

ایشن    ؛ رود مشی   بشه کشار ها، حیوانات یشا گیاهشان  میکروبی است که برای ایجاد بیماری یا مر  انسان 

افششزای  اششدرت    بششرای امششا ایشن امکششان اسششت کششه    شششوند  در طبیعششت یافششت مششی عوامش  معمششولًا

ای متشداو  یشا افشزای  اشدرت انتشارششان در محشیط،  ها به داروه سازی آن ، مقاو  شان یی زا ی مار ی ب 

 . ( 1389)جلالی،   ها را تغییر دهند آن 

  باششد می  شو   ۀ این پدید  ۀ آورند وجود ازمند شناخت عناصر اساسی به شناخت انواع تروریسم نی 

 اند از: که عبارت 

گیشری کشلان  این کشن  دارای جهشت   -2  ؛ است   شده ی طراح اینکه تروریسم عملی از پی     -1

عوامش  مرتکشب تشرور    -4  ؛ بشه هشدف   دن ی دررس ای هستند  دفاع بوده و وسیله اربانیان بی -3 ؛ است 

با درك صشحیح از سشه عنصشر    . ( 1387:43)ناجی راد،   و یا بعضاً فراملی هستند   ی های مخفی فرو مل گروه 

  تروریسشم دولتشی،   تروریسم مشذهبی،   بیان نمود:   گونه ن ی توان اشکا  مختلف تروریست را ا او  می 

 . ( 78)همان، تروریسم فرهنهی    تروریسم سایبری،   ، گرا ی تروریسم مل   ای، ریسم هسته ترو 

ابشزار مورداسشتفاده در    ق یشتوانشد از طر ی م   ز یشن   سشم ی کند کشه ترور ی ( استدلا  م 2007الرحمن ) 

در    ی ا هسشته   ی هشا اششاره بشه اسشتفاده از سشلاح   ی«ا هسته   سم ی ترور »   مثلًا  ؛ شود   ی بند م ی تقس   ات ی عمل 

و    ا هشداده   ، ای رایانشه   ی هشا از ششبکه   ی اس ی س   ۀ استفاد   «، سم ی ترور   بر ی سا »   ا ی دارد    ی ست ی ر ترو   ی ها ت ی فعال 

ارعشا  مخاطبشان  » منظور  خششونت بشه   جشاد ی ا   ا یشو    د ی منظور تهد به   ی ت ی های فرامل گروه   ی افزارها نر  

،  یی«ا ی م ی شش  سشم ی ترور » ( بشه  2016)   2ون ی دوو یشبشاکر و ون زو   ب، یشترت   ن ی به همش  ؛ باشد می   «گسترده 

 . ( Bester, 2019)   اند شده ساخته   ی های خانه کنند که با دستهاه اشاره می   ی«ک ی ولوژ ی راد »   و   ی«ک ی ولوژ ی ب » 

 تروريسم سايبري 

های علو  برای پژوه  در این حوزه وارد شدند و به همشین  های اخیر بسیاری از رشته در دهه 

سشایبری  در مشورد تروریسشم    2001تشا    1997های  ای از تعشاریف مشابین سشا  دلی  طیف گسشترده 

 
1. Bioterrorism 

2. Bakker and van Zuijdewijn 
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منتشرشده که از آشفتهی زیادی برخوردار بوده است؛ به برخی از این تعاریف در ذیش  اششاره و در  

 پردازیم: از تروریسم سایبری می   محقق ساخته خاتمۀ مبحث، به تعریف  

نمایشد: »حمشلات غیراشانونی و  تروریسم سایبری را چنشین تعریشف می   2001در سا   1دنینگ 

منظور ارعشا  مشرد  و حاکمیشت بشرای پیششبرد اهشداف  بکه و اطلاعات بشه ها، ش تهدید علیه رایانه 

ششود:  پدیا تروریسم سایبری چنین تعریف می در ویکی  (Denning, 2001) .باشد«سیاسی و اجتماعی می 

و امکانشات و    ها انه ی را   ه ی که عل   ی شخص ر ی و غ   ی اس ی و هدفمند با اغراض س  شده ی ز ی ر برنامه اادامات » 

  ن ی و هشدف از چنش  رد یشگ ی صشورت م   ی جهشان   ۀ ششبک   ق ی ها از طر شده در درون آن ره ی ذخ   ی ها برنامه 

متحشده  «. در پلشیس فشدرا  ایالات هاسشت آن   بشه   ی جشد  ی ها ب ی وارد آوردن آسش ا ی  ی نابود  ی، اادام 

 (FBI  ) کشه    هشای ارتباطشات راه دور تروریسم سایبری: »یک اادا  جنایی با استفاده از رایانه و اابلیت

ایجاد ترس از طریشق ایجشاد سشردرگمی    باهدف ریب یا اختلا  در خدمات،  نتیجۀ آن خشونت، تخ 

منظور تأریرگذاری بر یک دولت یشا جمعیشت بشا  و عد  اطمینان در داخ  یک جمعیت مشخص، به 

. دولت هلند با اسشتفاده از  ( Lourdeau, 2004) یک برنامۀ خاص سیاسی، اجتماعی یا ایدئولوژیک است«  

سشازی و  یف خود را تغییر داده و به شرح ذی  منتشر نمود: »تهدیشد، آماده تعریف اتحادیۀ اروپا، تعر 

آمیز با دلای  ایدئولوژیک به افراد یا خسارت زدن بشه امشوا  بشرای اخشلا  در  انجا  اعما  خشونت 

-تغییر اجتماعی و ارعا  در عمو  مرد  و تأریر بر تصشمیمات سیاسشی اطشلاق مشی   باهدف جامعه  

ششده بشرای  ی طراح   از یشک ااشدا    اسشتفاده یا    ، تهدید ی ساز آماده ،  تعریف دیهر ؛  (NCTb, 2014)گردد«  

  یم در تصشم   گشذاری برای تأریر در بین مرد     وحشت   ترس و ، با ایجاد  اجتماعی   دستیابی به یک تغییر 

  نشژادی و عقیشدتی   ، مشذهبی   ، سیاسی   اهداف   منظور پیشبرد به المللی  ین ب   ی ها سازمان   سیاسی دولت یا 

اطلاعشاتی و    های سشامانه اطلاعات و  یری  پذ و دسترس هی  محرمان   بر تمامیت و   ذاری گ تأریر از طریق  

  آوری های فیزیکشی مبتنشی بشر فشن های فرایند کنتر    اطلاعات و  ر مؤرر ب یرمجاز  غ   دسترسی   یا   شبکه، 

  ، ضشرر بشه امشوا    مشؤرر   های یب آسشافشراد،  جدی یشا مشر     های یب رنج و آس   که منجر به   ارتباطات 

، یک مخاطرۀ مؤرر بر سلامتی و ایمنشی عمشومی، نقشض  ست ی ز ط ی مح مؤرر در  ض  نق مؤرر،    ااتصادی 

 . ( Akhgar, 2014:16) گردد  ربات سیاسی و اجتماعی و انسجا  یک ملت شود اطلاق می 

 
1. Dorothy E. Denning 
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انشد  با بررسی و تجمی  کلیۀ تعاریف موجشود تشلاش نموده   2016در سا     1گروه مطالعاتی ايل 

تری ارائه نمایند: »تروریسم سایبری عبارت اسشت از  جام  نوااص تعاریف ابلی را مرتف  و تعریف  

-صشورت غیراشانونی بشا روش اادا  عمدی هر فردی با استفاده از فناوری اطلاعات و ارتباطشات به 

هایی که انجا  یا اصد عامدانه برای مر  افراد یا آسشیب مشؤرر بشه امشوا  عمشومی یشا خصوصشی،  

ارعشا  جمعیشت غیرنظشامی یشا    باهدف خدمات عمومی  و یا اختلا  مؤرر در    ست ی ز ط ی مح ااتصاد،  

ی به انجا  یا اجتنا  یشک عمش  خشاص  الملل ن ی ب مجبور کردن دولت، جمعیت غیرنظامی یا سازمان  

برابر تعریف ناتو: تروریسم سایبری یک حملشۀ    (P.Fidler and etal, 2016)شود«  را فراهم نماید اطلاق می 

منظور  های ارتبشاطی بشرای ایجشاد تخریشب مشؤرر بشه یانه یا شبکه کشی یا استفاده از را سایبری با بهره 

بشه اسشتناد    (SEissa and  Yahaya, 2017)باششد«. ترس و ارعا  یک جامعه با یک هدف ایشدئولوژیک می 

هشایی را بشه تروریسشم سشایبری  توان یک مجموعه ششاخص می تعریف بورس هافمن از تروریسم  

-اختصاص داد؛ نخست اینکه از طریق فضای سایبر انجا  شود؛ دو  اینکه دارای اهشداف و انهیشزه 

های ایدئولوژیک و سیاسی باشد؛ سو  با خشونت و یا تهدید بشه خششونت همشراه باششد؛ چهشار   

بشر هشدف باششد؛ پشنجم توسشط سشازمان بشا    برای پیامدهای روانی گسشترده و فشوری   شده ی طراح 

ای از  ششده( یشا افشراد و مجموعشه فرماندهی و یا ساختاری برای توطئه )بدون لباس و نشان شناخته 

های تروریستی بشا راهبشران آن بشوده و  افراد باانهیزه با الها  از اهداف ایدئولوژیک یا مثالی از جنب  

 . (Chuipka, 2017)  لتی باشد مرتکب یک گروه محلی یا نهاد غیردو   ت ی درنها 

 اجزاي تروريسم سايبري 

 ( توصیف نموده است: 1اجزای تروریسم سایبری در شک  ) 

 
1. ILA, Study Group on Cybersecurity, Terrorism, and International Law, 

http://www.ila-hq.org/en/studygroups/index.cfm/cid/1050. 
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 (: اجزاي تروريسم سايبري 1شکل ) 

  کشه ششد؛  کننده در هرگونه اادا  یا فراینشد با عنوان یک مشارکت تواند به در این شک  بازیهر می 

کند. انهیزه به هر دلیلشی از ااشدا  یشا رفتشار در یشک روش  به هر شخص، گروه یا سازمان اشاره می 

ای بشرای انجشا   تواند هر مفهو ، ایدئولوژی یا انتقشا  باششد. ابشزار، وسشیله خاص اشاره دارد؛ آن می 

معشه، اششیا  افزار شبکه است. هدف به شخص، سازمان، دولشت، جا اادا  خاص مانند سلاح و جنگ 

شود. روش، یک رویۀ خاص برای انجا  یا نزدیک شدن به برخی چیزهاسشت. روش بشه  اطلاق می 

عنوان یشک ارشر  کنشد. تشأریر بشه هر اادا  یا عم  که مربوط به تروریسشم سشایبری اسشت، اششاره می 

  شناسشی، اجتمشاعی و تواند در چهار دستۀ فیزیکشی، روان شود و می شده یا نفوذ تعریف می مشخص 

عنوان  توانشد بشه باشد. هر خشونت و تهدید که بر روی هدف انجا  شود می   شده ی بند طبقه ااتصادی  

یف تروریسشم سشایبری و  با یک نهاه اجمشالی در تعشار   . (Salleh and etal 2016)تأریر در نظر گرفته شود  

 از:   اند عبارت   ها دواژه ی کل ی اصلی آن را استخرا  نمود؛ این ها دواژه ی کل توان  شده، می مطالب بیان 

هشای حیشاتی  های فیزیکشی، زیرسشاخت هدف )نیروهای نظامی، حاکمیت سایبری و زیرساخت 

ی، دینشی  ملی، هویت ملی و اجتماعی، هویت و صنعت بخ  خصوصی(، انهیزه )انهیشزۀ اجتمشاع 

  ر ی تشأر هشا(،  هشای ارتبشاطی و ششبکه رایانشه و فناوری ) مذهبی، سیاسی و ایدئولوژیک(، ابزار و وسیله  

خشونت، انهدا  و اختلا  خدمات، فیزیکی، خسارت عملیاتی و اطلاعاتی و صدمه بشه اششخاص  ) 

 ,Al Mazari and etal)  ها(، اصد و نیت )منفعت سیاسی، اجتماعی، نظامی و مزیت ایشدئولوژیک( و گروه 

2016( . 
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 تروريسم سايبري از منظر هدف 

نیز بیان شد، تروریسشم سشایبری درصشدد ایجشاد رعشب و وحششت بشرای    ابلًاطوری که  همان 

بنشدی  تشوان طبقشه است. تروریسم سایبری را بر اسشاس اهشداف آن می   موردنظر دستیابی به اهداف  

 کرد: 

سشم سشایبری  این نشوع از حمشلات تروری :  علیه نیروهاي نظامی   حملت تروريسم سايبري   . 1

ممکن است در اشکا  مختلف مانند حملۀ انکار سرویس، جاسوسی و جنگ علیشه طیشف وسشیعی  

 های نظامی انجا  شود؛ از تأسیسات، وهایف، عملیات و خدمات و اابلیت 

ایشن نشوع از حملشۀ   هاااي فیزيکاای: دولت سايبري و زيرسااا ت  تروريسم سايبري علیه .  2

دهشد؛ ماننشد حملاتشی کشه در  ولتی را مورد هدف ارار می های د تروریستی، تسهیلات و زیرساخت 

 کشور گرجستان علیه دولت الکترونیک شک  گرفت؛ 

حمشلات تروریسشم سشایبری ممکشن    هاي ملی حیاااتی: تروريسم سايبري علیه زيرسا ت   . 3

هشا،  های مالی مهشم سشازمان های ملی و حیاتی مانند زیرساخت ای از زیرساخت است طیف گسترده 

-های مخابراتی، امکانات پستی، مؤسسشات آموزششی، سشامانه ی تصفیۀ آ ، سامانه ها هاه دست سدها،  

خدمات بهداشتی، خدمات رسشانه، اورژانشس، خشدمات و امکانشات   دهندگان ارائه  نق ، و های حم  

 انرژی را مورد هدف ارار دهد؛ 

ۀ محشیط  هشا بشرای توسشع ها و ملت سازمان   تروريسم سايبري علیه هويت ملی و اجتماعی:   . 4

ها تشلاش  نمایند. یکشی از اهشداف تروریسشت موردنظر برای عملیات مؤرر و بدون اشتباه تلاش می 

برای نابودی شهرت و اعتبار یک سازمان یا ملت است؛ مانند دیفیس کردن سایت اینترنتشی سشازمان  

 و پخ  شایعات در آن؛ 

هشا  تجشاری میلیشون   هشای سازمان   ها و صنايع  صوصی: تروريسم سايبري علیه موجوديت   . 5

 ,.SEissa and et al)  دهند؛ مانند بشدافزار بشاران تایتشان دلار بابت حملات تروریسم سایبری از دست می 

2017) . 

 مجرمانه   ي تروريسم سايبري از منظر الگوها 
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ی مجرمانۀ تروریسم سایبری به حملشه، تخریشب،  ، الهوها 1( SANS) بر اساس تحقیقات مؤسسه  

ششود. حملشه و تهشاجم خیلشی  ها تقسیم می سایت اط  سرویس، نشر اکاذیب و بدشک  کردن و  

منظور  هشا بشه هشا و ششبکه شود و برای نفوذ بشه سشامانه صورت گسترده انجا  می معمولی است و به 

-ایجاد مزاحمشت بشرای سشامانه   دف باه پذیرد. تخریب  ی اطلاعات صورت می کار دست دستیابی یا  

آسیب شدید به عملیات سازمانی است. اطش  خشدمات   واردکردن منظور ها به ای و شبکه های رایانه 

هشای داده، بشه  اخلا  در معاملات جاری از طریق روانه نمودن سی  بسشته   باهدف یا انکار سرویس  

  باهشدف در مشورد اربشانی    شود. نشر اکاذیب شام  انتشار اطلاعشات مخشر  سمت سرور انجا  می 

منظشور تغییشر محتویشات،  ها نیشز بشه سایت دار کردن شهرت اربانی است. بدشک  کردن و  خدشه 

های با محتشوای نشامطلو  و بشا مقاصشد تبلیغشاتی  سایت تعبیۀ پیا  نامطلو  و هدایت کاربر به و  

 . (Al Mazari et al., 2016) است 

 تروريسم سايبري از منظر ايجاد عوامل مخاطره 

  ، آوری سشایبری فشن   اسشاس های بسیاری از کششورها بشر  زیرساخت  . مخاطرات امنیت ملی: 1

ایشن    لشذا گشذاری ششده اسشت؛  هشای ارتبشاطی پایشه ای و ششبکه افشزار رایانشه افزار و نر  مانند سخت 

ا  فیزیکشی و مجشازی و یشا اطعشی  ها با حملات و تهدیدات سایبری مواجه هستند. انهد زیرساخت 

صشورت مسشتقیم و غیرمسشتقیم  هریک از این خدمات ممکن است، زندگی ملشت مشخصشی را به 

 تهدید نماید؛ 

-هشا محشدود نمشی مخاطرات مالی حملات سایبری به اشخاص و سازمان  مخاطرات مالی:  . 2

رهای سشازمانی و  یابند؛ گرچه هدف این حملات ساختا ها در سطح ملی نیز گسترش می شود و آن 

یک کشور از طریشق اخشتلا  و اطش  خشدمات    بر ااتصاد دار  معنی   صورت به ها  دولتی است ولی آن 

مقابش     از شکسشت در ارائشۀ محصشولات و خشدمات در   انشد عبارت اررگذار هستند؛ ایشن خشدمات  

 های روانی، فیزیکی و ااتصادی ملی؛ چال    جه ی درنت نیازهای بازار و  

بسشیاری از حمشلات سشایبری سشبب ایجشاد خسشارت بشه    اجتماعی: مخاطرات فرهنگی و  .  3

ها و  سشایت ششوند. بدششک  کشردن و  تصویر و اعتبار یک سازمان، شخص، جامعه یا فرهنگ می 

 
1 - System Administration, Networking, and Security Institute 
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های اجتمشاعی سشبب  سایت یا شبکه انتشار اکاذیب علیه یک سازمان یا شخص از طریق ایمی ، و  

گرفتشه ششود.    کم دسشت ن نوع حملۀ سشایبری نبایشد  شود و در ک  ای از بین رفتن اشتهار اربانی می 

یکی دیهر از مخاطرات اجتماعی از دست دادن محرمانهی و عد  حفاهشت از اطلاعشات و افششای  

برای دشمنان است. از دسشت دادن محرمشانهی یکشی از مشوارد از دسشت دادن اعتبشار    آن   رمجاز ی غ 

معیو  منجر به پیامشدهایی ماننشد    اجتماعی است. از دست دادن تمامیت و محرمانهی در یک نظا  

 شود. گیری و تقلب می باه در تصمیم عد  دات اجتماعی، اشت 

ی ماننشد ااتصشاد  کشی ز ی ف   ر یشغ هشای  تروریسم سایبری به دارایشی   مخاطرات ا تلل عملیاتی: .  4

-سازی خدمات را انجشا  مشی های فیزیکی که عملیات و فراهم شود بلکه به زیرساخت محدود نمی 

آهشن کشه  یابد. یک حملۀ موفق ممکن است اختلا  جدی در سامانۀ ترافیشک راه ش می دهند، گستر 

ونق  ارر منفشی بشر  شود، ایجاد نماید. اختلا  در حم  جایی مرد ، وسای  و کالاها مربوط می به جابه 

هشای  مواعیت تجاری یک کشور خواهد گذاششت. حمشلات سشایبری بشر منشاب  انشرژی و سشامانه 

 گذارد. شابهی بر جای می ارتباطی نیز ارر م 

ممکن است انهدا  فیزیکی یکی از نتایج حملات سشایبری بشوده و   مخاطرۀ انهدام فیزيکی:  . 5

صورت یک موضوع کلیدی از اهداف اصشلی دششمن باششد. انهشدا  فیزیکشی یشک توانمنشدی از  به 

ابزارها یشا هشر    منظور ایجاد خسارت در اموا ، آوری اطلاعات و ارتباطات به گیری از فن طریق بهره 

های  هشای بشرق، سشامانه ، نیروگشاه ها مارستان ی ب های ملی مانند  دارایی فیزیکی دیهر است. زیرساخت 

  ششوند های اسکادا کنتر  مشی تواند موضوع این تهدید باشد که از طریق سامانه ونق  می آ  و حم  

(Al Mazari and etal., 2016) . 

 هاي تروريستی براي بررسی شبکه   از ی موردن هاي  شا صه 

  ی از درك بهتشر ؛ بشا ایشن ششیوه،  ضروری است   نظا    یک   عنوان های تروریستی به شناخت شبکه 

ششود. در ادامشه بشه  های تروریستی حاصش  می یافتهی شبکه سازمان عملیات و    مد  فرهنگ، انهیزه،  

  -  هااا سطح سااازمانی تروريساات   : شود ی م اخته  پرد   ای پنج نوع متغیر حالت ناشی از رویکرد شبکه 

هشا در یشک ششبکه سشازماندهی  : تا چه حشد یشک تروریسشت یشا گروهشی از آن طرح مدیریتی آن 

چشرا عضشو    ششود: روایتی کشه گفتشه می   -سطح توصیفی شوند؟ و به چه چیزی شباهت دارند؟  می 



 ی بریسا سمیاز ترور یناش دات یتهد تیریمد یارائه مد  مفهوممقاله پژوهشی:  ............................................................................... 20

 

هشا و نقشاط  روش   -تاارين سطح دک ؟  اند مانده ی باا ها به این فر   اند؟ چرا آن شبکۀ خاص فرض شده 

  -آوري سااطح فاان   بردن بهتر شبکۀ سشازمان وجشود دارد؟   به کار چه دکترینی برای    اوت مشترك: 

چه الهو و هرفیتی برای جریان اطلاعشات و ارتباطشات درون ششبکه وجشود    هاي اطلعاتی: سامانه 

ی، اطمینشان،  های شخص وابستهی   -سطح اجتماعی کند؟  هایی آن را پشتیبانی می آوری دارد؟ چه فن 

: یک شبکه با عملکرد کام  بستهی دارد به اینکه چقشدر خشو  اسشت و از چشه  وفاداری و اعتماد 

  ی هشا ششبکه   بشرای بررسشی این پشنج متغیشر  دهد؛  پیوند می   هر ی کد شده را به ی روشی اعضای شناخته 

هشای  از گروه   کشه   سشطح بودجشه ماننشد  هسشتند و بشا متغیرهشای دیهشر    ر یشجام  و فراگ   ی ست ی ترور 

ااشدامات خشاص    ۀ توسع   ی تواند برا ی م   که گروه با آن   ی دگ ی چ ی پ   سطح و  کند ی پشتیبانی می ست ی ترور 

 . ( (Y.HAIMES, 2009  شوند خود اادا  نماید تکمی  می صد  ا ق م و    ها اابلیت و  

 هاي سايبري راهبردهاي تروريست

سشازند کشه    کنند مشرد  را متقاعشد ها با استفاده از تهدید و ارعا  تلاش می تروریست   ارعاب:   

 ضعیف است.   ازاندازه   ی ب اندازۀ کافی برای مجازات نافرمانی، ادرتمند هستند و دولت نیز ها به آن 
-رویشه وادار مشی با یک خشونت بی   ها : این راهبرد حریف را به دادن پاسخ تروریست تحريک 

 ها حرکت نمایند. نماید تا جمعیتی را تحریک نموده و به حمایت از تروریست 

-روی بشا تروریسشت کنندگان، تلاش برای متقاعد ساختن حریف به میانشه حملۀ تباه   : دن کر   تباه 

 منظور دستیابی به توافق صلح است. به   اعتماد رااب  ی غ های ضعیف و  

خواهنشد عمشو   کننشد، مشی هایی که از خشونت استفاده مشی : گروه روي دست کسی بلند شدن 

با برای نبرد بشا دششمنان دارنشد و درنتیجشه درخشور  ها عز  بیشتری از را تروریست   نکه ی ا مرد  را به  

 حمایت هستند، متقاعد کنند. 

  نکشه ی ا ها به دنبا  متقاعد کشردن حریشف هسشتند بشه  : در راهبرد فرسایشی تروریست فرسايشی 

ها بشه یشک  توجه هستند، اگر دشمن آن های ااب  اندازۀ کافی اوی برای تحمی  هزینه ها به تروریست 

. پس از بررسی ادبیان نظری پیرامون تروریسم سشایبری،  (Chuipka, 2017)دهد    سیاست مشخصی ادامه 

 شود: می   ارائه از تروریسم    محقق ساخته ها تعریف  بندی آن از جم  

 از تروريسم سايبري   ه تعريف محقق سا ت 
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  ی دولتش  هران ی ها، بشاز افراد، گروه   ی آگاهانه و عمد   ، ی راانون ی غ   ۀ شد ی اادا  طراح   ا ی   د ی هرگونه تهد 

های  لفشه ؤ بشا نقشض م   بر ی سشا   ی فضشا   ق یشرعب و وحشت در جامعشه از طر   جاد ی ا   ی برا   ی ردولت ی و غ 

  ا یشدولشت    ی اس ی س   م ی بر تصم   ی گذار و تأریر   ی ر پذی دسترس   ، ی محرمانه   ت، ی تمام   ی عن ی   ت ی امن  ی اساس 

هشای  حسشاس، مهشم، کنتر    ، ی ات یشح   ی هشا رسشاخت ی ز  ، ی خصوصش   ی صشنا  ، ی الملل ن ی ب  ی ها مان ساز 

و    ی نشژاد   ، ی مشذهب   ، ی اس ی س   ، ی اهداف نظام   شبرد ی منظور پ به   بر، ی سا   ی بر فضا   ی مبتن   ی ک ی ز ی ف   ی ندها ای فر 

  ب ی مانند خششونت، رنشج و آسش  ی که منجر به موارد   هر ی هر هدف خاص د   ا ی   ی و فرد   ک ی دئولوژ ی ا 

مشؤرر    ب ی جامعشه، آسش  ی اساس   های و ارزش   ی مل   ت ی هو   ، ی اس ی نقض ربات س   ، ی وح و ر   ی مؤرر جسم 

 گردد. اطلاق می   ی بر ی سا   سم ی ترور  ، شود   ست ی ز ط ی ااتصاد، مح   ، ی عموم  ی من ی بر اموا ، سلامت و ا 

 رديابی تروريسم سايبري 

ی اطلاعشات  آور جمش  ها بشر مبنشای  های ردگیری فعالیت تروریست روش ردیابی یکی از شیوه 

کششف    ی بشرا   و   مرحلشه وجشود دارد سشه    ی اب یشفشن رد   کاوی است. در ها از فضای سایبر و داده آن 

بشازیهران، ارشر، روش، هشدف،  ) اجزای تروریسشم سشایبری    بر اساس   ی بر ی سا   سم ی های ترور ت ی فعال 

 : شود ابزار و انهیزه( به شرح ذی  اادا  می 

  ی های جسشتجو روش   و   روش جستجو کلمه   ی عن ی  ي: بند استخراج و طبقه  ی اب ي اول رد  ۀ رحل م 

کششف آرشار اسشتفاده    ی و اب یشرد   ی الهشو   ن ی تشدو   ی بشرا   ی اب ی رد .  شود استخرا  استفاده می   ی و  برا 

  ن یشدر ا   توانشد باششد؛ می   URL  یشا   سشت ی مورداستفاده توسط ترور   ی د ی کل   ۀ کلم   ردیابی هر شود.  می 

عمش ،    ، حیشاتی   رساخت ی ز   ، ی دئولوژ ی سازمان، مفهو ، ا   گروه، ؛  شوند می   ی بند ها طبقه ا  ی مرحله، رد 

  ی د یشبه نشوع کلمشات کل   ی د ی کل   کلمات ی  بند طبقه   ند ی فرا است.    ی و ااتصاد   ی عاطف   ، ی روان   ات، ی عمل 

 بستهی دارد. کلمه  ی معن   بر اساس 

دسشت آوردن    بشه مرحلشه    ن یشدر ا   نشد ای فر   ن ی ا   ی اصل   هدف   : وند ی مراجع و پ   ی اب ي دوم رد   ۀ مرحل 

مرحلشۀ  ششده در  ی بند طبقه   ی اب ی پس از رد   ن، ی بنابرا ی است؛  بر ی سا   سم ی های ترور ت ی آرار کام  از فعال 

  یی شناسشا   ی بشرا   ز ی . ارجاع متقاب  ن شود برارار می روابط    یی منظور شناسا ها به ا  ی رد ط بین  او ، ارتبا 

 . شود ی انجا  م   ی بر ی سا   سم ی ترور   ی صفات و اجزا   ن ی رابطه ب 



 ی بریسا سمیاز ترور یناش دات یتهد تیریمد یارائه مد  مفهوممقاله پژوهشی:  ............................................................................... 22

 

اند  ششده دو  مشرتبط    مرحلشۀ کشه در    یی هشا ی اب ی مرحله، رد   ن ی ا   در   ی: اب ي رد   ی اب ي ارز   مرحلۀ سوم 

  ی اب یشرد   ی از الهشو ی  بر ی سشا   سشم ی هشای ترور ت ی فعال   یی شناسشا   ی بشرا   و   ارارگرفته برداری  مورد بهره 

  ی اجشزا   ی، بردار بشا نقششه   ت ی سشا شده در و  یی شناسا   ی د ی کل   ۀ کلم   از   هر نوع   ی شود. برا استفاده می 

  رونشد وجشود خواهشد داششت؛  ابزار، روش، هدف و تشأریر    زه، ی انه  هر، ی باز ی شام  بر ی سا  سم ی ترور 

 . ( Salleh, 2016)  است   شده داده در شک  نشان   ی بردار نقشه 

 
 ( الگوي رديابی تروريسم سايبري 2شکل ) 

 مديريت تهديدات 

  ، ی و مشال   ی ااتصشاد هشای  های مدیریتی برای رویارویی بشا چال  شیوه   از از کشورها    ی ار ی در بس 

  ت ی ر ی بشا عنشوان مشد   ی و نظام   ی ت ی مخاطرات و در مسائ  امن   ت ی ر ی تحت عنوان مد   ی فرهنه   ی اجتماع 

. هرچنشد  ( Leson, 2005) ابی تهدید یا مخاطره بخش  عمشدۀ آن اسشت  گردد که ارزی ی مشاهده م   د ی تهد 

هشا مجشزا  آن   نشان ی از عشد  اطم   ی منطق هسشتند کشه سشطح مشخصش  ک ی از    ی بخش   د ی و تهد   سک ی ر 

  د یشکسنهشا ، مخشاطره از تهد   د یشبشر تهد   ی مبتنش  ی تشی اساس هشم در مکتشب امن   ن ی و بر هم   د ی نما می 

و خطشر( را پوشش     د یشهشر دو )تهد   س ی ار پ   ت ی ر ی است که مکتب مد   ی در حال   ن ی ا   ؛ است   جداشده 

با توجه بشه اینکشه پشژوه  حاضشر در حشوزۀ مسشائ  امنیتشی اشرار دارد،  .  ( Munk, 2015:211)   دهد می 
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ششود کشه بخش  عمشدۀ آن ارزیشابی تهدیشد  بنابراین در این تحقیق به آن مدیریت تهدید اطلاق می 

 خواهد بود. 

 ارزيابی تهديد 

 : ( Leson, 2005) از    اند عبارت روند  می  به کار یدات  اجزای ضروری که در ارزیابی تهد   

هشای  های حیاتی و دارایشی زیرساخت   : 1هاي کلیدي هاي حیاتی و دارايی شناسايی زيرسا ت 

هایی هستند که سلامت، امنیشت عمشومی، حاکمیشت، امنیشت ااتصشادی و ملشی،  کلیدی، زیرساخت 

 شوند؛ حفظ اعتماد عمومی مرتبط می 

بشرای شناسشایی و ارزیشابی    منشد نظا  تشلاش    : 2هااا ن و حیاتی بودن آ   ارزيابی میزان حساسیت 

ریشزان بشرای تعیشین  های مهم و یا حیاتی در یک حوزه است. ارزیابی حساسشیت بشه برنامشه دارایی 

کنشد. از یشک  های حیاتی کمشک مشی بندی و تخصیص مناب  به دارایی اهمیت نسبی دارایی، اولویت 

ن تأریر از دست دادن زندگی و ما ، وافه در خدمات یشا اسشتفاده  گانه برای تخمین میزا شاخص پنج 

 نماید؛ ها یا کسب منفعت توسط دشمن استفاده می از دارایی 

برای شناسایی و ارزیابی تهدیدات مانند تهدیشدات تروریسشتی   مند نظا  تلاش  : 3ارزيابی تهديد 

وتحلیش  و  آوری و تجزیشه موجود و بالقوه برای دارایی هدف است. اطلاعات ضروری برای جمش  

 ارزیابی تهدید شام : 

نوع دشمن مانند تروریست، دستۀ دشمن مث  دشمن خارجی یا داخلی، تروریسشت یشا    -الف    

مانند سرات، خرابکاری، شمار دشمنان مورد انتظار بشرای هشر دسشته،    اهداف دشمن   -جنایتکار؛   

هشای  ها و بانشدها، اهشداف گزینششی دششمن مثش  زیرسشاخت گذار انتحاری، تروریست مانند بمب 

ریزی موردنیاز برای اجشرای هشدف  های برنامه نوع فعالیت  -های دولتی و غیره؛   حیاتی، ساختمان 

یا »بشدترین حالشت« زمشان حملشۀ    اد ی ز احتما  به زنی،  وهای گشت مانند عکس و نظارت پلیس یا اله 

  -ه   ی و فریشب؛ کشار ی مخف هشای دششمن ماننشد  طیفی از تاکتیشک   -دشمن هنها  شلوغی یا شب؛ د 

 
1. Criticality Assessment: Evaluating Assets 

2. Calculating Criticality 

3. Threat Assessment 
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های دشمن مانند دان  و انهیزه است. سشطوح تهدیشد بشر اسشاس درجشه و میشزان ترکیشب  اابلیت 

هشای تروریسشتی تبیشین ششده  ونشه بشرای گشروه نم  صورت به شود )این سطوح عوام  ذی  ارائه می 

 است(: 

یعنی گروه تروریستی وجود داشته باشد و یا اشادر بشه کسشب دسترسشی محلشی    موجودیت:   . 1

اصشد و    . 3ششود؛  با توانایی یک گروه تروریستی به انجا  یک حملشه ارزیشابی می   اابلیت: .  2باشد؛  

شده برای هشدایت فعالیشت  هار و ارزیابی اصد اه   ازجمله شواهدی از فعالیت گروه تروریستی،  نیت:  

اطلاعشات    هشدف اشرار دادن: . 5؛ درگذششته ششده فعالیت تروریستی انجا   . تاریخچه: 4تروریستی؛ 

سازی برای مجموعه عملیات اطلاعشاتی تروریسشتی خشاص  منظور آماده معتبر کنونی و یا فعالیتی به 

: وضشعیت  محشیط امنیتشی   . 6دیهشر؛    های مخر  یشا ااشدامات توسط یک گروه مظنون، تهیۀ دستهاه 

-دهد؛ برای انشدازه را نشان می   اند ارارگرفته سیاسی و امنیتی حوزه که تحت تأریر عناصر تروریستی  

 شود. ۀ بحرانی، بالا، متوسط، پایین و ناچیز استفاده می شد   ی کم های  گیری تهدید نیز از شاخص 

در سشاختارهای فیزیکشی،  ضشعف  عبشارت اسشت از شناسشایی نقطه :  1پااذيري ارزيابی آساای  

هشا  های حفاهت کارکنان، فرایندها و یا منشاطق دیهشر کشه ممکشن اسشت توسشط تروریسشت سامانه 

گیرنشد  پذیری مورداسشتفاده اشرار مشی گیری آسیب ارار گیرد. فاکتورهایی که برای اندازه   مورداستفاده 

 از:   اند عبارت 

نشات، مسشیرهای ورود و خشرو ،  : مواعیت جغرافیایی اهداف بشالقوه یشا امکا محل سکونت   . 1

ونقش  یشا منشاطقی کشه  مواعیت تأسیسات یا اهداف مربوط بشه منشاطق همهشانی، مسشیرهای حمش  

 ی شکننده هستند؛ راحت به 

 چهونهی دسترسی به تأسیسات یا هدف دیهر توسط دشمن؛   دسترسی:   . 2

هشای  یشی سازی، حفاهشت و ممانعشت از دسترسشی بشه دارا کفایت از امکانات ذخیره   کفايت:   . 3

هشا، وسشای  نقلیشه یشا تجهیشزات سشنهین و مشواد  باارزش و یا حساس مانند مواد خطرناك، سشلاح 

 
1. Vulnerability Assessment 
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بشرای ایشراد    عمشد به توانند  طلب می های فرصت منفجره یا موادی که برخی از اشخاص و یا سازمان 

 صدمه استفاده نمایند؛ 

  ی طورکل بشه و  در دسشترس بشودن تجهیشزات، کفایشت نیروهشا واکنششی    در دسترس بااودن:   . 4

 اادامات امنیتی فیزیکی. 

های ابلی برای تکمی  و به تصویر کشیدن تهدید یشک دارایشی یشا  کلیۀ ارزیابی محاسبۀ تهديد: 

 نماید: ها ترکیب می گروهی از دارایی 

ششده از بشین  دربارۀ اینکه اگر یک دارایشی شناسایی :  حساسیت يا میزان حیاتی بودن دارايی   . 1

-ی خواهد داشت، سشؤا  مشی احتمال   ر ی تأر د خاص خسارت یا آسیب ببیند چه  برود یا از یک رویدا 

 کند؛ 

شده حملشه نمایشد،  دربارۀ اینکه چقدر احتما  دارد دشمن به دارایی شناسایی   احتمال تهديد:   . 2

 کند؛ سؤا  می 

هایی احتمالًا بشرای هشدف اشرار دادن  پذیری دربارۀ اینکه دشمن از چه آسیب  پذيري: آسی   . 3

هششای  کنششد؛ فرمششو  ارزیششابی تهدیششد   دارایی اسششتفاده خواهششد کششرد، سششؤا  مششی   دارایششی 

 شود. ی*احتما  واوع خلاصه می ر ی پذ ب ی آس کلیدی* 

 ارزيابی تهديدات در سازمان پدافند غیرعامل کشور 

تشرین بخش  مشدیریت  کشه مهشم   در این سازمان با رویکردهای گوناگون به ارزیشابی تهدیشدات 

تلاش شده یک چارچو  و مشد  بشومی در ایشن رابطشه ارائشه    ت ی نها در تهدیدات است پرداخته و  

 از:   اند عبارت   اند ارارگرفته شود؛ برخی از الهوهایی که در این رابطه موردمطالعه  

؛  2. مشد  رمکش  2؛  1. روش ارزیابی تهدیدات توسط آژانس مدیریت شرایط اضطراری فدرا  1

.  5مؤسسششۀ ملششی دادگسششتری امریکششا؛  . روش ارزیششابی مخششاطره و تهدیششد توسشط  4. روش میشز؛  3

 (. 1391سازمان پدافند غیرعام ,  ) چارچو  ارزیابی تهدیدات در سازمان پدافند غیرعام   

 
1 - Fema 

2 -RAMCP: Risk Analysis and Management for Critical Asset Protection  
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 ( OWASP)  روش 

ایشن روش    اسشت در   ششده عرضه برای ارزیابی مخاطره     1OWASPرویکرد استانداردی توسط 

 باشد: می  »تهدید  احتما  * ارر«

در اولین گا  برای شناسایی یشک خطشر امنیتشی، نیشاز اسشت تشا    -مرحلۀ اول: شناسايی تهديد 

-آوری اطلاعات دربشارۀ عامش  حملشه مشی کنندۀ نخست به جم  گذاری صورت پذیرد. آزمون نرخ 

-طور موفشق بشر کسشب کند و به پذیری استفاده می ای است که از یک آسیب پردازد که شام  حمله 

 بهتر است بدترین گزینه که بیشترین خطر را دارد انتخا  شود.   ی طورکل به گذارد؛  وکار تأریر می 

کننده خطر احتمشالی را شناسشایی کشرد،  آزمون   که ی هنهام   -مرحلۀ دوم: عوامل تخمین احتمال 

نشد؛ لاز  نیسشت ایشن بشرآورد  خواهد بداند چقدر جدی است؛ بنابراین احتما  را باید ارزیابی ک می 

 شود. با طیف کم، متوسط و زیاد سنجیده می   ی طورکل به خیلی دایق باشد و  

کنشد؛ اولشین عامش ، عامش  تهدیشد  برخی از عوام  وجود دارد که به سنج  احتما  کمک می 

باشد. توجشه داششته باششید  است؛ هدف، تخمین احتما  یک حملۀ موفق از یک گروه مهاجمین می 

پشذیری خشاص  توانشد از آسشیب ای ممکن است وجود داشته باشد که می   تهدید چندگانه که عوام 

 برداری نماید؛ بنابراین بهتر است بدترین احتما  استفاده شود. بهره 

هشای عامش  تهدیشد اسشت. هشدف تخمشین  اولین مجموعه، ویژگشی   هاي عامل تهديد: ويژگی 

باششد. بشدترین حالشت بشرای عامش   دید مشی وسیلۀ گروهی از عوام  ته احتما  یک حملۀ موفق به 

 شود: تهدید در نظر گرفته می 

 
1 - The Open Web Application Security Poroject 
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 (:  صوصیات عامل تهديد 1جدول ) 

 
هاسشت؛ هشدف  پشذیری سری بعدی از خصوصیات مربوط به آسیب   پذيري: هاي آسی  ويژگی 

پذیری با فرض انتخا  عام  تهدید ذکرششدۀ بشالا  کشی از یک آسیب تخمین احتما  کشف و بهره 

 باشد. می 

 پذيري (:  صوصیات آسی  2جدول ) 

 
آمیز مهم اسشت بشدانیم دو  با توجه به تأریر یک حملۀ موفقیت   -سوم: عوامل تخمین اثر   مرحله 

های مورداسشتفاده و توابش  آن  های کاربردی، داده نوع ارر وجود دارد؛ او  »تأریر فنی« بر روی برنامه 

 دهد. را به خود اختصاص می   9تا   0ام  گزینه  وکار سازمان«؛ هر ع نماید؛ دیهر »کسب را فراهم می 

 (: عوامل تأثیر فنی 3جدول ) 
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 منفی  ری تأثعوامل 

 توصیف ي ر يپذ یآسويژگی  رديف

1 

 

 

2 

 از دست دادن محرمانهی 

 

 

 از دست دادن تمامیت 

 چقدر است؟ هاآنافشاء شود و حساسیت  تواندیمچقدر داده 

 یها( داده6) افشاشدهاطلاعات حیاتی  حداا ( 2؟)اندحساس و غیر  هادادهافشای حداا  

( 9) افشاشده یهاداده ( تما 7) افشاشدهحیاتی  یها( داده6) افشاشدهغیر حساس گسترده 

 شدهبیتخراطلاعات کمی  حداا  است؟ دهیدبیآسو چقدر  شدهخرا  اطلاعات  چقدر

( 5) شدها  خربا شدت کمی  ( اطلاعات 3)  شدهخرا   یطورجدبهاطلاعات  ( حداا 1)

 ( 9) شدهخرا   کاملاً هاداده ( تما 7) شدهخرا   یطورجدبه اطلاعات 

از دست دادن   3

 یریپذدسترس

خدمات رانویه   حداا  هستند؟ یاتیحباشد و چقدر  رفتهازدست تواندیمخدمات  چقدر

(  5) شدهاط رانویه فراوانی  ( خدمات 5) شدهاط خدمات اولیه  ( حداا 1) شدهاط 

 ( 9اند )رفتهکام  از بین   طوربهخدمات  ( تما 7) شدهاط اولیه گسترده  ت خدما

از دست رفتن حسابرسی   4

 و انتسا  

(  1) یابیردااب  کاملاً و انتسا  به یک فرد است؟ یابیردااب آیا اادامات عوام  تهدید 

 ( 9ناشناس ) ( کاملا7ً) یابیردااب  احتمالاً

 

وکاری بر تأریر فنی اررگذار است اما نیشاز بشه درك عمیشق  کسب   تأریر   وکاري اثر: عوامل کس  

وکارها مششترك  های زیر بشرای بسشیاری از کسشب باشد. ویژگی برای سازمان مهم است، می  ازآنچه 

  پذیری و ارر فنی بشرای سشازمان است اما این منطقه حتی خصوصیات مربوط به عام  تهدید، آسیب 

 فردتر است. منحصربه 

 مل تأثیر تجاري (: عوا 4جدول ) 
 عوام  تجاری ارر 

 توصیف یریپذب یآسویژگی  ردیف

( 1) یریپذب یآساز هزینه رف   کمتر است؟ شدهحاص  یکشبهرهچقدر خسارت مالی از این  خسارت مالی 1

 ( 9)  ی( ورشکسته7سالانه )بر سود  داری معن ( ارر3سالانه )سود  بر  یجزئ ارر

 شده است؟ وکارکسبخسارت به  جهیدرنت منجر به آسیب رسیدن به اعتبار و  هسوءاستفادآیا  خسارت بر اعتبار  2

(  5)  تین دست دادن حسن  ( از 4) یاصلدست دادن حسا  کاربری  ( از1خسارت ) حداا 

 ( 9) یتجاربه نا   خسارت 

 ؟ردیگی مچقدر در معرض عد  انطباق ارار  عد  انطباق  3

 (9بالا )  ( نقض5روشن )  ( نقض2) یجزئ نقض 

 افشاء شده است؟  ییشناساااب چقدر اطلاعات شخصی  نقض حریم خصوصی 4

 ( 9نفر ) هاونیلی ( م 7نفر )  ( هزاران5نفر ) ( صدها3فرد )یک 
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در این مرحله، تخمین احتما  و ارر بشرای ششدت تهدیشد    -مرحلۀ چهارم: تعیین شدت تهديد 

 های پایین، متوسط و بالا است. گیرد که شام  گزینه صورت می 

  فهرسشت   ک یش،  ند ششد   ی بند طبقه   تهدیدات   نکه ی بعدازا   -مرحلۀ پنجم: تصمیم براي رفع تهديد 

  ن ی دتر ی ششد   د یشابتشدا با   ، ی کلشۀ  ااعشد   ک یشعنوان  بشه   ؛ برطرف شود وجشود دارد   د ی با   ازآنچه   ی ت ی اولو 

 کرد.  ن یی خطرات را تع 

ر  برای سازگاری با کسب کشا   م ی ااب  تنظ داشتن چارچو     -ي مدل ساز ی سفارش مرحلۀ ششم:  

نتایج بهتری مطابق بشا درك افشراد دربشارۀ خطشر جشدی   اد ی ز احتما  به شده حیاتی است. مد  تنظیم 

تشوان زمشان زیششادی را بشرای تحقیشق در ایششن مشد  صشرف نمششود و  نمایشد؛ بنشابراین مششی ارائشه می 

 - OWASP Risk Rating Methodology“)  خصوصیات، عوام  سفارشی و وزن هریک از عوام  را تغییشر داد 

OWASP,” n.d.) . 

 ي مبحث ارزيابی تهديد بند جمع 

اخشص    طور های مختلف ارزیابی تهدید، عوام  مؤرر در ایشن فراینشد و بشه در بخ  ابلی روش 

هشای ارزیشابی از  ی ارار گرفت؛ تقریباً کلیۀ روش موردبررس در ارزیابی تهدیدهای تروریسم سایبری  

احتما  واوع تهدیشد تروریسشم سشایبری؛    -ها از: الف زمینۀ یکسانی برخوردار هستند و در همۀ آن 

ای کلیشدی  هشارشر تهدیشد بشر دارایشی   -ها؛   های موجود در سامانه پذیری برداری از آسیب بهره   -  

از تروریسشم سشایبری و    محقق سشاخته برداری شده است. با توجه تعریف  برای ارزیابی تهدید بهره 

های اساسشی امنیشت ششام   ای( با نقشض مؤلفشه هدایت این تهدید از طریق فضای سایبر )رایا/رایانه 

و فضشای  ها و پیامدهای حاص  از آن در فضای سشایبری  پذیری و تمامیت داده محرمانهی، دسترس 

  ر یشغ های  های سایبری و دارایی ضمن پرداختن به دارایی   OWASPرویکرد  رسد ی م حقیقی به نظر 

ششود؛ بنشابراین  تری برای ارزیشابی تهدیشد تروریسشم سشایبری محسشو  می ی روش مناسب بر ی سا 

 شود: معادلۀ مورداستفاده از این روش به شرح ذی  ارائه می 
 ي بر ي سا ری غهاي سايبري و تهديد بر دارايی پذيري* اثرد* آسی  ارزيابی تهديد = احتمال وقوع تهدي 

 

 راهبردهاي مديريتی تهديد 
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  ن یشدر ا   تهدیشد   ت ی ر ی امر سبب شده است مشد   ن ی ا   باشد؛ دانیم که امنیت یک مقولۀ نسبی می می 

بشر    ی تشی امن   تهدیشدات باششد.    ران ی و مشد   ن ی مشدنظر متخصصش  ی ک ی ز ی المروها ف   ر ی همانند سا   ز ی فضا ن 

  ی بشردار احتما  بهشره ها، وابسته به و شدت صدمات محتم  بر آن   ها ه ی سرما   ی ارزشمند   ان ز ی اساس م 

  ی اب یشارز   اد یشکه در سه سطح با تأریر کم، متوسشط و ز   هستند شبکه    های ی ر پذی ب ی از آس   د ی مناب  تهد 

متمرکشز    اد، یشهشا بشا تشأریر ز نمانشدن آن   ی تا باا   ی ت ی امن   تهدیدات   ت ی ر ی مد   ی . تلاش در راستا شوند می 

ایشن نشوع  در    نشه ی چهشار گز   ی طورکل به   ؛ متفاوت است   تهدید برخورد با    ی روش و چهونه .  باشد ی م 

 . 4انتقا  خطر و   3خطر   کاه  ، 2داشتن خطر نهه ، 1از خطر   ز ی پره  وجود دارد:   مدیریت 

-ششبکه   هشا، به سامانه   ی وابسته   گونه چ ی که ه   افتد ی اتفاق م   ی از خطر در صورت   ز ی حالت او ، پره 

از معشاملات و    ی ار ی بسش  ی فعل   ط ی وجود نداشته باشد. در شرا   ی نت نتر ی های ا ت ی سا   و و   ی ارتباط   های 

با خطشر وضش     ی همراه   ا ی حالت دو ،    ؛ ممکن است ر ی غ   باًی شود و تقر انجا  می   ق ی طر   ن ی تجارت از ا 

  ن یشخطشر کشرده و از ا     ی تحل و ه ی هوشمند هستند که اادا  به تجز   م ی مجهز به تصم   ی ها حا  شرکت 

روش را    ن یشا   ی ششرکت   ؛ کننشد ی مش    ی خطشر را آزمشا   ت ی ر ی را شناخته و مشد  ی ل خطرات داخ  ، ق ی طر 

حالشت سشو ،    ؛ مقشدور نباششد     ی بشرا   هشر ی د   هشای نه ی استفاده از گز   ی مال   ازلحاظ که    کند ی انتخا  م 

  هشا ه ی سشرما   زان ی کام  به م   ی حالت وابسته   ن ی ا ؛  باشد ی م   ی ت ی ر ی و روش مد   ند ی خطر، فرا   زان ی م   کاه  

  ۀ توسشع   ا یشدارد تشا بشه دنبشا  آن نسشبت بشه ادامشه    دها یشتهد   یی شناسشا   ی ا کاررفته بر به   زات ی و تجه 

  مشه ی ب   هشای مورد چهار  انتقا  خطر، بشا حضشور ششرکت   ؛ کرد   ی ر ی گ م ی بتوان تصم  ی ت ی امن  ی ندها ای فر 

بشا    ی مشال   ازلحشاظ   ی ن ی ب   ی پ رااب  ی را در مقاب  حوادث غ   شونده   مه ی ب   گر، مه ی است که شرکت ب   مراه ه 

  ، برنشد ی بهره مش  نه ی چند گز   ن ی ا   ب ترکی   از   ها شرکت   . معمولًاکند ی م   ت ی حما   ن ی ماب ی توجه به ارارداد ف 

  را   ی و مشابق   دهنشد ی از آن را کشاه  مش  ی درصشد   رند، پذی ی از خطر را م   ی صورت که درصد   ن ی به ا 

اسشت و    نترنشت ی ا   ق یشاز طر   ی دسترسشااب    ت ی سشا و    ی دارا   ، ی مثا  ششرکت عنوان بشه   کننشد؛ ی م   مه ی ب 

اما همچنان به خشاطر وجشود خطشرات، از معشاملات از    کند ی م   اده ی آن پ   ی رو   را بر   ی ت ی امن   های کنتر  

 
1. Avoiding The Risk 

2. Retaining The Risk 

3. Mitigating The Risk 

4. Transferring The Risk 
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  د یشک أ و ت   رش ی موردپشذ   هشا خطشر در غالشب ارگشان   ت ی ر ی مد   ۀ کند. مسئل ی م   ی خوددار   نترنت ی ا   ق ی طر 

  ی تشی منظور حش  مششکلات امن بشه   یی هشا آوری فشن   ۀ توسشع همواره درحا    انه ی . خبرگان علم را است 

طور  بشه   ت یشکشه امن   ده یشا   ن یشاسشت و ا   رممکن یشمطلق و کام ، غ   ت ی ن ام   ی هستند اما برارار   نترنت ی ا 

را    سشت ی از خطرات که ااب  کشاه  ن   ی کند و درصد ی م   ت ی باشد کفا   ی«خو  کاف » در حد   ی ع ی طب 

 . ( 1388)اوامی و همکاران،    کنند ی واگذار م   ای مه ی به محصولات ب   ی نتقال با راهکار ا 

بشه    ی مناسشب را بشرا   راهبشرد   د یشبا   سشازمان   ششوند، می   ی اب ی و ارز   یی شناسا   تهدیدات   که ی هنهام 

 از:   اند عبارت ؛ راهبردهای مورداستفاده  انتخا  کند تهدید    حداا  رساندن 

  یشی ارار گشرفتن دارا جلوگیری از    ا ی خطر    منب    بردن   ن ی با از ب   : و حملت   دات ي اجتناب از تهد   

عشد   مثا ،  عنوان ه بش  شود که دارایی خشاص وجشود دارد؛ معمولًا زمانی استفاده می   ؛ در معرض خطر 

 ؛ نترنت ی ا   به اتصا   
-ی آنتش  های سشامانه   روا ، ی مناسب و ابزار )مانند فشا   ی ها ی آور فن گیری از  بهره با  تهديد: کاهش 

مسشدود    ، ی عبور، کنتر  دسترسش  ۀ )مانند کلم   ی ت ی امن   ی ها است ی س   اتخاذ مناسب   ا ی ( و  ره ی و غ   روس ی و 

 ؛ ( ره ی غ   و   کردن پورت 

 ی یا خرید بیمه؛ سساربرون یتیبا خدمات امن  :تهديد انتقال 

 شود که هزینۀ تدابیر امنیتی یا بیمه با هزینۀ تهدید برابر باشد: زمانی استفاده می1پذيرش تهديد

(NIST,2002) . 

 مديريت تهديدات تروريسم سايبري 

بشه چنشد    بایشد   ی بر ی سا   سم ی و ترور   بر ی سا   ی فضا   ۀ در حوز   مزبور   های از روش   برداری بهره   ی برا 

 جه داشت: تو   ی د ی کل  ۀ نکت 

  ره یشونقش  و غ ماننشد آ ، بشرق، حم    هشر ی های د رساخت ی ز   ر ی سا   رساخت ی ز   ، بر ی سا   ی فضا   -1

بشوده و در    ی بر ی های سشا رساخت ی رر از ز أ مت   ز ی کشور ن   ی ات ی ح   های یی دارا   ن ی بنابرا   شود؛ می محسو   

  ی موجشود در فضشا   هشای رسشاخت ی ز هشای  یی بلکشه دارا   ی بر ی سا   های یی تنها دارا ها نه یی دارا   ی اب ی ارز 

فضشا از دو    ن یشدر ا   هشا یی دارا   ن ی بنابرا   ؛ رند گی ی موردتوجه ارار م   ز ی ن   ی بر ی سا   ر ی های غ یی ارا و د   بر ی سا 

 
1. Acceptance 
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اسشت و    گشذار تأریر   ی بر ی سشا   هشای یشی است که بشر دارا   ی ارر فن   ی اول ؛  رند گی ی منظر تحت تأریر ارار م 

 باشد؛ ی م   ی بر ی سا   ر ی غ   های یی بر دارا   د ی تأریر عام  تهد  ی دوم 

-مقاصشد خشود بهشره   ی اب ی دسشت   ی از آن بشرا   ها ست ی که ترور   بر ی سا ۀ  در حوز   ها ی ر پذی ب ی آس   -2

در    عمشلًا  ی قشی حق   ی فضشا   هشای است و شاخص   ی ق ی حق   ی فضا   متفاوت از   ار ی بس  ، ند نمای ی م  برداری 

  ات یشباششد کشه در ادب می   از یشموردن   ی د یشجد   ی هشا و ششاخص   است لاز     یی فااد کارا   بر ی سا   ی فضا 

 ؛ است   شده پرداخته ها موضوع به آن 

  هر ی د عبارت و بشه   هشا ست ی از ترور   ی اطلاعات   ۀ ن ی زم   ی پ   ک ی کسب    ازمند ی ن   ، دات ی تهد  ی اب ی ارز  -3

صشفحات  که    ی اب ی رد   ی ها برابر الهو آن   ت ی فعال   ن ی بنابرا   است؛  سم ی بر ترور  ی بر ی سا  ی اشراف اطلاعات 

-ارارگرفته و بشا بهشره     ی مورد رصد و پا   بر ی سا   ی صورت مداو  در فضا به   اب  به آن پرداخته شد، 

  ی مشرتبط بشا اجشزا   هشای دواژه یشکل   ، ی آور مرتبط جم    ی ها داده   ، ی کاو و داده   ک ی از فنون فارنز   ی ر ی گ 

موصشوف، اطلاعشات    ی ها در الهشو آن   گذاری استخرا  و کلاستر شده و با ارزش   ی بر ی سا   سم ی ترور 

  ک یشاز    ی ر گیشبشا بهشره   سشم ی تحرکات ترور   ی ن بی   ی و امکان پ   ی اجزا گردآور   ن ی ا   رامون ی پ   ی مت ی ا ی ذ 

ششده بشرآورد  نه ی صشورت به به  د یشاحتمشا  واشوع تهد  ن ی بنابرا   شود؛ ی فراهم م   پژوهانه نده ی آ   کرد ی رو 

 ؛ شود می 

  ی اب یشاسشت کشه پشس از ارز   ی هشر ی د   ۀ نکتش  ی ت ی ر ی مد   ی راهبردها   ن  ی گز   ا ی   ی ت ی ر ی مد   کرد ی رو   -4

هشای  در حوزه   ی بر ی سشا   ت یشامن   ی ارتقشا   ی بشرا   ی متنشوع   ی . راهکارها رد گی ی موردتوجه ارار م   د ی تهد 

جشام     ۀ بسشت   ک یش  ی ت ی ر ی مد  ی راهبردها  ی است ول  شده ن ی تدو و...  ی گذار است ی س  ، ی آور فن  ، ی ن اانو 

هشای  حوزه   ۀ همش  ی توانشد بشرا و راهکارهشا را دربرداششته و می   ر ی تشداب   ن یشا   یۀ که کل   ند هست   ی ت ی ر ی مد 

  ی تشی امن   ۀ و حسشاس نسشخ   ی ات یشهای ح رسشاخت ی ز   ی و حت   ی و دولت   ی اعم از بخ  خصوص   ، د ی تهد 

  «راهبشرد کشاه  »   ی وات   ی عن ی   ؛ برخوردار هستند   ز ی شدن ن   ب ی ترک   ت ی راهبردها از اابل   ن ی ا   ؛ ند ی ارائه نما 

  ، باششد می   ی گذار اسشت ی و س   ی فنش  ر ی بشا اسشتفاده از تشداب   ی تشی امن   ی سشازوکارها  سازی فراهم  درصدد 

  ۀ بسشت   ن ی ا   ؛ نمود   ی دور   دات ی از تهد «  راهبرد اجتنا  »   با استفاده از   ی دائم   ا ی صورت موات  توان به می 

  ک یشبشا    ی عنشی   ؛ د یشنما می   ششنهاد ی پ   ی بخش  خصوصش  ی ساده و کارآمد برا   یی راهکارها   ی جام  حت 
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کنشد بشه  می     ی به سازمان تحم   ی گزاف   ۀ ن ی را که هز   ی دات ی توان تهد می   ی بر ی سا   ۀ م ی ساده مانند ب   سم ی مکان 

 منتق  نمود.   ی هر ی د  ۀ حوز 

  ی بر ی سشا   سشم ی ر ترو   ی اصشل   ی اجزا   و گردآوری موضوع    ات ی ادب   بر ه ی تا با تک   م ی ن آ   بخ  بر   ن ی ا   در 

  و همچنشین   ی بر ی سشا   سشم ی هشای ترور ت ی فعال   ی نشی ب   ی منظور پ به   ی اب ی رد   ی در الهو   ی بردار بهره   ی برا 

  د یشتهد   ی اب یشها در معادلشه )ارز ارار دادن آن   و   سم ی ترور   د ی تهد   ی اب ی ارز   ی عل  و عوام  اصل احصای  

بشه آن مشد     ی ت ی ر ی مشد   ی کردهشا ی ( و اضافه کشردن رو د ی * احتما  تهد د ی   ارر تهد ی بر ی سا   سم ی ترور 

 . م یی نما   م ی پژوه  را ترس   ی مفهوم 

 مدل مفهومی پژوهش 

پس از احصای ابعاد مدیریت تهدیدات تروریسم سایبری شام  شناسایی و اششراف اطلاعشاتی  

سایبری )فاز شناسایی(، ارزیابی تهدیدات تروریسشم سشایبری )فشاز تحلیش  و ارزیشابی( و رویکشرد  

 توان مد  مفهومی ذی  را برای پژوه  ارائه نمود: می ی و عملیات(  بند ت ی اولو مدیریتی )فاز 

 
 (: مدل مفهومی مديريت تهديدات تروريسم سايبري 3شکل ) 

 ي پژوهششناسروش
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اسشت؛ یعنشی پژوهششهر پشس از مطالعشۀ    شده استفاده ی  ا نه ی زم در این تحقیق، از روش موردی  

سشی آن در مواعیشت جدیشد  مواعیت ابلی تروریسم و ارزیابی این تهدید در فضای حقیقی بشه برر 

ای اسشت. المشروی زمشانی  پردازد؛ این فرایند، مراح  پژوه  موردی زمینشه یعنی فضای سایبر می 

باشد که منطبشق بشر  پژوه  پنج سا  و المروی مکانی آن فضای سایبر جمهوری اسلامی ایران می 

مورداسشتفاده    روش بشا  آماری موردنظر در ایشن تحقیشق متناسشب    ۀ جامع فضای سایبر جهانی است.  

باشد که مسلط به مسائ  راهبردی فضای سشایبر بشوده و در حشوزۀ تروریسشم و  شام  خبرگانی می 

-باشند؛ بنابراین تعداد آنان در کشور بسیار محشدود بشوده و بشا بهشره   نظر صاحب تروریسم سایبری  

تعشداد ده نفشر  ها احصا شده است؛ با این روش، ابتشدا  تعداد آن   1گیری از روش هدفمند گلولۀ برفی 

هشا  از خبرگانی که دارای حداا  پانزده سا  سابقه در این حشوزه بودنشد شناسشایی و بشا هشدایت آن 

نفر رسید؛ در این پشژوه  تشلاش ششده اسشت بشرای گشردآوری    ک ی و ی س به تعداد   خبرگان  ر ی سا 

نتشی؛  های معتبشر اینتر ای شام  کتابخانۀ علمی و تخصصی و سشایت کتابخانه   -1اطلاعات از روش:  

 روش میدانی: شام  مصاحبه با خبرگان و تنظیم پرسشنامه استفاده شود.   -2

 های تحقيقیافته و هاداده  وتحليلتجزیه

و    واردششده   SPSS  افشزار های حاص  از آن نخسشت در نر  ها، داده پرسشنامه   ی آور پس از جم  

  ی سشسس بشرا   ؛ اسشت   ارارگرفته افزار مورداستفاده  نر    ن ی ا   ، ی آمار   ۀ جامع   ی ف ی توص     وتحلی ه ی تجز   ی برا 

  ، ی نظشر   ات یشادب   از شده  شام  ابعاد و عوام  استخرا    ی اصل   های سازه   دمان ی چ   ، ی به بار عامل   ی اب ی دست 

بشرازش    ی بررسش  بشرای   نخسشت   افشزار نر    ن ی در ا   ؛ صورت گرفته است   SMART PLSافزار  در نر  

آن    ی بشی ترک   ی ا یشنبشاخ و پا کرو   ی آلفشا   ، ی بشار عشامل   ب ی از ضشرا   ی ر گیشمد  با بهره   یی ا ی مد ، ابتدا پا 

بشا    واگشرا   روایشی   و   هشا سشازه   AVE  ب ی همهرا با استفاده از ضشرا   یی روا   ی بعد   ۀ محاسبه و در مرحل 

بشرازش مشد     ی در مراحش  بعشد   ؛ اسشت   ارارگرفتشه   ی استفاده از روش فورن  و لارکشر موردبررسش

احشراز و    Q2  ار یشو مع   R2  یشین تع   ب ی ضر   ن ی و همچن   Z  ی معنادار   ب ی از ضرا   ی ر ی گ با بهره   ی ساختار 

 
1. Snowball Sampling 
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  ششده م ی ترس نیشز    یی نهشا   و با پاسخ به سؤالات پژوه ، مد    محاسبه   GOF  مد    ی سسس برازش کل 

 است. 

 و   S2D1C3N10ششود، عوامش   ( مششاهده می 4ششک  ) طور که در  همان   (: های عاملي بار )   پایایي 

S2D3C2N5   ششدند،    هستند؛ بنابراین از مد  انعکاسی حشذف   0/ 4یا    0/ 4ی بار عاملی کمتر از  دارا

 . ابولی برخوردار هستند بقیۀ عوام  از بار عاملی ااب  

 
 گیري مديريت تهديد هاي اندازه (: مدل 4شکل ) 

هشای انعکاسشی  شود، آلفای کرونبشاخ مشد  ( مشاهده می 5طور که در جدو  ) همان   : آلفای کرونبااا  

 . است که حکایت از پایا بودن حوزۀ مدیریت تهدید تروریسم دارد  0.7بیشتر از  
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 (: آلفاي کرونباخ مديريت تهديد تروريسم 5جدول ) 

متوسط واريانس استخراج شدهپايايی ترکیبیآلفاي کرونباخ

0/7130/8380/635مديريت تروريسم سايبري

0/8360/8750/503شناسايی و اشراف

0/9040/940/839ارزيابی تهديدات تروريسم سايبري

0/7350/8490/651تهديد تروريسم

111موجوديت تهديد

0/8630/8940/515قابلیت تهديد

0/8810/9020/509انگیزه تروريست

0/7380/8830/791آسی  پذيري

0/7010/8310/624نوع آسی  پذيري

0/7660/840/569بهره برداري از آسی  پذيري

0/7540/890/802دارايی هاي کلیدي

0/7970/8680/627دارايی هاي سايبري

0/8590/8890/502دارايی هاي غیرسايبري

 0/710/8080/515 رويکرد مديريتی)گزينش راهبرد(
)مششترك(    پایایی ترکیبشی شود،  ( مشاهده می 5جدو  ) طور که در  همان   )مشااتر:(:   پایایي ترکيبي 

 است که حکایت از پایایی مناسب مد  دارد.  0.6بیشتر از  

های این حشوزه  زه شود، مقادیر سا ( مشاهده می 5طور که در جدو  ) همان روايی همگرا  :  روایي 

 است که حکایت از روایی همهرای مناسب مد  دارد.  0.5نیز بیشتر از  

جشذر  شود،  ( مشاهده می 6طور که در ماتریس فورن  و لارکر مد  جدو  ) همان   روايی واگرا: 

AVE   مقشادیر زیشر همشان  ر  ه ی آن متغیر با متغیرهای دی ه همبست   از ضرایب   )اطر جدو (   هر متغیر(

ی  ابو  بودن روایی واگشرای متغیرهشا بیشتر شده است که این مطلب حاکی از ااب  ن(  مقدار در ستو 

 . باشد حوزۀ مدیریت تهدید تروریسم سایبری می 
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 (: ماتريس فورنل و لارکر 6جدول ) 

 
 ي برازش مدل سا تار   یبررس

  ی اب یشرز منظور ا بشه   افشزار ( نر  ی انداز )خود راه   نگ ی برازش با استفاده از محاسبات بوت استرپ   ن ی ا 

  -2  ؛ ( t-values)مقشادیر    zضشرایب معنشاداری    -1:  ار ی ( در سه مع ها ره ی پنهان )دا   ی رها ی متغ   ن ی روابط ب 

 . رد ی صورت گ  22Qمعیار  -3)ضریب تعیین(؛    12Rمعیار  

هشای  )مقشادیر لینک   zمقادیر عددی ضرایب معناداری   : ( t-values)مقادير  zضراي  معناداري 

( فقشط روابشط بشین موجودیشت و تهدیشد تروریسشم  5ین بعد برابشر ششک  ) ( در ا ها متص  به دایره 

کمتر و از معناداری برخوردار نیست؛ بنابراین ایشن عوامش  از مشد     1.64از    0/ 358سایبری با مقدار  

 . است   شده داده شود، معناداری سایر روابط در جدو  زیر نشان حذف می 

 
1. R Squares 

2. Stone-Geisser Criterion 
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 روريسم مديريت تهديد ت   نگ ی گزارش بوت استرپ   (: 5شکل ) 

زا  زا بشر یشک متغیشر درون بشرون   میزان تأریر یشک متغیشر ۀ  دهند نشان   )ضري  تعیین(:   2Rمعیار  

 است.   شده ی اب ی ارز که از متوسط تا اوی   شده گزارش   R2اساس  ( برازش بر  7در جدو  )   ؛ است 

 ( 2R)  (: ضري  تعیین 7جدول ) 

  ری  ت       ها م   ر 
 R2 

 ن   ه

             576. مديريت تروريسم سايبري

           781. ارزيابی تهديدات تروريسم سايبري

             652. تهديد تروريسم

             493. آسی  پذيري

              509. دارايی هاي کلیدي
 

دهند که مقشادیر  صفر نشان می بینی مد  است؛ مقادیر بالای  دهندۀ ادرت پی  نشان : Q2 ار ی مع 

(، بشرازش  8بینی دارد. با توجه بشه جشدو  ) و مد  توانایی پی    اند شده ی بازساز شده خو   مشاهده 

 مد  مدیریت تهدید تروریسم مناسب است. 
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 Q2  ار ی مع   (: 8جدول ) 

 
 GOFمعیار بررسی برازش مدل کلی: 

و    0.25و    0.01سشه مقشدار  باشد.  می   بین صفر و یک   ، آید که برای این معیار به دست می   عددی 

در  مشثلًا  به این معنشی کشه    است،   شده ارائه   GOFعنوان مقادیر ضعیف، متوسط و اوی برای  به   0.36

تشوان نتیجشه گرفشت کشه  مد ، می   در یک   GOFعنوان  و نزدیک آن به   0.01مقدار    ۀ محاسب   صورت 

؛  مشد  پرداخشت   های ازه حد ضعیفی است و باید به اصلاح روابط بشین سش  برازش کلی آن مد  در 

و میشانهین »ضشریب تعیشین« از    1میانهین ستون »متوسط مششترك«  ضر  حاص  این مقدار از جذر،  

 شود. ( حاص  می 9جدو  ) 

 (: ضري  تعیین و متوسط واريانس 9جدول ) 

 
1. Communality :ًمقدار از  افزارنر  3 ۀنسخافزار وجود دارد ولی در نر  2 ۀنسخدر  مشخصاAVE شود.استفاده می 
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 ضري  تعیین ابعاد و عوامل

R2 

متوسط واريانس 

 استخراج شده

 مديريت تروريسم سايبري
 

0/575 
 

0/635 

 0/503  شناسايی و اشراف

 0/839 0/781 ارزيابی تهديدات تروريسم سايبري

 0/651 0/652 تهديد تروريسم

 1/000  موجوديت تهديد

 0/515  قابلیت تهديد

 0/509  انگیزه تروريست

 0/791 0/493 آسی  پذيري

 0/624  نوع آسی  پذيري

 0/569  بهره برداري از آسی  پذيري

 0/802 0/509 دارايی هاي کلیدي

 0/627  دارايی هاي سايبري

 0/502  دارايی هاي غیرسايبري

 0/515  رويکرد مديريتی

 0/65 0/602 میانگین

 

𝐺𝑂𝐹 =   Communality × 𝑅2 =   0.65 × 0.602 =  0.625  
اسشت و    آمده دسشت به   0.625شود، مقدار برازش کلشی مشد  معشاد   طور که مشاهده می همان   

تشوان، بشه  و با استفاده از نتایج حاصش  می   شده ی اب ی ارز ر است، برازش مد  اوی  بیشت   0.36چون از  

نمشود.  استفاده    Tآزمون معناداری    توان از می   ها، آن برای آزمودن  بررسی سؤالات پژوه  پرداخت؛  

 ضریب معناداری استخرا  و در جدو  ذی  در  گردید.   ( و ی عامل مقادیر ضریب مسیر )بار  

است؛   شدهدادهپاسخشود به تما  سؤالات فرعی  مشاهده میطور که در جدو  یادشدۀ بالاهمان

توان نتیجه گرفت که ضمن پاسخ به سؤا  اصلی، مد  نهایی با حذف عوام  مرتبۀ او   بنابراین می

 سطح معناداری  یا رد دییتأ zایب  ضر ضریب مسیر  روابط 

تروریسم سایبری شناسایی و   مدیریت 

 اشراف 
 0/99 تائید 4.929 0/200

سایبری تروریسم  رویکرد   مدیریت 

 مدیریتی
 0/99 تائید 5.170 0/273

سایبری تروریسم  ارزیابی   مدیریت 

 تهدید تروریسم 
 0/99 تائید 7.387 0/783
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های غیر سایبری مورد  به ترتیب از عام  مرتبۀ دو  انهیزه و دارایی «ست یزطیمح»عصر جدید« و »

 گیرد. تأیید ارار می

 د پیشنها

  مشدیریت   رچشه و هوششمند بشرای یکسا   ۀ به یک سشامان   شدن   ی تبد این مد  از اابلیت لاز  برای  

 اادا  لاز  در این زمینه صورت پذیرد. است؛   مستمر تحرکات تروریسم سایبری برخوردار 

تروریسشم    ۀ اابلیشت لاز  بشرای کشارکرد آن در کش  حشوز   مد  موصوف،   در عوام  با بازنهری  

 کارسازی شود.   ، ی در این زمینه پژوهش   شود؛ می   فراهم 
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