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 چکيده 
های  افزار محوور را اوازیززش شوبکه های نرم ها، معماری شبکه ها و ارگان سازمان   ، افزار محور های نرم امروزه با ظهور شبکه 

ل از  افزار محور بوا اداسوازی ب ون کنتور های نرم برند. شبکه مزازای ازش معماری در مدزرزت سازمان بهره می   از   سنتی کرده و 

بهینه از پهنای بانود و منوابش شوبکه را    ه پذزری بهتر، مدزرزت پوزا و استفاد های فراوانی را همچون کنترل ب ن انتقال داده، مززت 

های  بسوته تواننود بوا ارسوال  پذزر بوده و مهااموان می به ارمغان آورده اما هنوز هم در برابر حملات منش خدمت سروزس آسیب 

ها دچوار اخولال  افزاری شبکه را اشغال کرده و کاربران را در دسترسی به خدمات و سوروزس اری و نرم افز شمار منابش س ت بی 

 کنند. 

های  مقابلوه بوا آن در شوبکه   ه سازی حمولات منوش خودمت سوروزس و نحوو به بررسی و شبیه   مقاله به ازش منظور در ازش  

. در  اسوت   شوده داده ملات منش خودمت سوروزس پیهونهاد  و الیورزتمی برای شناسازی و کاهن ح  شده پرداخته افزار محور نرم 

سپس الیوورزتم پیهونهادی توسو     ؛ است   شده استفاده الیورزتم پیهنهادی از ضرزب همبستیی پیرسون برای ته یص حملات  

نسوبت    و در انتها کارازی و برتری الیورزتم پیهنهادی ارززابی    OpenDayLight  ه کنند ساز مینی نت و با استفاده از کنترل شبیه 

 . داده شده است های پیهیش نهان  به روش 
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 مقدمه

امنیوت در فضوای    . طبیعتاًاست موضوع بازدارندگی زکی از نیازهای اساسی تأمیش امنیت کهور  

فضوای    بیهوتر صلی امنیت ملی کهور است. امروزه بوا رشود هور چوه  های ا زکی از مؤلفه  ی سازبر 

های  فناوری، تهدزدات سازبری بوه ززرسواخت   ه های زندگی بهری به ازش حوز و وابستیی  ی سازبر 

؛ همچنیش اموروزه  ( 142  : 1397و دزیران،   )مولازی   است   قرارگرفته ای  ملی نیز موردتواه دشمنان هر اامعه 

و از طرفی مودزرزت ازوش حجوم    افته ز ن ز افزا ای  های رازانه ربران شبکه های ادزد کا با رشد فناوری 

ها، پیچیده و بسویار  انتقال در سوئیچ   ه کنترل و لاز   ه به دلیل ادغام لاز   IPهای سنتی  از تقاضا در شبکه 

حول    ی بورا )SDN (  1افوزار محوور های نرم رو معمواری شوبکه ازوش از   ؛ (  ,2015Kreutz :14)   مهکل است 

 . (Ge, 2018: 568)منابش به واود آمد   ه های سنتی و مدزرزت پوزا و بهین مهکلات شبکه 

افزار محور با اداسازی ب ون کنتورل از ب ون انتقوال داده و متمرکوز سواختش  های نرم شبکه 

 .شوود ها و خودمات متنووعی بورای کواربران می هرچوه بهتور سوروزس   ه ب ن کنترل باعو  ارائو

(Raghavan, 2012)  های شوبکه، ب ون کنتورل را  عامل محوور توسو  سیسوتم   افوزار های نرم شوبکه

هازی از آن  نمونوه   Beaconو    Floodlight ، OpenDayLight  های عامل کنود کوه سیسوتم هدازت می 

رغم تموام  اند. علوی استاندارسوازی شوده   OpenFlowها توسو  پروتکول  عامل هستند؛ ازش سیسوتم 

ه دلیل متمرکوز بوودن ب ون کنتورل در معور   افزار محور دارا هستند، ب های نرم مزازازی که شبکه 

 . (Porras, 2012: 121هستند ) پذزری بیهتری در مقابل حملات امنیتی  آسیب 

کوه بوا    اسوت )DDOS (  2شوده منوش خودمت توززش   ه ها حملوزکی از حملات امنیتی در شوبکه 

رس  دسوت هوا را غیرقابل شوماری درخواسوت، منوابش شوبکه را اشوغال کورده و آن فرستادن تعداد بی 

شوود و  می   افوزار محوور نرم   های وارد شوبکه   د زواد   بسوته   ک زوبار که    هر  (Mirkovic,2004:39) .کند می 

کند تا در موورد  کننده ارسال می را به کنترل   بسته کند،    دا ی متقابل را پ   ان ز ار   ی تواند ورود نمی   چ ی سوئ 

بوردن    ش ی از بو  ی مهاام بورا   ی فرصت خوب برا   ک ز ش ز ا   ؛ کند   کسب تکلیف به آن    هدازت   ی چیونی 

 
1. Software defined Networks 

2. Distributed denial of service attack 
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کاهن اثورات مهوکلات    ی برا   ی هنهاد ی های پ حل تازگی، راه به شبکه است. به   ی دسترس   ه ی منابش و ته 

 است.   شده ارائه   ی ت ی امن 

و    ت یوهوای موردنیواز امن داده   ا ز را انجام دهند و    ی خاص   مات ی کنند تنظ می   ی ها سع از ازده   ی بعض 

  ی چوارچوب را بورا   یوران ز از د   ی بعضو  بنودی کننود. طبقه   ند ز ادا کردن فرا   ی های نرمال را برا داده 

  ه انوداز ها به کدام از آن ، هیچ حال ش ز باا   ؛ کنند می   ی سازنده، سفارش   ی تمام اازا   مش ز و ا  ی هماهنی  جاد ز ا 

 . (Callaghan, 2013)  ستند ی متمرکز ن   شده منش خدمت توززش  ه دفاع از حمل  ی برا   ی کاف 

شوده در  ت توززش خودم   ش ت منولا تهو یص و کواهن اثور حمو  مقالوه هدف اصلی ما در ازش  

ها  که برای رسیدن به ازش هودف روشوی مبتنوی بور سواختار شوبکه افزار محور است  های نرم شبکه 

  شوده ارائه های ورودی بوه کنترلور  بسته افزار محور با استفاده از ضرزب همبستیی پیرسون تعداد  نرم 

 است. 

 بيان مسئله

دفاع در برابور حملوه دارد. در    ی برا شبکه    ی از اازا   ی ار ی بس   ق ی دق   ی به هماهنی   از ی شبکه ن   ت ی امن 

دهنود  انجوام می   شوده صورت توززش و کنترل را به   ی اب ز ر ی مس عملیات  روترها    نترنت، ز ا   ی سنت   ی معمار 

تر  سواده   ار ی بسو  برای مهاامان   کار را   ی مرکز   ه کنند کنترل   ک ز ، واود  افزار محور های نرم شبکه   در   اما 

 . (Lim, 2014: 63)  کند می 

های دروغیش با الیووی سورآزندهای غیرتکوراری منجور بوه  ارسال ارزان  توانند با مهاامان می 

های سونتی کوه در  افزار محور شوند. برخلاف شوبکه های نرم های شبکه وقفه زا ت رزب ززرساخت 

افوزار محوور  های نرم گرفوت در شوبکه آن فق  زک دستیاه، میزبان زا سروزس موردحمله قورار می 

  ه و دامنو  شوود ن کنتورل، کول ززرسواخت دچوار مهوکل می امروزی به دلیل متمرکوز بوودن ب و

 . (Chen, 2017: 28)ای از ت رزب را به همراه دارند  گسترده 

های ادزود و غیرتکوراری ضومش مهوغول کوردن  بسوته توانند با ارسال انبوهی از  مهاامان می 

نیش آن  و باع  سررزز شودن قووا   پرکرده ها  ها اداول ارزان سوئیچ بسته کنترلر به بررسی وضعیت  

عادی و روتیش شبکه هم دچار اختلال شده و عملًا شبکه بوه    بسته شوند که در ازش صورت ارسال  

 . (Yao, 2016: 319)رسد  بست می بش 
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در ازش موضوع هنوز هم مهکلات ززوادی در ازوش حووزه    صورت گرفته های  پژوهن   باواود 

سبات کوم و بودون اشوغال کوردن  حل ساده، با محا زک راه   ه ارائ   مقاله باقی است و هدف ما در ازش  

افوزار  های نرم منش خدمت سروزس در شوبکه   ه منابش ززادی از کنترلر برای ته یص و مقابله با حمل 

 محور است. 

 

 مبانی نظری

 پژوهش  هپیشین

شده، روش مبتنوی  خدمت توززش   ش ت من لا برای ته یص حم   (Burduk, 2016: 797)  مقاله در  

وضوعیت ترافیکوی شوبکه  های زموانی  در سوری   و وارزوانس   تغییرات میوانییش  آماری  های بر مدل 

 .است   هنهادشده ی پ 

های  چارچوبی گسترده مانند شهر هوشمند بور مبنوای شوبکه   (Bawany, 2017: 425)  مقاله در  

 است.  شده ارائه افزار محور نرم 

نظموی و زوک الیوورزتم تهو یص  با استفاده از تئووری بی  (Yonghong, 13: 1052) مقاله در  

 کند. بینی می دهد و بر ازش اساس رفتار شبکه را پین ری ترافیک غیرطبیعی را ته یص می ناهنجا 

هوای تهو یص و مقابلوه بوا حمولات منوش خودمت  حل راه   (Kamesh, 2014: 5968)  مقالوه   

هوای مبتنوی بور  های مبتنی بر الیوورزتم و روش های آماری، روش روش  ه شده را به سه دست توززش 

 کند. می زادگیری ماشیش تقسیم  

شوده را  هلینیر حملات منش خودمت توززش   ه با استفاده از فاصل  (Sengar, 2008: 794) مقاله در  

گیری بور روی  دهد؛ در ابتدا زک نمونوه های انتقال صدا بر مبنای آدرس مبدأ ته یص می در شبکه 

ه بررسوی  گیرد تا برخی پارامترهای الیورزتم به دست آزد، سپس بر ازش اساس ب ها صورت می بسته 

 پردازد. احتمالی می  ه ها با مقادزر نمونه به مقابله با حمل آن   ه ورودی پرداخته و با مقازس   بسته دزیر 

  بسوته های ورودی و بررسی آدرس مقصد  بسته گیری  با نمونه  (Mousavi, 2015: 77مقاله ) در  

 دهد. ها حملات منش خدمت را ته یص می آنتروپی آن   ه توس  کنترلر و محاسب 
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ها را  های ارزان سووئیچ ها تمرکز کرده و ادول بر روی سوئیچ  (Kandoi, 2015: 1322)   مقاله 

احتموالی    ه ها بوه مقابلوه بوا حملودهد تا در صورت سررزز شودن ازوش اودول مورد رصد قرار می 

 بپردازد. 

های  ای بور روی سوطش شوبکه صورت لازه ته یص نفوذ به   ه ( سامان  (Jian-rui, 2010مقاله  در  

صورت زک کنترلر مرکزی بور روی ززور کنترلرهوا  که به   هنهادشده ی پ  OpenFlowر محور و افزا نرم 

هوا در مقابول حمولات احتموالی پهوتیبانی  نظارت دارد و با درزافت روزدادها از ززر کنترلرها از آن 

 کند. می 

ها  یچ هوا از سووئ با استفاده از فش زادگیری ماشیش ابتدا آمار ارزان   (Geometry, 2003)  مقاله در  

هوای  بیت تعوداد  های متوس  در هور ارزوان،  بسته و از پارامترهازی همچون تعداد  شده ی آور امش 

 . گیرند مورداستفاده قرار می   SOMارزان واحد برای آموزش  زک  رشد   و  متوس  در هر ارزان 

شوده بور اسواس  منش خدمت توززش   ه زک الیورزتم ته یص حمل   (Dao, 2015: 309)  مقاله در  

هوا  آن   IPورودی بوه کنترلور را بور اسواس آدرس    بسوته که    هنهادشده ی پ   IPهای  آدرس   فیلتر کردن 

 های اعلی را شناسازی کند. تواند آدرس می   IPها آدرس کند و با بررسی ازش گروه بندی می تقسیم 

 افزار محور هاي نرمشبکه

رل از  افزار محور زک معماری در حال ظهور است که بوا اداسوازی ب ون کنتوهای نرم شبکه 

بهینه از منوابش شوبکه، مودزرزت آسوان و پوزواتر، کواهن    ه ب ن انتقال داده مزازازی همچون استفاد 

های عملیاتی، تروزج نوآوری را به ارمغان آورده است؛ همچنویش ازوش اداسوازی زوک دزود  هززنه 

ی را بوه  های کواربرد برناموه   ه های موردنیواز در لازودهد توا بتوانود برناموه متمرکز به مدزر شبکه می 

افوزار  های نرم ، معمواری شوبکه شوده داده نهوان    1طور که در شوکل  گیرد. همان   به کار فراخور نیاز  

توانود بوا  شوود می کنتورل کوه توسو  کنترلور هودازت می   ه محور متهکل از سه لازه است کوه لازو

ها و  های کاربردی ارتبوا  برقورار کورده و درخواسوت برنامه   ه با لاز   RESTهازی مانند واس   واس  

کنتورل و    ه انتقال داده اعمال کند. ارتبا  بیش لازو  ه ها در لاز های موردنظر را بر روی سوئیچ سروزس 

 ,Akyildiz)صوورت گیورد    OpenFlowهازی همچوون واسو   تواند توس  واس  انتقال داده، می   ه لاز 

2016: 52( . 
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 افزار محور هاي نرم : معماري شبکه 1شکل  

کننود  ها را به مقصود هودازت می بسته خود    ه زان مواود در حافظ ها بر اساس ادول ار سوئیچ 

ها زکسوان نیسوت و  زک از ارزان با هیچ   بسته رسد که اطلاعات  ادزد از راه می   بسته که  اما هنیامی 

  بسوته شوود توا کنترلور بورای  بوه کنترلور فرسوتاده می   بسوته واود نودارد؛    بسته قانونی برای ارسال  

طور کوه در  ها نصوب کنود. هموان ادزود را در سووئیچ   بسته ربو  به  گیری کرده و قوانیش م تصمیم 

های ادزود و متفواوت را  بسوته توانند بر همیش اساس  است مهاامان نیز می   شده داده نهان    2شکل  

کننوده،  ها را برای کسب تکلیف به کنترلور بفرسوتد؛ اگور حمله بسته به سوئیچ ارسال کنند تا سوئیچ  

ها را به کنترلر فرستاده و ازوش حجوم  بسته ه سوئیچ بفرستد، سوئیچ تمام  های ادزد ب بسته انبوهی از  

 . (Yin, 2018)تواند در کار کنترلر اختلال ازجاد کند و حتی آن را از کار بیندازد  بالای درخواست می 
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 به کنترلر   DDOS  ه : مراحل حمل 2  شکل 

 روش تحقيق

شوده در  منوش خودمت توززش   منظور ته یص و کاهن تأثیر حملات سازبری حاضر به ژوهن  پ 

های ورودی  بسوته در ازش پژوهن با استفاده از همبستیی تعداد  لذا    ؛ ت افزار محور اس های نرم شبکه 

اسوت و در    شوده پرداخته افزار محور به ته یص حمولات  های نرم های م تلف در شبکه از آدرس 

و    2عامل اوبونتوو در سیسوتم   1اسوکاپی   ه شده توس  برنام منش خدمت توززش   ه سازی حمل انتها با شبیه 

و   4وازرشوار    ه و اارای برنامو 3ساز مینی نت افزار محور در شبیه های نرم سازی معماری شبکه شبیه 

 توان اثرب هی الیورزتم پیهنهادی در زک محی  آزمازهی را بررسی کرد. ها می بسته تحلیل  

 
1 Scapy 

2 Ubuntu 

3 MiniNet 

4 WireShark 
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 حل پیشنهادي راه 

های  افوزار محوور و همچنویش برناموه ی نرم ها با تواه به متمرکز بودن ب ون کنتورل در شوبکه 

توان ابتدا شمای کلی شبکه را به دسوت  های کاربرد ازش معماری، می برنامه   ه کاربردی مواود در لاز 

های کواربردی بوه دسوت آورد؛ بوا اسوتفاده از  ها را توس  برنامه آمار وضعیت سوئیچ   آورد و سپس 

یرسون است، حملات منش خدمت سوروزس را  الیورزتم پیهنهادی که بر مبنای ضرزب همبستیی پ 

 ته یص داد و با آن مقابله کرد. 

 تلافن ضريب همبستگی پیرسون براي تشخیص حم

گهوتاور    ضورب حاصل   ی همبسوتی   ب ز ضور   ا زو  رسوون ی پ   ی همبستی   ب ز ضر   ، ی در مباح  آمار 

  1توا    -1  ش ی بو  ب ز ضر   ش ز مقدار ا   ؛ سنجد ی را م   ی تصادف   ر ی دو متغ   ش ی ب   ی خط   ی همبستی   زان ی م   رسون ی پ 

  ی بوه معنو  -1و    ی نبوود همبسوتی   ی مثبوت کامول، بوه معنو  ی همبسوتی   ی به معنا   1که    کند ی م   ر یی تغ 

 . (Kreyszig, 2010است )   مل کا   ی منف   ی همبستی 

بیش دو متغیر و علامت آن )مثبوت زوا    ه رابط   ه مقدار قدر مطلق ضرزب همبستیی، شدت زا درا 

همبستیی پیرسون زک شواخص  دهد. ضرزب  منفی( اهت رابطه )مستقیم زا معکوس( را نهان می 

برابور   X و  Y بوا همبسوتیی بویش متغیرهوای  Y و  X  زعنی همبستیی بویش متغیرهوای   ؛ متقارن است 

دار باشود، هور  معنوی   شده محاسبه ضرزب همبستیی    که ی درصورت   ؛ همبستیی   ه شدت زا درا ؛  است 

باشود،    1زدزک  ضعیف و هرچه بالاتر و ن   ه چه مقدار قدر مطلق آن پازیش و نزدزک صفر باشد، رابط 

 .تر است قوی   ، رابطه 

میزان اشترا  تغییرات، درصد پراکندگی زوا وارزوانس مهوتر  بویش دو متغیور را   ش ضرزب تعیی 

ناشوی از   X  توان تعییش کرد که چند درصد از کل وارزانس ازش ضرزب می   ه کند. با محاسب تعییش می 

 .تر خواهد بود طه قوی طورقطش راب به  ، هر چه ازش درصد بالاتر باشد   ؛ است  Y وارزانس 

انحراف    برمیتقسها  ضرزب همبستیی پیرسون بیش دو متغیر تصادفی برابر با کووارزانس آن

 . شودها تعرزف میمعیار آن
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صوورت ززور تعرزوف  به   ، زوج داده  n آمواری بوا   ه ضرزب همبستیی پیرسون برای زوک نمونو

 : شود می 

 

 

 

 

 : اند شده ف ز تعر صورت ززر  ها به ت که در آن کمی 

 

 
 

 شده ت منع خدمت توزيعلاتشخیص حم

های  بسوته تعوداد    شوده خودمت توززش   ش ت منولا پیهنهادی ما، برای ته یص حمو  الیورزتم در  

موا در ازوش  که  گیرد  ، در کنترلر موردبررسی قرار می مه صی   زمانی   ه ر باز ورودی از لینک سوئیچ د 

ثانیوه در    0/ 1ا  زموانی ر   ه محاسباتی پازیش، طول باز   هززنه و    لا دقت ته یص با برای دستیابی به   قاله م 

  کنیم؛ سوپس ازوش بردارهوا موورد آمده را در بردارهازی ذخیره موی دست و اطلاعات به گیرزم  نظر می 

  ه فرموول ضورزب همبسوتیی پیرسوون میوزان دراوبوا تواوه بوه  و  گیرنود  وتحلیل قرار می تجززه 

شوند. اگور مقودار  مقازسه می   آمده با حد آستانه دست شوند. مقدار به مبستیی بردارها مه ص می ه 

 .است  داده رخ شده،  توززش  منش خدمت  ه حمل   ، مربوطه بیهتر باشد   ه از حد آستان   همبستیی بردارها 
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 جریان کاری روش پيشنهادی

های ورودی در  ه بسوت شده اسوت، تعوداد  مه ص   3طور که در شکل  در روش پیهنهادی همان 

را بوه دسوت    شوده گرفته ثانیه در نظر    0.1برابر    که در ازش الیورزتم مقدار آن  زمان مه ص مدت 

میوزان    1  ه بنوا بوه فرموول شومار   و   گیورد می   قرار   Y  و   Xدر دو بردار    ان ی درم ک صورت ز آورده و به 

ار تکرار پنج ضورزب همبسوتیی  ؛ ده مرتبه و در هر ب زد آور ضرزب همبستیی دو بردار به دست می 

های مواوود در شوبکه انجوام  هوای سووئیچ برداری برای تمام پورت کنیم؛ نمونه برداری می را نمونه 

شوده بوا مقودار حود آسوتانه مقازسوه  برداری های نمونه مقدار ضورزب پیوسوتیی   ت ز درنها شود؛  می 

ته باشوند، پوورت مووردنظر  ازحد آسوتانه داشوهر پنج نمونه، مقداری بین   که ی درصورت شوند و  می 

 است.   قرارگرفته موردحمله  
 
Inputs: 

: The sample set of arrival rate 
 t: The period of time for packet arrivals 
MAX_K: The maximum number of sample data 
MAX_I: The maximum number of sample correlation 
 Output : 
The port ddos  Port carrying out the DDoS attack and being 
detected. 
Procedure: 
 01: MAX_K = 10 
 02: MAX_I = 5 
 03: i = 0 
 04: for each i Until MAX_I 
 05: for each k Until MAX_K 
 06:  = number of arrival packets during time t 

 07: if j is odd 
 08: X[k] =  

 09: else 
 10: Y[k] =  

 11: k=k+1 
 12: Calculate  by Equ. (1) 
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 13:  

 14: i=i+1 
 15: for each i Until MAX_I 
 16: if ηU ≤  ≤ 1 
 17: s = s + 1 
 18: if s = sum 
 19: Drop packets from this IP address 

 : الگوريتم پیشنهادي 3  شکل   

تعییش مقدار حد آستانه در الیورزتم دارای اهمیت بسیار ززادی است و اگر مقودار حود آسوتانه  

شووند و سیسوتم دچوار  ادی شوبکه تلقوی می های ع بسته عنوان  حمله به   بسته ززاد باشد، بسیاری از  

های  بسوته مقدار حد آستانه کوم انت واب شوود، بسویاری از   که ی درصورت شود؛ همچنیش اخلال می 

و ارزوان عوادی شوبکه دچوار اشوکال    شوده داده های حملوه تهو یص  بسته عنوان  عادی شبکه به 

ر حالوت عوادی شوبکه و  شود؛ به همیش منظور ما مقدار شباهت کسینوسی را برای صد موورد د می 

 برداری کردزم. همچنیش در وضعیت حمله نمونه 

در نظور بییورزم،    0.7مه ص است اگر مقودار حود آسوتانه را برابور    4طور که در شکل  همان 

 های حمله را ته یص داد بدون آنکه خللی به ارزان عادی شبکه وارد شود. بسته توان  می 
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 یین مقدار حد آستانه : تع 4  شکل 

 

 شده منع خدمت توزيع   ه سازي حمل شبیه 

شوده در  منوش خودمت توززش   ه هوای حملوافزار محور و تولید ترافیک نرم   ه اندازی شبک برای راه   

سوئیچ را به هموراه    نُه میزبان و    پنجاه توپولوژی درختی متهکل از  ،  5مطابق شکل  محی  مینی نت،  

شوند که بوه زوک کنترلور  های ازش شبکه به نحوی تنظیم می سوئیچ  ؛ کنیم های مجازی ازجاد می لینک 

موا در ازوش توپولووژی بورای ازجواد    ؛ در حال اارای خوارای بوا آدرس مهو ص متصول باشوند 

افزار اسوت، اسوتفاده  افزار و نرم اارا بر روی س ت   ت ی باقابل که   OVS ک ها، از سوئیچ مجازز سوئیچ 

  ه لازوهای مک در  را برای شناسازی آدرس  OpenDayLight لر کنیم. بعد از ازجاد توپولوژی، کنتر می 

ها بوه کنترلور متصول  کنیم. با اارای کنترلور، سووئیچ دو و انجام عمل سوئیچینگ، تنظیم و اارا می 

  شوده داده طور که در ازش شوکل نهوان  همان   ؛ بینید می   لا را در شکل با   ازجادشده شوند. توپولوژی  می 

اند و  متصول شوده  OpenFlow های مجازی بور اسواس پروتکول وئیچ میزبان به س   های رازانه است،  

دهنده ب ون  تهوکیل   ، مجموعه   ازش   ؛ تر متصل هستند لا ها نیز به زک سوئیچ سطش با خود ازش سوئیچ 

کوه خوارج از   OpenDayLight ها به کنترلر ای شبکه از طرزق سوئیچ ای شبکه است. ب ن داده داده 

مربوطوه را در صوورت لوزوم از آن درزافوت    های د و دستور شو مجازی قرار دارد، متصل می   ه شبک 

اسکاپی دو نوع ترافیک حمله و ترافیوک عوادی    ه پس از ازجاد توپولوژی، با استفاده از برنام ؛  کند می 

ها بوه چوه  عاتی در ازنترنت زا سازر شبکه لا اط   بسته کنیم. برای تعییش ازنکه زک  را در شبکه تولید می 

تواه به ازنکوه در حالوت    با شود.  درگاه استفاده می   ه د تعلق بییرد، از شمار ای در میزبان مقص برنامه 

های تولیودی در  بسته گردد،  ها به کنترلر ارسال می بسته تنها سرآزند   OpenFlow فر  پروتکل پین 

نوت،    پس از ازجاد توپولووژی و ااورای کنترلور در مینوی  د. سازی فاقد محتوی خواهند بو ازش شبیه 

  شوده شروع   1.0.0.10ها از  میزبان   ه های هم آدرس   IPکنیم. در مینی نت  ر  را اارا می وازرشا   ه برنام 

عنوان  را بوه  h1,h2 هوای زابد. برای ازجاد حملوه بوه زوک میزبوان، موا میزبان و به ترتیب افزازن می 

گیورزم. در زوک ترمینوال اودا در محوی   در نظر می  h3 ن منظور حمله به میزبا میزبان تس یرشده به 

بوه   h1,h2 هوای های ترافیک نرمال را از سومت میزبان بسته اسکاپی را اارا کرده و    ه ی نت، برنام مین 

اسوکاپی    ه برنامو h1,h2 کنیم. در اکسترمینال مربوو  بوه میزبوان در شبکه تولید می   h6  زبان ی م مقصد  
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زوش  در ا   ؛ کنیم ااورا موی  h3 های ترافیوک حملوه بوه مقصود میزبوان بسوته منظور ازجاد  دزیری را به 

شده در شوبکه را  ممانعت از سروزس توززش   ه منظور انجام حمل های اعلی به بسته تولید  ، سازی شبیه 

های ترافیک حمله بوا سورعت  بسته ،  شده سازی شبیه   ه در ازش حمل  ؛ دهیم ثانیه ادامه می  180به مدت 

های  بسوته   ، پوس از انجوام حملوه   ؛ ی ترافیک نرموال تولیود خواهنود شود ها بسته بیهتری نسبت به 

  در کنیم.  در مینوی نوت، رصود موی   ااراشوده وازرشوار     ه ردوبدل شده در شبکه را توسو  برنامو

های ترافیوک  بسوته از تولیود    تر سرزش های حمله،  بسته شده تولید  ت ممانعت از سروزس توززش لا حم 

 .گیرد نرمال انجام می 

 
 شده سازي : معماري شبیه 5  شکل 

 ارزيابی و مقايسه 

شوده  شده را با دو روش دزیر مقابله با حملات منش خودمت توززش تم ارائه در ازش ب ن، الیورز 

های  بسوته ورودی به شوبکه و شومارش    IPازم. الیورزتم روش اول با ردگیری آدرس  مقازسه کرده 

 ؛ (Dao, 2015: 309)دهد  شده را ته یص می ورودی به کنترلر حملات منش خدمت توززش 

هوای مواوود در هور  ها و کنتورل تعوداد بازت بسته بدأ  الیورزتم روش دوم با شمارش آدرس م 

 . (Gkountis, 2018)پردازد  شده می درخواست به ته یص حملات منش خدمت توززش 

ثانیوه از    20بوه مودت    که ی درصوورت را برابر بیسوت در نظور بییورزم،    idle timeoutاگر مقدار  

  6طور کوه در شوکل  شوود. هموان ها استفاده نهود، آن قانون حذف می قوانیش ادول ارزان سوئیچ 

است، تعداد قوانیش مواوود در اودول ارزوان در الیوورزتم پیهونهادی و دو روش    شده داده نهان  
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ابتودازی،    ه ثانیو  20دزیر مقازسه شده است. الیورزتم پیهونهادی بورخلاف دو روش دزیور کوه در  

ها از  بسوته حوذف    پنجم موفق به تهو یص حملوه شوده و بوا   ه سیری کاملًا صعودی دارند، در ثانی 

  20گذشوت  تقرزبواً بعود از    idle timoutکند و با تواه به مقدار  ها به کنترلر خودداری می ورود آن 

اموا در دو    شوود؛ گیرد و کارهوای روتویش شوبکه انجوام می ثانیه، الیورزتم روند ثابتی را در پین می 

د هستند بورای هرزوک  فر صورت منحصربه های ورودی از طرف مهاامان به بسته روش دزیر چون  

شوده در اودول ارزوان در  شود و به همیش علت تعوداد قووانیش نصب قانونی در سوئیچ نصب می 

ثانیه قوانیش اضوافی حوذف    20فرد بودن قوانیش پس از  ابتدا سیر صعودی دارند که به دلیل منحصربه 

بوه تهو یص حملوه  گیرنود و عمولًا موفوق  شود و نمودارها، روند تقرزباً ثوابتی را در پوین می می 
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 هاي جدول جريان سوئیچ تعداد رديف :  6شکل  

بوه کنترلور فرسوتاد    بسوته ها مواوود نباشود،  بسوته اگر قانونی در ادول ارزان بورای هودازت  

های ورودی بوه کنترلور در الیوورزتم پیهونهادی و دو  بسوته به بررسوی تعوداد    7شود. در شکل  می 

هازی کوه در الیوورزتم  بسوته طور که در شکل مه ص است، تعوداد  ازم؛ همان ش دزیر پرداخته رو 

شوند نسوبت بوه دو روش دزیور کمتور بووده و  ثانیه به کنترلر فرستاده می   1پیهنهادی ظرف مدت  

 کنند. های مهاام به کنترلر الوگیری می بسته ها با اعمال قوانیش از ورود  سوئیچ 
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دريافتی در کنترلر   بسته تعداد  :  7  شکل   

اند کوه الیوورزتم  با زکدزیر مقازسه شده   8ها و کنترلر در شکل  پهنای باند کانال ارتباطی سوئیچ 

دو روش دزیور از پهنوای بانود اسوتفاده کورده اموا پوس    ه انوداز پیهنهادی در زموان آغواز حملوه به 

با مقابله بوا مهواام از اشوغال پهنوای بانود الووگیری  زمان کوتاهی حمله را ته یص داده و  مدت 

های دزیور تهو یص  اما در روش   دهد؛ و پهنای باند را به ارزان عادی شبکه اختصاص می   کند می 

 شود. گیرد و پهنای باند ززادی توس  مهاام اشغال می درستی صورت نمی حمله به 
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ر ثانیه( پهناي باند )بیت ب :  8شکل    

 گيرینتيجه

  چوارچوب   شوده در خدمت توززش   ش ت من لا منظور ته یص و کاهن اثر حم پژوهن حاضر به 

افزار محور ضمش متمرکز کردن ب ون کنتورل  های نرم شبکه   .افزار محور انجام گرفت های نرم شبکه 

ن  های سونتی افوزاز شده را نسوبت بوه شوبکه تر امکان حملات منش خدمت توززش و مدزرزت آسان 

افزار محور الیوورزتمی بورای تهو یص  های نرم های شبکه با استفاده از مززت   مقاله دهد. در ازش  می 

 . است   شده ارائه شده  و کاهن اثر حملات منش خدمت توززش 

های اعلوی  بسوته از ضورزب همبسوتیی پیرسوون بورای شناسوازی  ،  هنهادشوده ی پ   تم ز الیور   در  

ادی از کنترلر را بورای تهو یص حملوه مورداسوتفاده  است و روش پیهنهادی منابش زز   شده استفاده 

  ا زوآ   نکوه ز ا   ش یوی تع   ی مقدار آسوتانه بورا زک  از    طولانی ندارد و   ی پردازها   ن ی پ دهد و نیاز به  قرار نمی 

و حملوه در منبوش    دا یوپ  ی مهواام واقعو  توا است، استفاده    داده رخ  شده توززش   منش خدمت   ه حمل   ک ز 

 .شود متوقف  
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زمان  در مودت توانود  می   ی هونهاد ی پ   تم ز دهود کوه الیوور نهوان می سوازی  شبیه   ج ز نتا   ، ت ز درنها  

شبکه در مقابل حمولات    ی پذزر آسیب و    شده را ته یص دهد کوتاهی حملات منش خدمت توززش 

 را بهبود ب هد. 

پیوسوته  هم ای از کنترلرهای به شده را در مجموعه توان کارازی الیورزتم ارائه در کارهای آزنده می 
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