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 لؼبت ضاّجطزی فضبی ؾبیجطهغب فهلٌبهِ

 129-156، نفحبت 1400ؾبل اٍل، قوبضُ اٍل، ظهؿتبى 

 

 بىدي تُديدات پزتکزار سايبزي با محًريت فزايىد سوجيزٌ مزگسىجی ي رتبٍايلًيت

 3، احٳس ٦بْٳځ2، ٖٯځ ٲٗڃٷځ1ٲحؿٵ آ٢بڂځ
 

 29/08/1400تبضید پصیطـ:  18/03/1400تبضید زضیبفت: 
 

 

 چکيذُ
ټب ثٻ قو٧ٯځ  ټب ٸ ؾبظٲبٴټب ٸ ػٹاٲٕ، ظڂطؾبذزسعاڂس سٽسڂسار ؾبڂجطڀ ثط يس زٸٮزضٸٶس ضٸ ثٻ 

ضڂعڀ ثطاڀ زٞبٔ زض ٲ٣بثو٭ سٽسڂوسار ٲٷؼوط    آٸض ازاٲٻ زاضز. ثطٶبٲٻثڃٷځ ٸ ثب ؾطٖشځ ؾطؾبٰٚڃط٢بث٭ دڃف

٦وطزٺ  اڀ دڃوسا  ټب ػبڂ٫بٺ ٸڂػٺټبڀ ٦لاٴ اٲٷڃشځ زٸٮزثٻ حٳلار ؾبڂجطڀ اظ ٲٹاضزڀ اؾز ٦ٻ زض ثطٶبٲٻ

اؾز. ا٢ساٲبر ٲٷبؾت زض قٷبذز ٸ سحٯڃ٭ ضٞشبض ٸ سطٚڃت ثٻ سٹػٻ زض ٲوٹضز اڂوٵ دسڂوسٺ ذوبل زض     

دصڂطڀ اَلاٖبر اؾوز ثوٻ   ٦ٷٷسٺ انٹ٬ ٲحطٲبٶ٫ځ، ػبٲٗڃز ٸ زؾشطؼًٞبڀ ؾبڂجط ٦ٻ ثٻ ٶٹٖځ ٶ٣ى

ثوٻ  آٸضڀ ؾبڂجطڀ اطط٪صاض اؾز. ثوط اؾوبؼ ٶڃبظٲٷوسڀ    ق٧ٯځ ٢بث٭ سٹػٻ زض ثبظزاضٶس٪ځ، ٲ٣بثٯٻ ٸ سبة

س٣ٹڂز ا٢ساٲبر قٷبؾبڂځ سٽسڂسار ؾبڂجطڀ، زض اڂٵ دػٸټف ثب ټوسٜ سٗڃوڃٵ اٸٮٹڂوز ٸ سٗڃوڃٵ ضسجوٻ      

زټوځ ؾوبزٺ ثوب    اٮٳٯٯوځ ٸ ثوب ضٸـ ٸظٴ  قسٺ اظ ؾٹڀ ٲٷبثٕ ٲٗشجط ػٽبٶځ ٸ ثڃٵسٽسڂسار دطس٧طاض اٖلاٰ

 ـ   ټوبڀ ٲطؾوٹٰ زض ٶٓطڂوٻ    ٲحٹضڂز حًٹض سٽسڂسار ٲٹنٹٜ زض ظٶؼڃطٺ ٲوط٨ ٸ ثوب اؾوشٟبزٺ اظ ضٸ

اٞوعاض ٪ٟوځ   ٦بض٪ڃطڀ ٶطٰ ټبڀ ٲٷشغ اظ ثٻثٷسڀ ٸ سهٹڂطؾبظڀ ثٻ ق٧٭ ٪طاٜطاٜ، ٶشبڂغ زض ٢بٮت ضسجٻ٪

زض نوسض  « سٽسڂوسار زذٯوځ  »اضائٻ قسٺ اؾز. ٶشبڂغ اڂٵ دػٸټف ثڃبٶ٫ط اڂٵ ٲٹيٹٔ ٲٽوٱ اؾوز ٦وٻ    

 سٽسڂساسځ اؾز ٦ٻ زض ظٶؼڃطٺ ٲط٨ ٢طاض زاضٶس.  

 

 زټځ، ٪طاٜ، ٸظٴسٽسڂسار ؾبڂجطڀ، ظٶؼڃطٺ ٲط٨ ها:  کليد واژه
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اظ زاٶك٫بٺ سٽطاٴ، زثڃط ٸ دػٸټك٫ط اضقس ٪طٸٺ ؾبڂجط زاٶك٫بٺ ٖبٮځ زٞبٔ ٲٯځ  ټبآٲٹذشٻ ز٦شطڀ ٲسڂطڂز ؾڃؿشٱ. زاٶف1

 aghaee@sndu.ac.ir )ٶٹڂؿٷسٺ ٲؿئٹ٬(

ټبڀ ٞٷځ زاٶك٫بٺ سٽطاٴ..اؾشبز ٸ ًٖٹ ټڃإر ٖٯٳځ زاٶك٧سٺ ٖٯٹٰ ٲٽٷسؾځ دطزڂؽ زاٶك٧سٺ2

ڀ اَلاٖبر زاٶك٫بٺ سٽطاٴ.ٸثٯٹاؿشبٴ ٸ زاٶكؼٹڀ ز٦شطڀ ٲسڂطڂز ٞٷبٸض.ًٖٹ ټڃإر ٖٯٳځ زاٶك٫بٺ ؾڃؿشبٴ3
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 همذهِ
سٽسڂسار ٸ حٳلار ؾبڂجطڀ اظػٳٯٻ ٲًٗلار اٲٷڃشځ ټٳٻ ٦كٹضټبڀ ػٽبٴ زض زٸ زټوٻ  

ټب ثط يس ڂ٧وسڂ٫ط قوسر ڂبٞشوٻ ٸ    حٳلار ؾبڂجطڀ زٸٮز .ٸڂ٧ٱ ثٹزٺ اؾزاٸ٬ ٢طٴ ثڃؿز

ثوٻ ثوبٸض    .ټب ػوبڀ ٪طٞشوٻ اؾوز   سسضڂغ زض اٸٮٹڂز ضاټجطزټبڀ اٲٷڃشځ ح٧ٹٲز اڂٵ ٲؿئٯٻ ثٻ

سٷٽوب ٦ٳشوط اظ    ټبڀ ػٷ٩ ؾوبڂجطڀ ٶوٻ  سحٯڃٯ٫طاٴ ٲؿبئ٭ زٞبٖځ، سٯٟبر ٸ ذؿبضرثؿڃبضڀ اظ 

سوطڀ ضا زض  ټبڀ ٦لاؾڃ٥ ٶرٹاټس ثٹز، ثٯ٧ٻ ٲٳ٧وٵ اؾوز ٲحوسٸزٺ ٸ اثٗوبز ٪ؿوشطزٺ     ػٷ٩

ٲڃلازڀ اٖلاٰ ٶٳٹز؛ آطبض ٲرطة سٽسڂس ؾبڂجطڀ  2017زض ؾب٬  1ٲاؾؿٻ دؿز ٶٹر .ثطث٫ڃطز

طؾبذز سٹظڂٕ ٶڃطٸڀ ثط٠ ٦كٹض اٸ٦طاڂٵ قوس ٸ  ٲڃلازڀ ثٻ ظڂ 2015ٲٷؼط ثٻ حٳٯٻ زض ؾب٬ 

. ثوٻ ٪وعاضـ ؾوبڂز    (2017)دؿوز ٶوٹر،   ٲكشط٤ سب اٷس ٲبٺ ازاٲٻ زاقوز   ٢225.000ُٕ ثط٠ 

ٲٷؼط ثٻ اذشلا٬ زض ٞٗبٮڃز ثطذځ اظ ٲطا٦ع زازٺ،  1397سٽبػٱ ؾبڂجطڀ ٞطٸضزڂٵ  2اڂطاٴسځ آڀ

طاٴ ٸ ثطذوځ ٦كوٹضټب   ټبڀ ػٳٽٹضڀ اؾولاٲځ اڂو  ټب ٸ سٗساز ظڂبزڀ اظ ؾبڂز زټٷسٺ ؾطٸڂؽ

 .(1397اڂطاٴ، سځ)آڀظٲبٴ قس َٹض ټٱ 

ٶٹڂؿٷسٺ  3ٶبڀټبڀ ٲرشٯٟځ ٲٹضز سٹػٻ ټؿشٷس. ػٹظٜ ؾبٲٹئ٭سٽسڂسار ؾبڂجطڀ اظ ػٷجٻ

لاڂٻ اَلاٖوبسځ ًٞوبڀ ؾوبڂجط، اظ ثوبظزٺ ٞعاڂٷوسٺ ٶؿوجز ثوٻ        »٦شبة آڂٷسٺ ٢سضر، سإ٦ڃس زاضز 

٧٭ اؾوز. دوؽ ثٽشوط اؾوز اظ حوٹظٺ      ٲ٣ڃبؼ ثطذٹضزاض ٸ ٖطنٻ آٴ ثطاڀ ٦ٷشط٬ ٢بٶٹٶځ ٲك

ټبڀ دبڂڃٵ، سٽسڂس ضا ثط يس لاڂٻ ٞڃعڂ٧ځ ثب ٲٷبثٕ ٦ٳڃوبة ٸ ٪وطاٴ اٖٳوب٬    اَلاٖبسځ ثب ټعڂٷٻ

ټبڀ اذڃط ثوط يوس   ټبڀ ؾبڂجطڀ ٪ؿشطزٺ ؾب٬. ثطذځ سٽبػٱ(22، 2010)ػٹظٜ ؾبٲٹئ٭ ٶبڀ،« ٶٳٹز

٪طٞوز. اظ َطٞوځ   سٹاٴ ثط اؾبؼ اڂٵ ضٸڂ٧طز زض ٶٓوط  ټبڀ حڃبسځ ٦كٹضټب ضا ٲځظڂطؾبذز

اٶوس ٦وٻ سحٯڃو٭ ٸ    ٪ڃوطڀ ٦وطزٺ  (، ٶڃع زض دػٸټكځ اٷڃٵ ٶشڃؼٻ2009) 5ٸ ٲڃچبٮ٧ؿځ 4زٸ٪بٴ

ثڃٷوځ،   ټب ٸ دڃف ټبڀ حڃبسځ ٲاٮٟٻ ٦ٯڃسڀ اٲٷڃز آٴقٷبؾځ سٽسڂسار ؾبڂجطڀ ظڂطؾبذز٪ٹٶٻ

. (12، 2009ٸٲڃچبٮؿو٧ځ، )زٸ٪وبٴ ټب اؾوز   ٦ٷشط٬ ٸ ضٕٞ آطبض اڂٵ سٽسڂسار ٲؿشٯعٰ زض٤ نحڃ  آٴ

اٶس ٦ٻ ثطاڀ ٲسڂطڂز ٸ ٪ڃطڀ ٦طزٺ(، اٷڃٵ ٶشڃؼٻ1398دػٸټكځ زڂ٫ط، آ٢بڂځ ٸ ټٳ٧بضاٴ ) زض
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1.POSTNOTE (Cyber Security of UK Infrastructure). 

2.https://itiran.com 

3.Joseph Nye. 

4.David P. Duggan.  

5.John T. Michalski. 
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ټبڀ  ٞٷبٶبدوصڂط ًٞوبڀ ؾوبڂجط، اضس٣وبڀ     ٖٷٹاٴ ڂ٧ځ اظ دسڂسٺ ٦بټف آطبض سٽسڂسار ؾبڂجطڀ ثٻ

ټبڀ حڃوبسځ  ٪ڃطڀ، اڂؼبز ٸ اؾشٳطاض اٲٷڃز ؾبڂجطڀ ظڂطؾبذزؾبظڀ ٸ سهٳڃٱ٢سضر سهٳڃٱ

يطٸضڀ اؾوز قٷبؾوبڂځ سٽسڂوسار ؾوبڂجطڀ زض اثٗوبز ٲرشٯوٝ ثوطاڀ         اَلاٖبسځ ٸ اضسجبَځ

ٲٹاػٽٻ ٞٗب٬ ٸ ذطزٲٷساٶٻ زض قطاڂٍ ٢ج٭ اظ ٸ٢ٹٔ، زض ظٲوبٴ ٸ٢وٹٔ ٸ ثٗوس اظ ٸ٢وٹٔ اٶؼوبٰ      

 .(3، 1398)آ٢بڂځ ٸ ټٳ٧بضاٴ، قٹز

 ـ ټوبڀ ٲرشٯوٝ،   ثب سٹػٻ ثٻ ٲٹاضز ٞٹ٠ ٸ ٮعٸٰ قٷبذز ٖٳڃ١ سٽسڂسار ؾبڂجطڀ ثوٻ ضٸ

ضڂعڀ ثطاڀ زٞوبٔ ؾوبڂجطڀ   ټبڀ حٳٯٻ ٸ ثطٶبٲٻبټڃز سٽسڂسار، ضٸـ٢بثٯڃز س٧ٟط زض ٖٳ١ ٲ

سٹاٶس سٹؾٗٻ س٧ٟط ٲٹاػٽٻ ثب اڂٵ ابٮف ًٞوبڀ ؾوبڂجط ضا   ٞٗب٬ اظػٳٯٻ ا٢ساٲبسځ اؾز ٦ٻ ٲځ

ټب ثوط   زټځ ٦ٷس. ٲُبٮٗٻ ٸيٗڃز سٽسڂسار دطس٧طاض اظ ؾٹڀ ٲٷبثٕ ضؾٳځ ٸ سٹػٻ ثٻ آٴق٧٭

ٳوولار ؾوبڂجطڀ، يووٳٵ اٞووعاڂف سٹػووٻ ثووٻ  اؾوبؼ اؾووشٟبزٺ زض ٞطاڂٷووسټب ٸ ؾووٷبضڂٹټبڀ ح 

ټبڀ زٞبٔ ؾبڂجطڀ ضا ثٻ ټٳطاٺ ذٹاټوس زاقوز. ثوط اڂوٵ     ټب زض ثطٶبٲٻسٽسڂسار، ٦بټف ټعڂٷٻ

اؾبؼ، قٷبذز سٽسڂسار ؾبڂجطڀ، يوٳٵ اضس٣وبڀ زاٶوف ٸ آ٪وبټځ زض اڂوٵ حوٹظٺ، ٖبٲو٭        

ټوبڀ حڃوبسځ ٶڃوع ٢ٯٳوساز     اضس٣بڀ ٢سضر سهٳڃٳبر ضاټجطزڀ ٸ اٲٷڃوز ؾوبڂجطڀ ظڂطؾوبذز   

 قٹز.   ٲځ

ٶٓط ثٻ ٲٹاضز ٞٹ٠ ٸ زض اضسجبٌ ثب سٹؾٗٻ قوٷبذز ٸيوٗڃز سٽسڂوسار ؾوبڂجطڀ، ٲؿوئٯٻ      

ثٷسڀ سٽسڂسار ؾبڂجطڀ ثط اؾبؼ ٶوطخ حًوٹض   ؾٷؼځ ٸ ضسجٻ ٲٹضز ٶٓط اڂٵ دػٸټف اٸٮٹڂز

ٜ       آٴ سوطڂٵ ضٸٶوسټبڀ   ټب زض ؾٷبضڂٹټبڀ ٲسٸٴ حٳولار ؾوبڂجطڀ اؾوز ٦وٻ ڂ٧وځ اظ ٲٗوطٸ

ڃطٺ ٲط٨ اؾز. ثط اڂوٵ اؾوبؼ ټوسٜ انوٯځ دوػٸټف      قسٺ زض اڂٵ حٹظٺ، ٞطاڂٷس ظٶؼ ٲسٸٴ

قوسٺ اظ ؾوٹڀ ٲٷوبثٕ ٲٗشجوط ثوب      ټب ٸ ضسجٻ سٽسڂوسار ؾوبڂجطڀ دطس٧وطاض اٖولاٰ    سٗڃڃٵ اٸٮٹڂز

ټوبڀ  ٲحٹضڂز ٲڃعاٴ حًٹض زض ظٶؼڃطٺ ٲط٨ اؾز. اټساٜ ٞطٖوځ اڂوٵ دوػٸټف زض حوٹظٺ    

شٟبزٺ اظ ثٷوسڀ سٽسڂوسار ثوب اؾو    ټب ٸ ضسجٻ ؾٷؼف ٸظٴ سٽسڂسار ٲٹنٹٜ، سٗڃڃٵ اٸٮٹڂز آٴ

 ٦بض٪ڃطڀ ٞطاڂٷسټب زض ٶٓطڂٻ ٪طاٜ اؾز.   ٸ اضائٻ ٶشبڂغ ثب ثٻ 1زټځ ؾبزٺضٸـ ٸظٴ

اڂٵ دػٸټف اظ اڂٵ ٶٓط حبئع اټٳڃز اؾز ٦ٻ ثٻ اٸٮٹڂز ٸ ضسجٻ سٽسڂسار، ٲڃوعاٴ سٹػوٻ   

ټوبڀ اڂوٵ ٪وطٸٺ زض اػوطاڀ ا٢وساٲبر      ٸ اؾشٟبزٺ ٲٽبػٳبٴ ًٞبڀ ؾبڂجط، ؾوٷبضڂٹټب ٸ ثطٶبٲوٻ  

وووووووووووووووووووووووووووووووووووووووووووووووووووووووووو
1.Simple Additive Weighting (SAW). 
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ٖٷوٹاٴ ڂ٧وځ اظ    ٦بض٪ڃطڀ سٽسڂس ٲٹضز ٶٓط زض ٞطاڂٷس ظٶؼڃطٺ ٲط٨ ثٻ ز ثٻسٽسڂسآٲڃع ثب ٲحٹضڂ

ؾٷبضڂٹټبڀ ٲسٸٴ ٲٽبػٳبٴ ؾبڂجطڀ سب حوس ظڂوبزڀ سٳط٦وع زاضز ٸ ثوٻ اڂوٵ سطسڃوت سوسٸڂٵ        

قٹز. يطٸضر اٶؼبٰ ټبڀ ٦ٳشط اٶؼبٰ ٲځټبڀ زٞبٔ ؾبڂجطڀ ثب زٸضاٶسڂكځ ثٽشط ٸ ټعڂٷٻثطٶبٲٻ

ٻ اؾز ٦ٻ ثسٸٴ سٹػٻ ثٻ ٸظٴ ٸ ٲڃعاٴ اطوط سٽسڂوسار   اڂٵ دػٸټف ٶڃع اظ اڂٵ ٶٓط ٲٹضز سٹػ

آٸضڀ ؾوبڂجطڀ ضا  ؾبڂجطڀ ا٢ساٲبر ٲطثٹٌ ثوٻ اضس٣وبڀ ٢وسضر ثبظزاضٶوس٪ځ، ٲ٣بثٯوٻ ٸ سوبة      

قسٺ ثٻ اٶؼبٰ ضؾبٶس. ٶٓط ثوٻ ٲوٹاضز ٞوٹ٠ ٲؿوئٯٻ انوٯځ اڂوٵ       ضڂعڀسٹاٴ ثٻ ق٧٭ ثطٶبٲٻ ٶٳځ

زض ٲطاح٭ ظٶؼڃطٺ ٲوط٨ ثوطاڀ    آٞطڂٷځدػٸټف سٗڃڃٵ اضسجبٌ سٽسڂسار ؾبڂجطڀ ثب ٲڃعاٴ ٶ٣ف

قٷبؾبڂځ ثٽشط ٸ ثڃكشط آطبض اڂٵ سٽسڂسار زض ٸ٢ٹٔ حٳلار ؾبڂجطڀ اؾوز. ثوط اڂوٵ اؾوبؼ؛     

ټسٜ انٯځ دػٸټف سٗڃڃٵ اٸٮٹڂز ٸ سٗڃڃٵ ضسجٻ سٽسڂوسار ثوب ٞط٦وبٶؽ ظڂوبز ٞٗبٮڃوز ثوط       

ؾوٷؼځ ٸ  اؾبؼ حًٹض زض ؾٷبضڂٹ ظٶؼڃطٺ ٲط٨ ؾبڂجطڀ ٸ ؾٷؼف ٸظٴ سٽسڂسار، اٸٮٹڂوز 

 ٖٷٹاٴ اټساٜ ٞطٖځ دػٸټف اؾز.   ضسجبٌ سٽسڂسار ؾبڂجطڀ زض ٢بٮت ٪طاٜ ثٻاضائٻ ا

ثٷبثطاڂٵ ؾاا٬ انٯځ دػٸټف اڂٵ اؾز ٦ٻ اٸٮٹڂز ٸ ضسجٻ سٽسڂسار دطس٧طاض ؾوبڂجطڀ زض  

 ظٶؼڃطٺ ٲط٨ ا٫ٹٶٻ اؾز ٸ ؾاالار ٞطٖځ ٶڃع ثط اڂٵ اؾبؼ ټؿشٷس ٦ٻ:  

ٲوط٨ ثوٻ اوٻ سطسڃوت     ؾٷؼف ٸظٴ سٽسڂسار ؾبڂجطڀ ثب ٲحٹضڂز حًٹض زض ظٶؼڃطٺ . 1

 اؾز 

ؾٷؼځ سٽسڂسار ؾبڂجطڀ ثط اؾبؼ حًٹض زض ٲطاحو٭ ظٶؼڃوطٺ ٲوط٨ ا٫ٹٶوٻ     اٸٮٹڂز. 2

 اؾز 

ثطضؾځ سٽسڂسار ؾبڂجطڀ زض ٢بٮت ٪طاٜ ثط اضس٣وبڀ ٢وسضر زٞوبٔ ؾوبڂجطڀ ا٫ٹٶوٻ      . 3

 اؾز   

 

 ادثيبت ٍ هجبًي ًظزي

 قٌبؾیهفَْم

( 2014ر ٲشحوسٺ ٸ ضٸؾوڃٻ )  ٶبٲٻ اٲٷڃز ؾبڂجطڀ ٲكوشط٤ اڂوبلا  زض ٸاغٺ« سٽسڂس ؾبڂجطڀ»

« دصڂطڀ ؾبڂجطڀ ثوطاڀ ٞٗوب٬ ٶٳوٹزٴ آٴ   ذُطڀ ثب ٢بثٯڃز ثط٢طاضڀ اضسجبٌ ثب آؾڃت»ٖٷٹاٴ  ثٻ

. اڂٵ ٲٟٽٹٰ زض ؾٷس (38، 2014ٶبٲٻ اٲٷڃز ؾبڂجطڀ ٲكشط٤ اڂبلار ٲشحسٺ ٸ ضٸؾوڃٻ،  )ٸاغٺسٗطڂٝ قسٺ اؾز 
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ټط ضٸڂساز ڂوب ٸا٢ٗوٻ ثوب    »ضاټجطزڀ دساٞٷس ؾبڂجطڀ ػٳٽٹضڀ اؾلاٲځ اڂطاٴ اٷڃٵ آٲسٺ اؾز: 

ټوب، ٸْوبڂٝ، سهوٹڂط زؾوش٫بٺ ٲشوٹٮځ، ؾوطٲبڂٻ ٲٯوځ         ٢بثٯڃز ٸاضز ٶٳٹزٴ يطثٻ ثٻ ٲإٲٹضڂز

ٸاؾُٻ ؾبٲبٶٻ اَلاٖبسځ، زؾشطؾځ ٚڃطٲؼبظ، سرطڂت )اٶٽوساٰ(،   ؾبڂجطڀ ڂب ٦بض٦ٷبٴ زؾش٫بٺ ثٻ

بڂجطڀ اٞكب، سٛڃڃط اَلاٖبر ڂب ٲٳبٶٗز اظ )اڂؼبز اذشلا٬ زض( اضائٻ ذسٲز، ٲٗوطٜ سٽسڂوس ؾو   

قوسٺ، سٗطڂوٝ   . ٶٓط ثٻ ٲٹاضز اضائٻ(24، 1394)ؾٷس ضاټجطزڀ دساٞٷس ؾبڂجطڀ ػٳٽٹضڀ اؾلاٲځ اڂطاٴ، « اؾز

اڀ ثب ٢بثٯڃز ٸاضز ٶٳٹزٴ يوطثٻ ثوٻ اټوساٜ، ٖٳٯ٧وطز ٸ      ضٸڂساز ڂب ٸا٢ٗٻ»ٖٳٯڃبسځ اڂٵ ٲشٛڃط 

١ زؾشطؾځ دصڂطڀ ٲٹػٹز اظ َطڂ٦بض٪ڃطڀ آؾڃت ٦بض٦ٷبٴ ٲطسجٍ ثب ؾطٲبڂٻ ٲٯځ ؾبڂجطڀ، ثب ثٻ

 اؾز.    « ٚڃطٲؼبظ، اٶٽساٰ، اٞكب، سٛڃڃط اَلاٖبر ڂب ٲٳبٶٗز اظ اضائٻ ذسٲز

ظٶؼڃطٺ ٦كوشبض   ڂب ظٶؼڃطٺ ٦كشبض ٶٟٹش»ٖٷٹاٴ  ٦ٻ ثٻ 1، ظٶؼڃطٺ ٲط٨ ؾبڂجطڀ«ظٶؼڃطٺ ٲط٨»

ؾوبظڀ زض  قٹز، ٲٟٽٹٲځ اؾز ٦ٻ زض اثشسا ػٽوز قٷبؾوبڂځ، آٲوبزٺ    ٶڃع اظ آٴ ڂبز ٲځ «ؾبڂجطڀ

ٲوڃلازڀ زض قوط٦ز ؾوبذز     1995ټوب زض ؾوب٬    ثٯٻ ٸ اظ ثڃٵ ثوطزٴ آٴ ٲ٣بث٭ حٳلار ٸ ٲ٣ب

ضٞشٻ ٸ ثب ٪صقوز ظٲوبٴ اڂوٵ    سؼٽڃعار ٶٓبٲځ ٸ ټٹاڂځ لا٦ٽڃس ٲبضسڃٵ ثٻ ٸػٹز آٲس، اٲب ضٞشٻ

، 3، ٲ٣بثٯٻ ثب ثوبع اٞعاضټوب  2ٲٽٷسؾځ اػشٳبٖځ ،سٽسڂسار ثڃٷځ ٸ قٷبذزابضاٹة ػٽز دڃف

زض اڂوٵ سح٣ڃو١    .سٹؾوٗٻ ڂبٞوز   5ڃكوطٞشٻ ٸ ټٳچٷوڃٵ سٽسڂوسار ٲوساٸٰ د    4ټبڀ اٲٷڃشځٶكز

ٖٷٹاٴ ٲجٷبڂځ ثوطاڀ ؾوٷؼف ٲڃوعاٴ اؾوشٟبزٺ سٽسڂوسار ؾوبڂجطڀ اظ        ٦بض٪ڃطڀ اڂٵ ٲٟٽٹٰ ثٻ ثٻ

 قسٺ زض اڂٵ ظٶؼڃطٺ ثطاڀ ٶبثٹزڀ اټساٜ ؾبڂجطڀ اؾز.  ؾٷبضڂٹ ٲسٸٴ

اووٻ ٶووٹٔ »( زض ٲ٣بٮووٻ ذووٹز ثووب ٖٷووٹاٴ 2021) 6، ٲووبٮٹضڀ«ؾووٷبضڂٹ حٳوولار ؾووبڂجطڀ»

٪ڃوطڀ  اٷڃٵ ٶشڃؼٻ« ؾبظڀ ٦ٷڃس  سٹاٶڃس زض ڂ٥ ٲحسٸزٺ ؾبڂجطڀ قجڃٻ ضا ٲځ ؾٷبضڂٹټبڀ حٳٯٻ

٦ٷس، ٲشرههوبٴ اٲٷڃشوځ زض ٲٗوطو     ٦ٷس ٦ٻ: ټط ثبض ٦ٻ ؾبظٲبٶځ ؾٷبضڂٹڀ حٳٯٻ اػطا ٲځٲځ

ټوبڀ ػسڂوس ضا ڂوبز     ٪ڃطٶوس، ٲٽوبضر   ټبڀ ذٹز ضا ثٻ ٦بض ٲوځ  ٪ڃطٶس، آٲٹظـ آظٲبڂف ٢طاض ٲځ

٦ٷٷس ٸ ثب آذطڂٵ سٽسڂسار زؾوز اٸ٬ زض   س اؾشٟبزٺ ٲځ٪ڃطٶس، اظ سؼبضة ٸ اثعاضټبڀ ػسڂ ٲځ

وووووووووووووووووووووووووووووووووووووووووووووووووووووووووو
1.Cyber Kill Chain.  

2.Social Engineering. 

3.Ransomware. 

4.Security breaches. 

5.Advanced Persistent Threat. 

6  . Patrick Mallory. 
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سٹاٶٷوس   ټوبڀ اٲٷڃشوځ ٲوځ    ٦ٷٷس. ثب ٪صقز ظٲبٴ، سڃٱ ثڃٷبٶٻ ٲ٣بثٯٻ ٲځ ڂ٥ ٲحڃٍ ٞٷځ ثؿڃبض ٸا٢ٕ

ټب ڂوب ٢وٹاٶڃٵ    ٪ٹڂځ ثٻ سٽسڂسار ٸ حٳلار ضا ثٽجٹز ثجركٷس، ٦ٷشط٬ؾطٖز قٷبؾبڂځ ٸ دبؾد

اٰ ضٞشبضټبڀ ؾڃؿشٱ ٚڃطٖبزڀ ټؿشٷس ٸ ا٫ٹٶوٻ  اٲٷڃشځ ايبٞځ ضا ازٚبٰ ٦ٷٷس ٸ ثڃبٲٹظٶس ٦ٻ ٦س

ټبڀ ٲطسجٍ ضا ثوٻ اػوعاڀ ظڂطؾوبذز حڃوبسځ ثوطاڀ حٟوّ سوساٸٰ ٲوطسجٍ          سٹاٴ حٟبْز ٲځ

 .  (2021)ٲبٮٹضڀ، ٶٳٹز

اڀ زض ٢وطٴ ټؼوسټٱ   ، ٲٟٽٹٲځ اؾز ٦ٻ ٶ٣ُٻ آٚبظ دڃوساڂف آٴ زض ٢بٮوت ٶٓطڂوٻ   «٪طاٜ»

ټوبڀ   دو٭ »اؾوز. ٲؿوئٯٻ    ټوبڀ ٦ٹٶڃ٫ؿوجط٨ قو٧٭ ٪طٞشوٻ     ٲڃلازڀ زض ضاثُٻ ثوب ٲؿوئٯٻ دو٭   

٪وطزز ٦وٻ اٲوطٸظٺ اظ ٶٓوط ػٛطاٞڃوبڂځ زض       ٦ٹٶڃ٫ؿجط٨ ثطٲځ ، ثٻ ټٟز د٭ قٽط«٦ٹٶڃ٫ؿجط٨

ټوبڀ زٸ َوطٜ    اڂٵ ټٟز د٭، ثطاڀ اضسجوبٌ ثوڃٵ ذكو٧ځ    .٦بٮڃٷ٫طاز ضٸؾڃٻ ٸا٢ٕ قسٺ اؾز

ټوب اضسجوبٌ زاقوز اڂوٵ      اڀ ٦ٻ ثٻ اڂٵ د٭ قسٺ ثٹز؛ اٲب ٲؿئٯٻ  ٶبٰ دط٪ِ٭ احساص اڀ ثٻ  ضٸزذبٶٻ

٦وٻ ثوٻ اڂوٵ    « ټوب ضا دڃٳوٹز    اڀ قطٸٔ ثٻ ٢سٰ ظزٴ ٦طز ٸ ټٳوٻ دو٭   سٹاٴ اظ ٶ٣ُٻ آڂب ٲځ»ثٹز: 

( ٶكبٴ زاز ٦ٻ اڂٵ ٦بض ٚڃطٲٳ٧ٵ اؾز. اٸڂٯط طبثز ٦طز ثطاڀ آٶ٧ٻ ٲؿڃط 1736ٲٷٓٹض، اٸڂٯط )

ټب ڂ٥ ثبض ٖجٹض قٹز ٸ ثٻ ټٳبٴ ضؤؼ ثوبظ٪طزز، ثبڂوس    اظ ڂ٥ ضؤؼ قطٸٔ قٹز ٸ اظ ټٳٻ ڂب٬

ٲڃطاًٞو٭،  ٸ  ٦طڂٳوځ، ٞشبٶوٻ  )ټوبڀ آٴ ٶڃوع ظٸع ثبقوس     ثبقس ٸ ٲطسجٻ ټط ڂ٥ اظ ضؤؼثٷس ٪طاٜ ټٱ

اٞعاض سحٯڃ٭ ٪طاٜ ػٽز اضائٻ ثٽشوط ٲٹ٢ٗڃوز   . زض اڂٵ سح٣ڃ١ اظ ٲٟٽٹٰ ٸ ٶطٰ(1398، ؾڃسٲطسًځ

سٽسڂسار ؾبڂجطڀ زض ٶ٣بٌ قٳبسڃ٥ ٪طاٜ ٸ سٗساز سٳط٦ع سٽسڂسار زض ڂو٥ ٶ٣ُوٻ اؾوشٟبزٺ    

 قٹز.  ٲځ

 ـٖٷٹاٴ ڂ٧ځ اظ ؾبزٺ ضٸقځ اؾز ٦ٻ ثٻ، «زټځ ؾبزٺٸظٴ» ٪ڃوطڀ  ټوبڀ سهوٳڃٱ  سوطڂٵ ضٸ

. زض (1389)ُٖوبڂځ،  ٲڃلازڀ سٹؾٍ ټساٶ٩ ٸ ڂٹٴ اضائٻ قوسٺ اؾوز    1981اٷس ٲٗڃبضٺ زض ؾب٬ 

ٲ٣ڃبؼ ٦وطزٴ  قٹز، دؽ اظ ثځ زاض ٶڃع قٷبذشٻ ٲځاڂٵ ضٸـ ٦ٻ ثب ٶبٰ ضٸـ سط٦ڃت ذُځ ٸظٴ

زاض ثوٻ  ٲ٣ڃوبؼ ٸظٴ ڃبضټب، ٲبسطڂؽ سهٳڃٱ ثځٲبسطڂؽ سهٳڃٱ، ثب اؾشٟبزٺ اظ يطاڂت ٸظٶځ ٲٗ

 حبئطڂبٴ اضز٦وبٶځ، ٖٯوځ  )قٹز  آڂس ٸ ثب سٹػٻ ثٻ اڂٵ ٲبسطڂؽ، اٲشڃبظ ټط ٪عڂٷٻ ٲحبؾجٻ ٲځزؾز ٲځ

 .(1395ٸ ټٳ٧بضاٴ، 
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 قٌبؾیپیكیٌِ

ثٷوسڀ سٽسڂوسار   ؾوٷؼځ ٸ ضسجوٻ  ٶٓط ثٻ اڂٷ٧ٻ زض اڂٵ دػٸټف ټسٜ ثط ٲٹيٹٔ اٸٮٹڂوز 

اٮٳٯٯځ ٦ٻ ثب سٹػوٻ ثوٻ   ټبڀ ٲٗشجط زاذٯځ ٸ ثڃٵٲٷبثٕ ٸ ٪عاضـؾبڂجطڀ ٲشٳط٦ع اؾز، ثطذځ 

ټوب   اټٳڃز قٷبذز اثٗبز ٸ س٧طاض سٽسڂسار ؾبڂجطڀ ا٢ساٰ ثوٻ اٶشكوبض ٸ سوطٸڂغ اَلاٖوبر آٴ    

 اٶس.  ٦ٷٷس زض اڂٵ دػٸټف ٲٹضز ٶٓط ٢طاض ٪طٞشٻٲځ

ٷوڃٵ  ( ا2018) 1لاضاؼ، ٲ٩«ټبڀ حڃبسځاٲٷڃز ؾبڂجطڀ ظڂطؾبذز»اڀ ثب ٖٷٹاٴ زض ٲ٣بٮٻ

اڀ ٦ٻ ٖلاٸٺ ثط سٽسڂسار ػسڂس قسٺټبڀ دڃچڃسٺ ٸ سٹظڂٕٖٷٹاٴ ٶٳٹزٺ اؾز ٦ٻ: ثطاڀ ؾڃؿشٱ

سووٹاٴ ثووطاڀ اٷووڃٵ ټووبڀ اٲٷڃشووځ ضا ٲووځٲؿووشٗس ٲشٗووبضٜ ثووٹزٴ ټؿووشٷس؛ ثؿووڃبضڀ اظ ضٸـ

اٖٳب٬ ٦طز. ثب زض ٶٓط ٪طٞشٵ اڂٷ٧ٻ ټٱ ٦بضاڂځ ثبلا، ټٱ قٷبؾبڂځ ٶٟٹش زض ظٲوبٴ   2ټبڂځ ؾڃؿشٱ

 .(2018لاضاؼ ٸ ټٳ٧بضاٴ، )ٲ٩بض ٦ٱ ٲٹضز ٶڃبظ اؾز ٸا٢ٗځ ٸ ټٱ ؾطث

ټب  اضظڂبثځ اٲٷڃشځ قج٧ٻ»ټبڀ ٲطسجٍ، ٲٹاضزڀ اؾز ٦ٻ دػٸټك٫طاٴ ٪طٸٺ اظػٳٯٻ دػٸټف

اٶوس. زض  ( اضائٻ ٶٳوٹزٺ 1396زض دػٸټك٧سٺ اٲٷڃز اضسجبَبر ٸ ٞٷبٸضڀ اَلاٖبر )« ټب ٸ ؾبٲبٶٻ

ټوبڀ  اٽوبض ٲطحٯوٻ: ٲٟوبټڃٱ، دڃكوطاٴ     ټبڀ اٲٷڃشوځ ضا زض  ٲطثٹَٻ، دڃكطاٴ 3٪عاضـ سح٣ڃ٣بسځ

ثٷووسڀ  اٲٷڃشووځ ؾووبڂجطڀ، ضٸٶووسټبڀ ٦وولاٴ اٲٷڃووز ؾووبڂجطڀ قٷبؾووبڂځ ٸ ؾووذؽ نووٹضر   

  (.1396ؾطذځ ٸ ټٳ٧بضاٴ، )ٖطةاٶس ٶٳٹزٺ

، ثوب ٶ٫وبٺ ثوٻ    5ټبڀ حڃوبسځ ( زض ٦شبة حٟبْز اظ ظڂطؾبذز2015) 4ػبٶؿٹٴاڀسٹٲبؼ 

ڂ٧ب ثب اضائٻ آٲوبض، َڃوٝ سٽسڂوسار    ټبڀ حڃبسځ آٲطدصڂط ظڂطؾبذزؾبظ ٸ آؾڃتٲٹاضز ٢سضر

ټوبڀ حڃوبسځ، اثعاضټوب ٸ ٲٷُو١ سٽسڂوسار ضا ثوٻ قو٧ٯځ ٲوسٸٴ اضائوٻ ٸ          ؾبڂجطڀ ظڂطؾبذز

ټوب ضا ثوب زض ٶٓوط ٪وطٞشٵ اضس٣وبڀ      ټبڀ سح٣ڃ١ ٸ سٹؾٗٻ ثطاڀ حٟبْز اظ ظڂطؾوبذز  اٸٮٹڂز

 .(2015)ػبٶؿٹٴ، اؾز  ؾبڂجطڀ ٸ قٷبذز سٽسڂسار زاذٯځ ؾبڂجطڀ ٲٗطٞځ ٶٳٹزٺ اٲٷڃز

وووووووووووووووووووووووووووووووووووووووووووووووووووووووووو
1  . Leandros  A.  Maglaras. 

ټبڀ ؾطدطؾشځ ٸ ٪طزآٸضڀ زازٺ ټب ٸ ؾبٲبٶٻټبڂځ ټؿشٷس ٦ٻ اظ ؾڃؿشٱټبڀ حڃبسځ ٸ ٦ٯڃٻ ظڂطؾبذز.ٲٷٓٹض ظڂطؾبذز2

(SCADAاؾشٟبزٺ ٲځ ).٦ٷٷس 

ٞٷبٸضڀ اَلاٖبر.. سجڃڃٵ ٲلاحٓبر اٲٷڃشځ زض حٹظٺ اضسجبَبر ٸ 3

4.Thomas A. Johnson. 

5.CYBERSECURITY, Protecting Critical Infrastructuresfrom Cyber Attack and Cyber 

Warfare. 
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ثٷوسڀ سٽسڂوسار ؾوبڂجطڀ    (، ثب اضائٻ ٲس٬ ٲٟٽٹٲځ ٲٷ٣ُځ َج٣وٻ 1398آ٢بڂځ ٸ ټٳ٧بضاٴ )

ټوبڀ حڃوبسځ ضا ثوب زض ٶٓوط     ثٷسڀ سٽسڂسار ؾبڂجطڀ ظڂطؾوبذز  ټبڀ حڃبسځ، َج٣ٻظڂطؾبذز

٪طٞشٵ ٶ٫بٺ ؾڃؿشٱ اظ زڂس٪بٺ ٶٟٹش٪ط، سٹنڃٝ ؾڃؿشٱ، ٲٷبثٕ قٷبؾوبڂځ سٽسڂوسار ٸ اضسجوبٌ    

ٹاٲ٭ سٽسڂس ٸ ٲكرهبر سٽسڂس ضا زض ٢بٮوت اثٗوبز ٲٷُو١    ٲحٹضټبڂځ ټٳچٹٴ ٶٹٔ سٽسڂس، ٖ

 . (1398)آ٢بڂځ ٸ ټٳ٧بضاٴ، اٶس ثٷسڀ اڂٵ ٶٹٔ اظ سٽسڂسار ٲٗطٞځ ٶٳٹزٺَج٣ٻ

، سٽسڂسار ؾبڂجطڀ ثب ٞط٦وبٶؽ س٧وطاض ظڂوبز ضا    1( زض ٪عاضـ ؾبٮڃبٶٻ2017ٲاؾؿٻ اٶڃؿب )

حٳٯوٻ ٸ ٖٹاٲو٭ سٽسڂوس    اؾز ٸ ثط ٲٹاضز: سٽسڂس، ثطزاض ثٷسڀ ٶٳٹزٺ ٲكرم، سكطڂ  ٸ ضسجٻ

، (2017)اٶڃؿوب، اؾوز  ٖٷٹاٴ ؾٻ ٲاٮٟوٻ انوٯځ زض حوٹظٺ ؾوٷؼف سٽسڂوسار سٹػوٻ ٶٳوٹزٺ         ثٻ

 (.1ػسٸ٬)
 2017لیؿت تْسیسات ؾبیجطی، گعاضـ  -(1خسٍل )

جِ
رت

 

جِ ػٌَاى تْذيذ
رت

 

ػٌَاى 

جِ تْذيذ
رت

 

ػٌَاى 

جِ تْذيذ
رت

 

جِ ػٌَاى تْذيذ
رت

 

 ػٌَاى تْذيذ

 10 ٞعاضثبع ا 7 ٞڃكڃٷ٩ 4 ثساٞعاض 1
 ٦بضڀ/ زؾز

 ؾط٢ز آؾڃت/
 ٶكز اَلاٖبر 13

2 
حٳلار ٲجشٷځ ثط 

 ٸة
 8 ټطظٶبٲٻ 5

ټبڀ قج٧ٻ

 َٗٳٻ
 14 ٶ٣ى اَلاٖبر 11

 ټبڀ ٦ڃز

 ثطزاضڀثٽطٺ

3 
ټبڀ حٳلار ثطٶبٲٻ

 ٦بضثطزڀ ٸة
6 

ٲٷٕ 

 ؾطٸڂؽ
9 

سٽسڂسټبڀ 

 زاذٯځ
 15 ؾط٢ز ټٹڂز 12

ػبؾٹؾځ 

 ؾبڂجطڀ

 

ڂوبثځ ثوٻ اٮ٫وٹڀ ٲٟٽوٹٲځ     (، ثطاڀ زؾوز 1399) زض سح٣ڃ١ زڂ٫طڀ ٶڃع آ٢بڂځ ٸ ټٳ٧بضاٴ

ؾبذشبضقٷبؾووځ سٽسڂووسار ؾووبڂجطڀ ٲطا٦ووع زازٺ، ثووب اؾووشٟبزٺ اظ ضٸـ ٞطاسط٦ڃووت ا٢ووساٰ ثووٻ 

٪طزآٸضڀ اَلاٖبر ٸ اضائٻ ٲس٬ ٲٟٽٹٲځ ثب ؾوبذشبضڀ ٲجشٷوځ ثوط ٶوُٻ ثٗوس: ٞٷوبٸضڀ، ٲٷكوإ،        

دوصڂطڀ ٸ  سح٣و١ ٸ آؾوڃت  ٲبټڃز، اٶ٫ڃعٺ، زاٲٷٻ ثطٸظ، آطبض ٸ دڃبٲسټب، زاٲٷٻ اطط٪صاضڀ، قڃٹٺ 

اٶس ٸ ثطضؾوځ اٖشجوبض ٲوس٬ ثوب اؾوشٟبزٺ اظ ضٸـ يوطڂت ٦بدوب اٶؼوبٰ قوسٺ           ٶٳٹزٺٲاٮٟٻ  36

، سٽسڂسار 2( ٶڃع زض ٪عاضـ ؾبٮڃبٶٻ2019. ټٳچٷڃٵ ٲاؾؿٻ اٶڃؿب )(1399)آ٢بڂځ ٸ ټٳ٧وبضاٴ،  اؾز

وووووووووووووووووووووووووووووووووووووووووووووووووووووووووو

 .2017. دبٶعزٺ سٽسڂس ٸ ضٸٶس ٲطسجٻ ثبلا زض ؾب٬ 1

 . 2019. دبٶعزٺ سٽسڂس ٸ ضٸٶس ٲطسجٻ ثبلا زض ؾب٬ 2
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ثوط   اؾوز ٸ ټٳچٷوبٴ  ثٷسڀ ٶٳٹزٺ ؾبڂجطڀ ثب ٞط٦بٶؽ س٧طاض ظڂبز ضا ٲكرم، سكطڂ  ٸ ضسجٻ

ٖٷوٹاٴ ؾوٻ ٲاٮٟوٻ انوٯځ زض حوٹظٺ       ٲٹاضزڀ ټٳچٹٴ: سٽسڂس، ثطزاض حٳٯٻ ٸ ٖٹاٲ٭ سٽسڂس ثٻ

 (.2، ػسٸ٬ ))ټٳبٴ(اؾز ؾٷؼف سٽسڂسار سٹػٻ ٶٳٹزٺ 
 2019لیؿت تْسیسات ؾبیجطی، گعاضـ  -(2خسٍل )

جِ
رت

 

ػٌَاى 

جِ تْذيذ
رت

 

ػٌَاى 

جِ تْذيذ
رت

 

ػٌَاى 

جِ تْذيذ
رت

 

ػٌَاى 

جِ تْذيذ
رت

 

ػٌَاى 

 تْذيذ

 7 ٞڃكڃٷ٩ 4 ثساٞعاض 1
ټبڀ قج٧ٻ

 َٗٳٻ
10 

 ٦بضڀ/ زؾز

 ؾط٢ز آؾڃت/
 ضٲع٪صاضڀ 13

2 
حٳلار 

 ٲجشٷځ ثط ٸة
5 

ٲٷٕ 

 ؾطٸڂؽ
 11 ٶ٣ى زازٺ 8

ٶكز 

 اَلاٖبر
 اٞعاضثبع 14

3 

حٳلار 

ټبڀ ثطٶبٲٻ

 ٦بضثطزڀ ٸة

 9 ټطظٶبٲٻ 6
سٽسڂسټبڀ 

 زاذٯځ
 15 ؾط٢ز ټٹڂز 12

ػبؾٹؾځ 

 ؾبڂجطڀ

 

 قٌبؾیضٍـ

ثٷسڀ سٽسڂسار ؾبڂجطڀ ثب ٲحٹضڂز حًٹض زض ظٶؼڃطٺ ٲط٨، اٷوڃٵ  ٵ ضسجٻٲٷٓٹض سسٸڂ ثٻ

ٕ   ثطٶبٲٻ آٸضڀ اَلاٖوبر زض ذهوٹل اٶشروبة سٽسڂوسار     ضڂعڀ قس ٦ٻ اثشوسا ا٢وساٲبر ػٳو

ټبڀ ٲرشٯٝ ٞطاڂٷس ظٶؼڃوطٺ ٲوط٨ ثوب ضٸـ ٲُبٮٗوٻ     ټب زض ثرف ؾبڂجطڀ ٸ ٲڃعاٴ ٞٗبٮڃز آٴ

زټوځ  قٹز ٸ ؾوذؽ ثوب اؾوشٟبزٺ اظ ضٸـ ٸظٴ   ٪ڃطڀ اظ ٲٷبثٕ ٲطسجٍ اٶؼبٰ اڀ ٸ ثٽطٺ٦شبثربٶٻ

اڀ ا٢وساٰ ثوٻ سٗڃوڃٵ    اٞعاض ٪ٟځ زض حٹظٺ سحٯڃو٭ قوج٧ٻ  ٦بض٪ڃطڀ ٶطٰ ؾبزٺ، سحٯڃ٭ ٪طاٜ ثب ثٻ

ٸظٴ ٸ ٲڃعاٴ حًٹض سٽسڂسار ؾبڂجطڀ زض ٲطاح٭ ٲرشٯٝ ؾٷبضڂٹ ظٶؼڃطٺ ٲط٨ قٹز. ثط اڂٵ 

ټوبڀ ٲرشٯوٝ   رفاؾبؼ؛ اضائٻ ٲسٮځ ثب سٹاٴ سٹنڃٝ ق٧٭ سٳط٦عڀ سٽسڂسار ؾبڂجطڀ زض ث

ؾوبظڀ  ٞطاڂٷس ظٶؼڃطٺ ٲط٨ ٸ ٶشبڂغ ٖٳٯڃبسځ آٴ ٦ٻ زضثط٪ڃطٶسٺ ثطٶبٲٻ زٞبٔ ؾبڂجطڀ ٸ سهٳڃٱ

ثط اڂوٵ ثوب سٹػوٻ    ٪ڃطڀ زض اڂٵ حٹظٺ اؾز، اڂٵ سح٣ڃ١ ػٷجٻ ٦بضثطزڀ زاضز. ٖلاٸٺ ٸ سهٳڃٱ

اڀ اؾز؛ ثٷبثطاڂٵ ٞٗبٮڃوز حبيوط ثوط    ثٻ ٪ؿشطـ زاٶف زض اڂٵ حٹظٺ، سح٣ڃ١ حبيط سٹؾٗٻ

 ٦بضثطزڀ اؾز.-اڀؼ ټسٜ اظ ٶٹٔ سٹؾٗٻاؾب

سح٣ڃ١ حبيط ثب ضٸڂ٧طز آٲڃرشٻ )٦ڃٟځ ٸ ٦ٳځ( اٶؼبٰ قسٺ اؾز. زض ثروف ٦ڃٟوځ ثوب    

ٕ    اؾشٟبزٺ اظ ضٸـ ٲُبٮٗبر ٦شبثربٶٻ آٸضڀ اڀ ٸ ثب ٲطاػٗٻ ثٻ ٲٷبثٕ ٲٗشجوط ٶؿوجز ثوٻ ػٳو
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ټوب   ط آٴټب ٸ اؾٷبز ٸ ٪عاضقبر دػٸټكځ ا٢ساٰ ٸ ثب ثطضؾځ ٶشوبڂغ ٸ سٟؿوڃ  ٲ٣بلار ٸ ٦شبة

ټب ثب ضٸـ يوطڂت ٦بدوب    ټب ٸ اضظڂبثځ آٴثٷسڀ سٗڃڃٵ قس. ٦ٷشط٬ ڂبٞشٻٲجٷبڀ ؾٷؼف ٸ ضسجٻ

٦وٻ ثوب ٶوبٰ ضٸـ سط٦ڃوت ذُوځ       1زټځ ؾوبزٺ اٶؼبٰ قس. ټٳچٷڃٵ ثب اؾشٟبزٺ اظ ضٸـ ٸظٴ

ٲ٣ڃبؼ ٦طزٴ ٲبسطڂؽ سهٳڃٱ، ثب اؾشٟبزٺ اظ يطاڂت  قٹز، دؽ اظ ثځ زاض ٶڃع قٷبذشٻ ٲځ ٸظٴ

آڂوس ٸ ثوب سٹػوٻ ثوٻ اڂوٵ      زاض ثٻ زؾوز ٲوځ  ٲ٣ڃبؼ ٸظٴٲبسطڂؽ سهٳڃٱ ثځ ٸظٶځ ٲٗڃبضټب،

 n ٪ڃوطڀ اٷوسٲٗڃبضٺ  قٹز. ا٪ط زض ڂ٥ ٲؿئٯٻ سهٳڃٱ ٲبسطڂؽ، اٲشڃبظ ټط ٪عڂٷٻ ٲحبؾجٻ ٲځ

ٲٷٓٹض اٶشربة ثٽشوطڂٵ ٪عڂٷوٻ ثوب اؾوشٟبزٺ اظ ضٸـ      ٪عڂٷٻ ٸػٹز زاقشٻ ثبقس، ثٻ m ٲٗڃبض ٸ

 زټځ ؾبزٺ ٲطاح٭ ثٻ قطح ظڂط اؾز:  ٸظٴ

ټبڀ آٴ ٲٗڃبضټوب ڂوب   اڂٵ ضٸـ قبٲ٭ ػسٸٮځ اؾز ٦ٻ ؾشٹٴ تكکیل هبتطیؽ تهوین:. 1

 زټٷس. ټب سك٧ڃ٭ ٲځظڂطٲٗڃبضټب ٸ ؾُطټبڀ آٴ ضا ٪عڂٷٻ

 ـ ثطاڀ ثځهمیبؼ کطزى هبتطیؽ تهوین: ثی. 2   ٲ٣ڃبؼ ٦طزٴ ٲوبسطڂؽ سهوٳڃٱ زض ضٸ

SAW ٦ٷڃٱ.ثٻ َطڂ١ ظڂط ٖٳ٭ ٲځ 

 ٦ٷڃٱ.سطڂٵ ٖسز س٣ؿڃٱ ٲځ از آٴ ؾشٹٴ ضا ثط ثعض٨س٥ اٖس س٥ اگط هؼیبض هثجت ثبقس:. 3

 قٹز. س٥ اٖساز ٲځ ٲڃٷڃٳٱ آٴ ؾشٹٴ س٣ؿڃٱ ثط س٥ اگط هؼیبض هٌفی ثبقس:. 4

 ـ ټبڀ ٲحبؾجٻ زض اڂٵ ٪بٰ ثب سٹػٻ ثٻ ٸظٴ زاض: تكکیل هبتطیؽ ٍظى. 5 ټوبڀ   قوسٺ اظ ضٸ

 آٸضڂٱ. زاض ضا ثٻ زؾز ٲځ زڂ٫ط ٲبسطڂؽ ٸظٴ

قوٹز   ټب اٲشڃبظ ټط ٪عڂٷٻ ٲحبؾجٻ ٲځ ػٳٕ ؾُطڀ ٲبسطڂؽ ٸظٴثب  اًتربة گعیٌِ ثطتط:. 6

 قٹٶس. ثٷسڀ ٲځ ټب ضسجٻ ٸ ثط اؾبؼ آٴ ٪عڂٷٻ

قوسٺ زض دػٸټكو٫بٺ اضسجبَوبر ٸ ٞٷوبٸضڀ     اضائوٻ ڂ٧ځ اظ ػساٸ٬ ٲٹػٹز زض ٪وعاضـ  

اَلاٖبر، ٲطثٹٌ ثٻ سٗڃڃٵ ٸيٗڃز ٸ ػبڂ٫بٺ ټط٦ساٰ اظ سٽسڂسټب زض ظٶؼڃطٺ ٲط٨ اؾز. 

ظٶؼڃوطٺ ٲوط٨   »، ٲُبٮٗوٻ  3قسٺ اظ ؾٹڀ قط٦ز لا٦ٽڃوس ٲوبضسڃٵ  ائٻاض 2ثط اؾبؼ ٪عاضـ

وووووووووووووووووووووووووووووووووووووووووووووووووووووووووو
1  . Simple Additive Weighting (SAW). 

2.Understanding The Cyber Kill Chain. 

3.Lockheed Martin, an American aerospace defense, security, and technology company. 





 

ز
ٮٹڂ
اٸ

سجٻ
ٸ ض
ځ 
ٷؼ
ؾ

٨
ٲط
طٺ 
ؼڃ
 ظٶ
ٷس
طاڂ
ز ٞ

ٹضڂ
ٲح
 ثب 
طڀ
ؾبڂج
اض 
٧ط
دطس
ر 
ڂسا
ٽس
ڀ س
ٷس
ث



139

. اڂٵ ٲٟٽوٹٰ  1ڂبثځ زض ٲٹضز ا٫ٹٶ٫ځ ٖٳٯڃبر ؾبڂجطڀ اؾزاثعاضڀ ثطاڀ ٲٟٽٹٰ« ؾبڂجطڀ

٦ٷٷسٺ ٞبظټبڀ ڂ٥ سٽبػٱ ؾبڂجطڀ اؾز ٦ٻ زض ٶٽبڂز ضاټجطزټبڀ ٲٽبػٱ  زض ح٣ڃ٣ز ثڃبٴ

ڀ زض ٢بٮت انٯځ ذٹز اضائٻ ٦ٷس. زض اڂٵ ثرف ٞطاڂٷس ظٶؼڃطٺ ٲط٨ ؾبڂجطضا ٲكرم ٲځ

 ټبڀ ثٗسڀ ٖٳٯ٧طز ټط ٞبظ اظ ٞطاڂٷس ٲٗطٞځ ٸ قطح زازٺ ذٹاټس قس. قٹز ٸ زض ثرفٲځ

 
 ؾبظی قسُ آى )ضاؾت(فطایٌس ظًدیطُ هطگ ؾبیجطی، قطکت لاکْیس هبضتیي )چپ( ٍ هؼبزل -(1قکل )

 

 ټسٜ ثط اؾبؼ ٲؼٳٹٖٻ ا٢ساٲبر اؾز.   2«قٷبؾبڂځ»ٞبظ اٸ٬: و 

قوسٺ ڂوب    ټوبڀ قٷبؾوبڂځ  دوصڂطڀ ثوطاڀ حٳٯوٻ ثوط اؾوبؼ آؾوڃت      3«اثعاضڂبثځ» ٞبظ زٸٰ:و 

 «سؿٯڃحبر»

 «ٶهت»ڂب  4«آٲبز٪ځ ثطاڀ ا٢ساٰ»ٞبظ ؾٹٰ: و 

وووووووووووووووووووووووووووووووووووووووووووووووووووووووووو

ؾٷؼځ ثب ٪عاضـ سٽڃٻ قسٺ زض . اڂٵ ٪عاضـ سٹؾٍ ٲح١٣ ٲٹضز ٲُبٮٗٻ ٸ ثطضؾځ ٢طاض ٪طٞز ٸ ا٢ساٲبر ٲكبثٽز1

ؼبٰ قس. زض اڂٵ ٪عاضـ ټٟز ٲطحٯٻ ٲكرم ثٻ ٖٷٹاٴ ظٶؼڃطٺ ٲط٨ دػٸټك٫بٺ اضسجبَبر ٸ ٞٷبٸضڀ اَلاٖبر اٶ

 ٪ڃطز. ؾبڂجطڀ ٸ ثٻ ٲٷٓٹض ٶ٣كٻ ضاٺ ٲٽبػٱ ٲٹضز ثطضؾځ ٢طاض ٲځ

2.Reconnaissance. 

3.Weaponization. 

4.Delivery. 
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-ثٽوطٺ »٦ٷٷوسٺ زض ٲحوڃٍ ټوسٜ ڂوب     ڂب اػطاڀ ٦س سرطڂوت  1«اػطاڀ حٳٯٻ»ٞبظ اٽبضٰ: و 

 «ثطزاضڀ

 اثعاض ثٻ ؾڃؿشٱ ټسٜ  « سحٹڂ٭»ڂب  2«ٶهت»ٞبظ دٷؼٱ: و 

 «زؾشٹض ٸ ٦ٷشط٬»ٸؾڃٯٻ ؾلاح ؾبڂجطڀ ڂب  ثٻ 3«طٲبٴ ٸ ٦ٷشط٬ٞ»ٞبظ قكٱ: و 

 «ا٢ساٰ ثطاڀ ټسٜ»ڂب  4«ا٢ساٰ ثط ٲجٷبڀ ټسٜ»ٞبظ ټٟشٱ: و 

قس، ڂ٧ځ اظ اټساٜ اڂٵ دػٸټف اضائٻ اضسجبٌ ثڃٵ سٽسڂوسار ؾوبڂجطڀ   َٹض ٦ٻ ٢جلاً اقبضٺ  ټٳبٴ

حٳلار ثوٻ اټوساٜ    ټبڀ سكرڃم ؾٷبضڂٹټبڀٲٹضز ٶٓط اؾز سب ثط اڂٵ اؾبؼ ثشٹاٴ زض ٲٹ٢ٗڃز

ټوب   ٲرشٯٝ اظ اَلاٖبر اضسجبٌ سٽسڂسار زض ٢بٮت ؾٷبضڂٹټب اؾشٟبزٺ ٶٳٹز ٸ ثب سحٯڃ٭ زض ٲوٹضز آٴ 

ټبڀ حٳلار ؾبڂجطڀ ٲٽبػٳوبٴ زؾوز ڂبٞوز. ثوٻ     ضڂعڀ ا٢ساٲبر ثٻ ثطٶبٲٻيٳٵ سسٸڂٵ ٸ ثطٶبٲٻ

سحٯڃو٭ قوج٧ٻ   اڂٵ ٲٷٓٹض ٸ ثب اؾشٟبزٺ اظ ٶٓطڂٻ ٪طاٜ ٦ٻ ٢جلاً قطح زازٺ قس ٸ ثوب ٲٗطٞوځ ضٸـ   

 قٹز.ا٢ساٰ ثٻ سٗڃڃٵ ضٸاثٍ ثڃٵ سٽسڂسټبڀ ؾبڂجطڀ زض ٢بٮت ؾٷبضڂٹټبڀ ٲرشٯٝ ٲځ

 

 5ّبی اختوبػی(تحلیل قجکِ )

زض٤ اضسجبٌ ثڃٵ ٲؼٳٹٖٻ سٽسڂسار ؾبڂجطڀ زض ؾٷبضڂٹ حٳلار ثط يس اټساٞځ ټٳچوٹٴ  

ڃوطڀ زض  ٪ؾبظڀ ٸ سهٳڃٱټبڀ ٲٟڃسڀ ضا ثطاڀ سهٳڃٱسٹاٶس زڂس٪بٺټبڀ حڃبسځ ٲځظڂطؾبذز

سٹاٴ ثب اٮ٫ٹثطزاضڀ زض حٹظٺ ټبڀ دساٞٷس ٸ آٞٷس  ؾبڂجطڀ سٹؾٗٻ زټس. ثٻ اڂٵ ٲٷٓٹض ٲځثطٶبٲٻ

( 2000) 6ټبڀ اػشٳوبٖځ ٞوطڂٳٵ  سحٯڃ٭ اضسجبٌ ثڃٵ اػعاڀ ڂ٥ ٲؼٳٹٖٻ اظ اڂسٺ سحٯڃ٭ قج٧ٻ

ټوب زض   ثب ټسٜ ٲكبټسٺ ٸاثؿش٫ځ ٖٷبنط ڂب اًٖبڀ ٲٹضز ٲُبٮٗٻ ٸ سٗبٲلار ٸ ضٸاثٍ ٲڃبٴ آٴ

ٲٷٓٹض ٦كٝ اٮ٫ٹټبڀ ضٸاثٍ ٲڃبٴ اًٖوب ٸ   ٸسحٯڃ٭ ثٻ ٰ ضٞشبضڀ اؾشٟبزٺ ٶٳٹز. اڂٵ سؼعڂٻٖٯٹ

 .  (1396( )ٶٹڂسڀ، ٞبَٳٻ ٸ ټٳ٧بضاٴ، 2000)ٞطڂٳٵ، ټٳچٷڃٵ ؾٹاث١ ٸ دڃبٲسټبڀ اٷڃٵ اٮ٫ٹڂځ اؾز 

وووووووووووووووووووووووووووووووووووووووووووووووووووووووووو
1.Exploitation. 

2.Installation. 

3.Command and Control. 

4.Actions on Objectives. 

5. Social Network Analysis (SNA). 

6  . Freeman. 
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زټٷوسٺ ضٸاثوٍ اػشٳوبٖځ زض     ټبڀ اػشٳبٖځ سحٯڃ٭ ضٸقٳٷسڀ اؾز ٦ٻ ٶكبٴسحٯڃ٭ قج٧ٻ

؛ ثوٻ  (2011، 1)٦وبضٮٹؼ ټب )ثبظڂ٫طاٴ زضٸٴ قج٧ٻ( ٸ ضٸاثٍ اؾوز  ٭ اظ ٪طٺٶٓطڂٻ قج٧ٻ ٸ ٲشك٧

ټوب ثوطاڀ   ټب، اثعاضټب ٸ ٲشوسٸٮٹغڀ  اڀ اظ ٞٵټبڀ اػشٳبٖځ ٲؼٳٹٖٻٖجبضر زڂ٫ط سحٯڃ٭ قج٧ٻ

. ټٳچٷڃٵ ڂ٧وځ  (2013، 2)اب٦ڃٷ٫ب٬٪ڃطڀ ضٸاثٍ ثڃٵ اٞطاز ٸ ؾبظٲبٴ اؾز سطؾڃٱ ٶٳٹزٴ ٸ اٶساظٺ

ټوب اثوعاضڀ   يٗڃز سجبز٬ اَلاٖبر زض ٲڃبٴ ثبظڂ٫طاٴ اؾز. قج٧ٻټب ٸاظ ٲؿبئ٭ ٲٽٱ زض قج٧ٻ

َٹض ٦ٯځ سٗبٲلاسځ ٦ٻ ٲٹػوت   قٹٶس. ثٻاؾبؾځ ثطاڀ دڃساڂف ٸ اٶشكبض اَلاٖبر ٲحؿٹة ٲځ

)ذٹاػوٻ ٶوبئڃٷځ ٸ   قٹٶس، ٶكبٴ اظ سجبز٬ اَلاٖوبر زض قوج٧ٻ زاضٶوس    اضسجبٌ ٸاحسټب زض قج٧ٻ ٲځ

 .(1394ټٳ٧بضاٴ، 

اظ زٸ ٶٹٔ اثعاض ضڂبيځ ثطاڀ ثبظٶٳبڂځ اَلاٖوبر ٲطثوٹٌ ثوٻ     سحٯڃٯ٫طاٴ قج٧ٻ اػشٳبٖځ،

ٜ  ٦ٷٷوس: ٲوبسطڂؽ  اٮ٫ٹټبڀ ضٸاثٍ ٲڃبٴ ٦ٷك٫طټبڀ اػشٳبٖځ اؾشٟبزٺ ٲځ ټوب. ڂو٥   ټوب ٸ ٪وطا

اٶوس ٦وٻ ٶكوبٶ٫ط    ٪طاٜ ٲشك٧٭ اظ ضئٹؼ ڂب ٦ٷك٫طاٶځ اؾز ٦ٻ ثب ڂب٬ ثٻ ڂ٧سڂ٫ط ٸن٭ قسٺ

زاض ثبقوس.  زاض ڂوب ٚڃطػٽوز   س ػٽوز سٹاٶو اڀ ٲوځ ٸػٹز ضاثُٻ ٲڃبٴ ٦ٷك٫طټب اؾز. ټط ضاثُٻ

زاض ثوب ذُوٹٌ.   ثٷس ڂب ٚڃطػٽزقٹٶس ٸ ضٸاثٍ ټٱزاض ثب دڃ٧بٴ ثبظٶٳبڂځ ٲځ ضٸاثٍ ػٽز

قوٹٶس.  ټبڀ زٸؾط ٶٳبڂف زازٺ ٲوځ ٦ٻ ٲش٣بث٭ ثبقٷس ثب دڃ٧بٴ زاض زض نٹضسځ ضٸاثٍ ػٽز

ؾٹزٲٷس ټب، ڂ٥ ضٸـ ٸؾڃٯٻ ٪طاٜ ثبظٶٳبڂځ اَلاٖبر ٲطثٹٌ ثٻ ضٸاثٍ ٲڃبٴ ٦ٷك٫طټب ثٻ

ٜ  حؿبة ٲځ  ٸ ٦بضآٲس ثطاڀ سٹنڃٝ ضٸاثٍ اػشٳبٖځ ثٻ ټوب ا٪وط ثوٻ زضؾوشځ     آڂوس. ٪وطا

٦كڃسٺ قٹٶس، ٢بزضٶس ٶ٧بر ٸ اَلاٖبر ثؿڃبض ٲٽٳځ ضا زض ٲٹضز ٦٭ ؾبذشبض قج٧ٻ ثٻ ٲب 

ڀ ضئٹؼ ثب ټٱ زض اضسجبٌ ټؿشٷس ڂب ذڃط؛ آڂب ٲٷش٣٭ ٦ٷٷس. اَلاٖبسځ اظ ٢جڃ٭ اڂٷ٧ٻ آڂب ټٳٻ

بڂځ ٸػٹز زاضز ٦ٻ سٗساز ضٸاثُكبٴ اظ زڂ٫ط ٦ٷك٫طټب ثڃكشط ثبقوس  زضٸٴ قج٧ٻ ٦ٷك٫طټ

ٜ . ٶطٰ(2005)ټٷٳٵ ٸ ضڂس٬،  ټوبڀ اػشٳوبٖځ   ټوبڀ قوج٧ٻ  اٞعاضټبڀ ٲشٗسزڀ ثطاڀ ضؾٱ ٪وطا

ٸ  4، ٪ٟوځ 3ثوٻ ڂٹؾوځ ٶوز    سٹاٴاٞعاضټب ٲځ اٶس. اظػٳٯٻ دط٦بضثطزسطڂٵ اڂٵ ٶطٰسٗطڂٝ قسٺ

 اقبضٺ ٦طز. 5ا٬ٶٹزڂ٧ؽ

وووووووووووووووووووووووووووووووووووووووووووووووووووووووووو
1  . Carlos. 

2  . Chakkingal. 

3. UCINET. 

4. Gephi. 

5. NodeXL. 
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ټبڀ قج٧ٻ ثب ؾٻ قوبذم  ض قج٧ٻ، ٲط٦عڂز اؾز. ٲط٦عڂز ٪طٺڂ٥ ٸڂػ٪ځ ثؿڃبض ٲٽٱ ز

قوٹز.  اڀ )زضػٻ(، ٲط٦عڂز ٶعزڂ٧ځ ٸ ٲط٦عڂز ثڃٷڃ ز )ثڃٷبثڃٷځ( ؾٷؼڃسٺ ٲوځ ٲط٦عڂز زضػٻ

قسٺ اظ ټط ٪طٺ ضا ٶكبٴ  ٲط٦عڂز زضػٻ قبذهځ اؾز ٦ٻ سٗساز دڃٹٶسټبڀ ٸاضزقسٺ ڂب ذبضع

ټب زض قج٧ٻ ثٻ زؾوز  ثطاڀ سحٯڃ٭ زازٺ. زٸ قبذم انٯځ ٲٹضز اؾشٟبزٺ (1979)ٞطڂٳٵ، زټس ٲځ

اٶس اظ: ٲط٦عڂز زضػٻ ٸ ٲط٦عڂز ثڃٷبثڃٷځ. ثبلاسط ثٹزٴ ٲط٦عڂز زضػٻ ثطاڀ ڂو٥   آٲسٺ ٖجبضر

ثبظڂ٫ط، ثٻ ٲٗٷبڀ ثطذٹضزاض ثٹزٴ اظ اضسجبَبر ثڃكشط زض ٦٭ قج٧ٻ اؾز ٸ ثٻ سٗجڃطڀ ٶكبٴ اظ 

ټوبڀ  ڃ وز اظ زڂ٫وط قوبذم   ٢سضسٳٷس ثٹزٴ ڂ٥ ثبظڂ٫ط زاضز. ٲط٦عڂز ثڃٷبثڃٷځ ڂب قبذم ثڃٷ

سطڂٵ ٲؿڃط ٲڃبٴ ټط ضٸز. قبذم ثڃٷڃ ز ثٻ ٲڃعاٶځ ٦ٻ ڂ٥ ٪طٺ زض ٦ٹسبٺٲط٦عڂز ثٻ قٳبض ٲځ

اڀ ٦ٻ ثڃٷڃ ز ثڃكوشطڀ زاضز، زض  ٪ڃطز زلاٮز زاضز؛ ثٷبثطاڂٵ ٪طٺزٸ ٪طٺ زڂ٫ط زض قج٧ٻ ٢طاض ٲځ

 .(1394ٲٷف ٸ ټٳ٧بضاٴ، )ٖطٞبٴاسهبلار قج٧ٻ سإطڃط٪صاضسط اؾز 

 

 اض گفیافعًطم

ټب اؾز. ثط اؾبؼ اڂٵ ثطاڀ سحٯڃ٭ ٸ ا٦شكبٜ ثهطڀ قج٧ٻ 1ثبظاٞعاضڀ ٲٷجٕ اڂٵ اثعاض ٶطٰ

ټوب زض  ټب زض ٢بٮت سؼٳڃٕ ٶٹزټوب ڂوب ٪وطٺ   اڀ اظ ٲٹػٹزڂزٖٷٹاٴ ٲؼٳٹٖٻ سٗطڂٝ ٦ٻ قج٧ٻ ثٻ

ټوب ټؿوشٷس،   ټوب ٸؾوڃٯٻ اضسجبَوبر ٲڃوبٴ ٪وطٺ     قوٹز ٸ زض اڂوٵ ٲؼٳٹٖوٻ، ڂوب٬    ٶٓط ٪طٞشٻ ٲځ

ټوب ٸػوٹز زاضٶوس ٸ زض اڂوٵ     ٸسحٯڃو٭ قوج٧ٻ   ؾبظڀ، سؼعڂوٻ ٲشٷٹٖځ ثطاڀ ثهطڀ اٞعاضټبڀ ٶطٰ

ټبڂځ اؾز. ٦بضثطاٴ ٖٷٹاٴ ڂ٧ځ اظ اثعاضټبڀ سحٯڃ٭ زض اٷڃٵ ٲحڃٍ اٞعاض ٪ٟځ ثٻذهٹل ٶطٰ

ثٗوسڀ ٸ ثوب    ټب زض ًٞبڀ زٸ ڂوب ؾوٻ  ؾبظڀ زض ظٲبٴ ٸا٢ٗځ ٸ ٲؿش٣ط ٦طزٴ ٪طٺ٪ٟځ ثب ثهطڀ

٦ٷٷس. ٲُبٮٗٻ ټٳجؿش٫ځ ټب ثط ټٱ ضا اضائٻ ٲځڃط ٲش٣بث٭ ٪طٺسإط 2ټبڀ ذبلاؾشٟبزٺ اظ اٮ٫ٹضڂشٱ

اڀ اٞعاض ټط ٶٹٔ قوج٧ٻ ټب ٸ ؾبذشٵ قج٧ٻ ثب اؾشٟبزٺ اظ اٮ٫ٹټبڀ ثهطڀ اؾز. زض اڂٵ ٶطٰ٪طٺ

 ثب ذهٹنڃبر ٞٹ٠ ٢بث٭ سحٯڃ٭ اؾز.
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1  . OPEN SOURCE. 

2  . LAYOUT & MOVE. 
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 تحلیل ٍ ثطضؾی

ط ڂو٥ اظ  ټوب زض ټو   اٷبٶچٻ ٢جلاً اقبضٺ قس، ٲٗڃبض ٲٹضز ٶٓط زض ؾٷؼف سٽسڂوسار حًوٹض آٴ  

قٹز. سٽسڂسار ؾوبڂجطڀ ٲوٹضز ٶٓوط زض اڂوٵ     ټب زض ٞطاڂٷس ظٶؼڃطٺ ٲط٨ زض ٶٓط ٪طٞشٻ ٲځٲٹ٢ٗڃز

( ٸ ٶشوبڂغ ٪وعاضـ   2019ٸ  2017دػٸټف ٦ٻ اظ ٶشبڂغ آٲبضڀ ٲط٦ع اٲٷڃز ؾبڂجطڀ اسحبزڂٻ اضٸدب )

ټوبڀ ٲرشٯوٝ    ( ثط ٲجٷبڀ ٲڃعاٴ حًٹض زض ثروف 1396دػٸټك٫بٺ اضسجبَبر ٸ ٞٷبٸضڀ اَلاٖبر )

ثبقوٷس. اَلاٖوبر ػوسٸ٬ شڂو٭     اٶس، ثٻ قوطح ػوسٸ٬ شڂو٭ ٲوځ    اڂٷس ظٶؼڃطٺ ٲط٨ اٶشربة قسٺٞط

قوسٺ ظٶؼڃوطٺ ٲوط٨ ؾوبڂجطڀ      زټٷسٺ ٲڃعاٴ حًٹض ټط ڂ٥ اظ سٽسڂسټب زض ٲطاحو٭ ٲكورم   ٶكبٴ

ٖٷٹاٴ ٲٗڃبضڀ ثوطاڀ اټٳڃوز سٽسڂوسټب زض ٶٓوط      اؾز. ٲڃعاٴ اؾشٟبزٺ اظ ټط سٽسڂس زض ټط ٲطحٯٻ ثٻ

كبثٽز ٖٷٹاٴ ٞبظټبڀ ظٶؼڃطٺ ٲط٨ ؾوبڂجطڀ ثوط اؾوبؼ ٲُبٮٗوٻ ٪وعاضـ      قٹز. يٳٷبً ٲ٪طٞشٻ ٲځ

 سٷٓڃٱ قسٺ اؾز.« قط٦ز لا٦ٽڃس ٲبضسڃٵ»ٸ ٪عاضـ « دػٸټك٫بٺ اضسجبَبر ٸ ٞٷبٸضڀ اَلاٖبر»
 

 خبیگبُ ّطکسام اظ تْسیسّب زض ظًدیطُ هطگ -(3خسٍل )
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        ثساٞعاض

        ټبڀ ٲجشٷځ ثط ٸة حٳٯٻ

        ټبڀ ٦بضثطزڀ ٸة ټبڀ ثطٶبٲٻ حٳٯٻ

        ػٯٹ٪ڃطڀ اظ ؾطٸڂؽ

        ٶز ثبر

        ٞڃكڃٷ٩

        ټطظٶبٲٻ

        اٞعاض ثبع

        سٽسڂس زاذٯځ

        ٦بضڀ ٞڃعڂ٧ځ/ ؾط٢ز/ ٣ٞساٴ زؾز

        ثطزاض ټبڀ ثٽطٺ ٦ڃز

        ٶ٣ى زازٺ

        ؾط٢ز ټٹڂز

        ٶكز اَلاٖبر

        ػبؾٹؾځ ؾبڂجطڀ
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ٖٷوٹاٴ ټٟوز ٲٗڃوبض ثوطاڀ      ضڂٹ حٳٯٻ زض ظٶؼڃطٺ ٲط٨ ؾوبڂجطڀ ثوٻ  زض اڂٵ ػسٸ٬ ٲطاح٭ ؾٷب

٦بض٪ڃطڀ سٽسڂسټب قٷبؾبڂځ ٸ ٲٹضز ٶٓط ٢طاض ٪طٞشٻ اؾز. ثطاڀ سٗڃڃٵ ضسجوٻ ٸظٶوځ ټوط ڂو٥ اظ      ثٻ

سٽسڂسټب ثط اؾبؼ يطڂت اټٳڃز ٲٗڃبضټب ثبڂؿشځ اثشسا ٸظٴ ٸ اټٳڃز ټوط ٲٗڃوبض زض ٶٓوط ٪طٞشوٻ     

 قٹز.

 ثبڂؿز: ثطاڀ اڂٵ ٲٷٓٹض ٲځ

 ٪بٶٻ ضا سٗڃڃٵ ٶٳٹز )ٶٓطؾٷؼځ ڂب ذجط٪ځ(.ٲطحٯٻ اٸ٬ يطڂت اټٳڃز ٲٗڃبضټبڀ ټٟززض و 

 قٹز.ؾبظڀ اٶؼبٰ ٲځٲ٣ڃبؼزض ٲطحٯٻ زٸٰ ا٢ساٲبر ثځو 

 قٹز. زاض سك٧ڃ٭ ٲځزض ٲطحٯٻ ؾٹٰ ثط اؾبؼ يطڂت اټٳڃز ٸظٶځ ٲٗڃبضټب ٲبسطڂؽ ٸظٴو 

 قٹز.  ټب اٶؼبٰ ٲځٴزض ٲطحٯٻ اٽبضٰ اٶشربة ٪عڂٷٻ ثطسط ثب ػٳٕ ؾُطڀ ٲبسطڂؽ ٸظو 

 

 ضطایت اّویت هؼیبضّب

ثب سٹػٻ ثٻ اڂٷ٧ٻ زض اڂٵ ٪عاضـ ٲڃعاٴ حًٹض ټط ڂو٥ اظ سٽسڂوسټب زض ٲطاحو٭ ظٶؼڃوطٺ     

قٹز ٸ ثط اؾوبؼ ا٢وساٲبر اٽبض٪بٶوٻ    ٖٷٹاٴ ٲحٹض اضظڂبثځ زض ٶٓط ٪طٞشٻ ٲځ ٲط٨ ؾبڂجطڀ ثٻ

قوٹز؛ ثٷوبثطاڂٵ   شٻ ٲځٖٷٹاٴ اټٳڃز زض ٶٓط ٪طٞ ٞٹ٠ سٗساز حًٹض ټط سٽسڂس زض ټط ٲطحٯٻ ثٻ

٪بٶٻ ثط اؾبؼ سٗساز حًٹض سٽسڂسټب ثٻ قوطح ظڂوط يوطڂت    ثطاڀ ټط ڂ٥ اظ ٲٗڃبضټبڀ ټٟز

 ٦ٷڃٱ.اټٳڃز ضا سٗڃڃٵ ٲځ
 گبًِضطیت اّویت هؼیبضّبی ّفت –( 4خسٍل )

 هؼيبر رديف
تؼذاد حضَر تْذيذات در ّز هزحلِ 

 )حضَر در هؼيبر(
 ضزيت اّويت

 1/0 7 قٷبؾبڂځ 1

 25/0 10 ځاثعاضڂبث 2

 1/0 8 آٲبز٪ځ ثطاڀ ا٢ساٰ 3

 1/0 8 اػطاڀ حٳٯٻ 4

 25/0 10 ؾبظڀ ٞٗب٬ 5

 5/0 7 ٞطٲبٴ ٸ ٦ٷشط٬ 6

 15/0 9 ا٢ساٰ ثط ٲجٷبڀ ټسٜ 7
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سٹاٴ يطڂت اټٳڃز ضا ثط اؾبؼ ٶٓوط ذجط٪وبٴ زض ٢بٮوت اضائوٻ     لاظٰ ثٻ ش٦ط اؾز ٦ٻ ٲځ

٪عاضـ ثب سٹػٻ ثوٻ سٗوساز حًوٹض    دطؾكٷبٲٻ ڂب اذص ٶٓط ذجط٪ځ ٶڃع ثٻ زؾز آٸضز. زض اڂٵ 

سٽسڂسټب زض ټط ٲطحٯٻ ٸ ٲٷشغ اظ ٲٷبثٕ ٲٗشجط، يطڂت اټٳڃز ٲٗڃبضټب ثط اؾبؼ ٶٓط ذجط٪وځ  

دػٸټك٫ط زض ٶٓط ٪طٞشٻ قسٺ اؾز. زض ازاٲٻ يطڂت اټٳڃز ٸظٶځ ثٻ قطح ػسٸ٬ ظڂط اضائوٻ  

 قٹز.    ٲځ
 ؾبظی قسُ اعلاػبتضطیت اّویت ٍ ًطهبل–( 5خسٍل )
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 15/0 5/0 25/0 1/0 1/0 25/0 1/0 ٸظٴ ټط ٲٗڃبض

 1 1 0 0 1 0 0 ثساٞعاض

 0 0 1 1 0 1 0 ټبڀ ٲجشٷځ ثط ٸة حٳٯٻ

 0 0 0 1 1 0 1 ټبڀ ٦بضثطزڀ ٸة ټبڀ ثطٶبٲٻ ٻحٳٯ

 1 1 0 0 0 1 1 ػٯٹ٪ڃطڀ اظ ؾطٸڂؽ

 0 1 0 0 0 0 0 ٶز ثبر

 0 0 1 0 0 1 1 ٞڃكڃٷ٩

 0 0 1 0 0 1 0 ټطظٶبٲٻ

 1 1 0 0 1 0 0 اٞعاض ثبع

 1 1 1 1 1 1 1 سٽسڂس زاذٯځ

 1 0 0 1 0 0 0 ٦بضڀ ٞڃعڂ٧ځ/ ؾط٢ز/ ٣ٞساٴ زؾز

 0 0 1 1 1 1 0 ثطزاض ټبڀ ثٽطٺ ٦ڃز

 1 1 1 1 1 1 0 ٶ٣ى زازٺ

 1 0 1 0 0 1 1 ؾط٢ز ټٹڂز

 1 0 1 1 0 1 1 ٶكز اَلاٖبر

 1 1 1 1 1 1 1 ػبؾٹؾځ ؾبڂجطڀ

 

ٲ٣ڃبؼ قوسٺ ٶڃوع   ، ػسٸ٬ ثځ1ٸ  0ثٻ زٮڃ٭ قطاڂٍ ذبل اڂٵ ػسٸ٬ ڂٗٷځ حًٹض اٖساز 

 دطزاظڂٱ.سڂسټب ٲځ٪عڂٷٻ ڂٗٷځ سٽ 15زاضاڀ ټٳڃٵ ٲ٣بزڂط اؾز. ثٷبثطاڂٵ ثٻ ٲحبؾجٻ ٸظٴ 
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 ٍظى تْسیسات زض اضتجبط ثب حضَض زض ظًدیطُ هطگ ؾبیجطی –( 6خسٍل )
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  15/0 5/0 25/0 1/0 1/0 25/0 1/0 ٸظٴ ټط ٲٗڃبض

 1 1 0 0 1 0 0 ثساٞعاض
(15/0*1(+)5/0*1(+)1/

0*1;)75/0 

 0 0 1 1 0 1 0 ټبڀ ٲجشٷځ ثط ٸة حٳٯٻ
(25/0*1(+)1/0*1(+)25

/0*1;)6/0 

ټبڀ  ټبڀ ثطٶبٲٻ حٳٯٻ

 ٦بضثطزڀ ٸة
1 0 1 1 0 0 0 

(1/0*1(+)1/0*1(+)1/0

*1;)3/0 

 1 1 0 0 0 1 1 ؾطٸڂؽ ػٯٹ٪ڃطڀ اظ
(15/0*1(+)5/0*1(+)25

/0*1(+)1/0*1;)1 

 5/0( ;1*5/0) 0 1 0 0 0 0 0 ٶز ثبر

 0 0 1 0 0 1 1 ٞڃكڃٷ٩
(25/0*1(+)25/0*1(+)1

/0*1;)6/0 

 0 0 1 0 0 1 0 ټطظٶبٲٻ
(25/0*1(+)25/0*1 )

;5/0 

 1 1 0 0 1 0 0 اٞعاض ثبع
(15/0*1(+)5/0*1(+)1/

0*1;)75/0 

 1 1 1 1 1 1 1 ځسٽسڂس زاذٯ

(15/0*1(+)5/0*1(+)25

/0*1(+)1/0*1+) 

(1/0*1(+)25/0*1(+)1/

0*1;)45/1 

٦بضڀ ٞڃعڂ٧ځ/  زؾز

 ؾط٢ز/ ٣ٞساٴ
0 0 0 1 0 0 1 

(15/0*1 +)

(1/0*1;)25/0 

 0 0 1 1 1 1 0 ثطزاض ټبڀ ثٽطٺ ٦ڃز
(25/0*1(+)1/0*1(+)1/

0*1(+)25/0*1; )7/0 

 1 1 1 1 1 1 0 ٶ٣ى زازٺ

(15/0*1(+)5/0*1(+)25

/0*1(+)1/0*1+) 

(1/0*1(+)25/0*1 ;))

35/1 
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 1 0 1 0 0 1 1 ؾط٢ز ټٹڂز

(15/0*1(+)25/0*1(+)

25/0*1(+)1/0*1 )

;75/0 

 1 0 1 1 0 1 1 ٶكز اَلاٖبر

(15/0*1(+)25/0*1(+)1

/0*1(+)25/0*1 )

(+1/0*1 ; )85/0 

 1 1 1 1 1 1 1 ػبؾٹؾځ ؾبڂجطڀ

(15/0*1(+)5/0*1(+)25

/0*1(+)1/0*1+) 

(1/0*1(+)25/0*1(+)1/

0*1 ;)45/1 

آٲسٺ اظ ػسٸ٬ ٞٹ٠ ٸ ثطاڀ سٗڃڃٵ ضسجٻ ٸظٶځ سٽسڂوسار ؾوبڂجطڀ    زؾز ثط اؾبؼ ٶشبڂغ ثٻ

قوسٺ اضائوٻ   ثٷوسڀ ټب ٸ ثطاڀ سٗڃڃٵ ٲ٣بزڂط ٸظٶځ ضسجٻ( زض ٢بٮت ػسٸ٬ اٸظاٴ ٪عڂٷٻ7ػسٸ٬ )

 قٹز.ٲځ

  
 ّب )تْسیسات(اٍظاى گعیٌِ  –( 7خسٍل )
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ڂبٞشوٻ  بؼ ٖسز ٸظٶځ اذشهوبل ټب ثط اؾثٷسڀ ٪عڂٷٻزض ازاٲٻ ٸ ثط ٲجٷبڀ ٶڃبظٲٷسڀ ثٻ ضسجٻ

 قٹز.  ( اضائٻ ٲځ8ثٷسڀ سٽسڂسار ؾبڂجطڀ ػسٸ٬ )ػسٸ٬ ضسجٻ
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 ّب ثِ تطتیت )تْسیسات(ثٌسی گعیٌِضتجِ  –( 8خسٍل )
 رتجِ ٍسى ًبم تْذيذ رديف

 1 45/1 سٽسڂس زاذٯځ 1

 1 45/1 ػبؾٹؾځ ؾبڂجطڀ 2

 2 35/1 ٶ٣ى زازٺ 3

 3 1 ػٯٹ٪ڃطڀ اظ ؾطٸڂؽ 4

 4 85/0 رٶكز اَلاٖب 5

 5 75/0 ثساٞعاض 6

 5 75/0 اٞعاض ثبع 7

 5 75/0 ؾط٢ز ټٹڂز 8

 6 7/0 ثطزاض ټبڀ ثٽطٺ ٦ڃز 9

 7 6/0 ټبڀ ٲجشٷځ ثط ٸة حٳٯٻ 10

 7 6/0 ٞڃكڃٷ٩ 11

 8 5/0 ٶز ثبر 12

 8 5/0 ټطظٶبٲٻ 13

 9 3/0 ټبڀ ٦بضثطزڀ ٸة ټبڀ ثطٶبٲٻ حٳٯٻ 14

 10 25/0 ٦بضڀ ٞڃعڂ٧ځ/ ؾط٢ز/ ٣ٞساٴ زؾز 15

 

 ًتبیح

ٲٷٓٹض سجڃڃٵ اضسجبٌ سٽسڂسار ؾبڂجطڀ زض ڂ٥ ؾوٷبضڂٹ حٳٯوٻ ٲظو٭ ظٶؼڃوطٺ      اضائٻ ٶشبڂغ ثٻ

٪وٹڂځ ثركوځ اظ ٶڃبظٲٷوسڀ ٲطا٦وع اٲٷڃوز ؾوبڂجطڀ ثوطاڀ        ٦بضڀ اؾز ثطاڀ دبؾود ٲط٨ ضاٺ

ضڂعڀ ثطاڀ ٦ؿت سؼطثٻ اظ ٲربَطار ٢جٯځ ٦ٻ ثط اؾوبؼ  ضټ٫ڃطڀ حٳلار ؾبڂجطڀ ٸ ثطٶبٲٻ

قوٹز. زض قو٧٭   اٞعاض ٪ٟځ اضائٻ ٲوځ قسٺ؛ ٶشبڂغ زض ٢بٮت ذطٸػځ ٶطٰ  زٺٲٹاضز ٢جٯځ قطح زا

ظڂوط؛ سٽسڂوسټبڀ ؾوبڂجطڀ ٲوٹضز ٶٓوط زض اڂووٵ دوػٸټف ثوط اؾوبؼ ٸظٴ، ضسجوٻ ٸ اٸٮٹڂووز          

ټوب   اٞعاض ٪ٟځ ٲٹضز سحٯڃ٭ ٢طاض ٪طٞشٷس ٸ ق٧٭ اضسجوبَځ آٴ ٖٷٹاٴ ٸضٸزڀ ٶطٰ آٲسٺ ثٻ زؾز ثٻ

 ٲكرم قسٺ اؾز.   
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 زّی ؾبزُآهسُ اظ ضٍـ ٍظى زؾت یسات ؾبیجطی ثط اؾبؼ ٍظى ٍ ضتجِ ثِاضتجبط تْس -(2قکل )

 

ثسڂٽځ اؾز اڂٵ اضسجبٌ ٦ٻ زاضاڀ اٸٮٹڂز ٸظٶوځ سٽسڂوسار ٲوٹضز ٶٓوط، ٲٷوشغ اظ ضٸـ      

زټځ ؾبزٺ اؾز، ٪ٹڂبڀ اڂٵ ٲٹيٹٔ ٲٽٱ اؾز ٦ٻ اڂٵ سٽسڂسار ثٻ اٻ سطسڃت زض ڂو٥  ٸظٴ

سب حس ظڂبزڀ ا٢وساٲبر ثوط يوس ٲٽبػٳوبٴ     ٦ٷٷس. ثٻ اڂٵ سطسڃت آٞطڂٷځ ٲځؾٷبضڂٹ حٳٯٻ ٶ٣ف

ٰ ٢بث٭ ثطٶبٲٻ سٹظڂوٕ ٲط٦عڂوز   »اٞوعاض اَلاٖوبر زڂ٫وطڀ ٶٓڃوط     ضڂعڀ ذٹاټس ثٹز. زض اڂٵ ٶوط

« سٹظڂٕ ٚڃطٖبزڀ»ٸ « ٶعزڂ٧ځ ټبضٲٹٶڃ٥ سٹظڂٕ ٲط٦عڂز»، «ٶعزڂ٧ځ سٹظڂٕ ٲط٦عڀ»، «ثڃٷبثڃٷځ

 ٢بث٭ اضائٻ اؾز.       -زض اڂٵ دػٸټف، سٽسڂسار ؾبڂجطڀ -ٶڃع ثطاڀ اػعاء ٲؼٳٹٖٻ ٲٹضز ٶٓط

ٲشٗٯ١ ثٻ سٽسڂس زاذٯځ ٸ دؽ اظ آٴ ػبؾٹؾځ ؾوبڂجطڀ   1ثبلاسطڂٵ زضػٻ ٲط٦عڂز ٸضٸزڀ

اؾز ٸ ثٻ اڂٵ ٲٗٷځ اؾز ٦ٻ زڂ٫ط ثبظڂ٫طاٴ ٞٗوب٬ زض ٪وطاٜ اضسجوبٌ سٽسڂوسار ٸ ظٶؼڃوطٺ      

٦ٷٷس؛ ثوٻ ٖجوبضر زڂ٫وط ٢سضسٳٷوسسطڂٵ     ٲط٨، ثڃكشطڂٵ اضسجبٌ ضا ثب ٞطٲبٴ ٸ ٦ٷشط٬ ثط٢طاض ٲځ

ڂسار، سٽسڂس زاذٯځ ټؿشٷس. ٞٽطؾز ٢سضسٳٷسسطڂٵ سٽسڂسار، اظ حڃض ضٸاثٍ ٲٹػٹز زض سٽس

 ( آٸضزٺ قسٺ اؾز.9قج٧ٻ ٪طاٜ ٞٹ٠، ثٻ سطسڃت زضػٻ ٲط٦عڂز زاذٯځ زض ػسٸ٬ )
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1. Indegree. 
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 (.  فْطؾت تْسیسات کلیسی ثط اؾبؼ ثیكتطیي زضخِ هطکعیت زاذلی9خسٍل )
 درجِ هزکشيت داخلي تْذيذات

 63 تْسیس زاذلی

 59 ؾی ؾبیجطیخبؾَ

 55 ًمض زازُ

 49 خلَگیطی اظ ؾطٍیؽ

 

ثوبلاڂځ   1زاض، ٦ٷك٫طټبڂځ ٦ٻ ٲط٦عڂوز زضػوٻ ثڃطٸٶوځ   ټبڀ حبٸڀ ضٸاثٍ ػٽززض قج٧ٻ

زټوس ثوبٶٟٹشسطڂٵ   آٲوسٺ ٶكوبٴ ٲوځ    زؾوز  زاضٶس، اٚٯت ٦ٷك٫طټبڀ ثبٶٟٹشڀ ټؿشٷس. ٶشبڂغ ثوٻ 

ٶ٣وى زازٺ ٸ   ،ػبؾٹؾوځ ؾوبڂجطڀ  ، سٽسڂوس زاذٯوځ  سٽسڂسار زض ظٶؼڃطٺ ٲوط٨ ثوٻ سطسڃوت    

ټؿشٷس. ثٻ ثڃبٴ زڂ٫ط اڂٵ سٽسڂسار ثڃف اظ ث٣ڃٻ سٽسڂسار زاضاڀ سوإطڃط  ػٯٹ٪ڃطڀ اظ ؾطٸڂؽ 

زض ظٶؼڃطٺ ٲط٨ ثٹزٺ ٸ اٮعاٰ ثٻ اضسجبٌ ثب زڂ٫ط سٽسڂسار زاضٶس. سٟبٸر ٖسز ٲط٦عڂز زاذٯځ 

سٹػٻ اؾوز. سٟوبٸر زض ٲوس٬ ٦وبض٦طزڀ اڂوٵ       ؾبڂجطڀ ٢بث٭ ٸ ػبؾٹؾځ سٽسڂس زاذٯځٲڃبٴ 

 ټب ثبقس.  سٹاٶس ڂ٧ځ اظ زلاڂ٭ ٞبنٯٻ ٲٹػٹز زض زضػٻ ٲط٦عڂز آٴٲځ سٽسڂسار

 
 (. فْطؾت تْسیسات کلیسی ثب ثیكتطیي هطکعیت ثیٌبثیٌی10خسٍل )

 همذار هزکشيت ثيٌبثيٌي تْذيذات

 33 تْسیس زاذلی

 30.5 خبؾَؾی ؾبیجطی

 29 ًمض زازُ

 25 خلَگیطی اظ ؾطٍیؽ

 21.5 ًكت اعلاػبت

 20 ثسافعاض
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1. Outdegree. 





 

ز
ٮٹڂ
اٸ

سجٻ
ٸ ض
ځ 
ٷؼ
ؾ

٨
ٲط
طٺ 
ؼڃ
 ظٶ
ٷس
طاڂ
ز ٞ

ٹضڂ
ٲح
 ثب 
طڀ
ؾبڂج
اض 
٧ط
دطس
ر 
ڂسا
ٽس
ڀ س
ٷس
ث



151

 بظیگطاى زاضای ًمف ثیٌبثیٌیث

سوطڂٵ ٲؿوڃط ٲڃوبٴ ټوط زٸ     ڂب ٲط٦عڂز ثڃٷبثڃٷځ ثٻ ٲڃعاٶځ ٦ٻ ڂ٥ ٪طٺ زض ٦ٹسبٺ 1قبذم ثڃٷڃ ز

٪ڃطز زلاٮز زاضز. ټطاٻ ٲط٦عڂز ثڃٷوبثڃٷځ ڂو٥ ثوبظڂ٫ط ثڃكوشط ثبقوس      ٪طٺ زڂ٫ط زض قج٧ٻ ٢طاض ٲځ

ٻ ثڃٷوبثڃٷځ ثڃكوشطڀ   سٹاٴ ٪ٟز ثبظڂ٫طڀ ٦و ٪طڀ ٸ د٭ ظٶٷس٪ځ آٴ ثڃكشط اؾز ٸ ٲځ٢سضر ٸاؾُٻ

قوسٺ زض اڂوٵ دوػٸټف، ثڃكوشطڂٵ     زاضز، زض اسهبلار قج٧ٻ سإطڃط٪صاضسط اؾوز. زض قوج٧ٻ سطؾوڃٱ   

سٗٯ١ زاضز. سٽسڂسار زاضاڀ ثڃكوشطڂٵ ٶ٣وف    ػبؾٹؾځ ؾبڂجطڀ، سٽسڂس زاذٯځٲط٦عڂز ثڃٷبثڃٷځ ثٻ 

 ز.  ( آٸضزٺ قسٺ اؾ3ټب زض ػسٸ٬ ) ٪طڀ زض ظٶؼڃطٺ ٲط٨ ثٻ ټٳطاٺ ٖسز ثڃٷبثڃٷځ آٴٸاؾُٻ

 

  تْسیسات اثطگصاض زض قجکِ

سٽسڂسار ٦ٯڃسڀ ظٶؼڃطٺ ٲط٨ زض ثروف انوٯځ ٞطٲوبٴ ٸ ٦ٷشوط٬ ػوبڀ زاضٶوس. ػٽوز        

سط اظ ضٸاثٍ ٲٹػٹز ٲڃبٴ سٽسڂسار انٯځ ظٶؼڃطٺ ٲوط٨، زض قو٧٭   زؾشڃبثځ ثٻ سهٹڂطڀ ٦ٯځ

اٞعاض ٪ٟځ سطؾڃٱ قسٺ اؾز، ضٸاثٍ سٽسڂوسار انوٯځ ظٶؼڃوطٺ ٲوط٨ ثوب      ٸؾڃٯٻ ٶطٰ ( ٦ٻ ثٻ3)

 ټبڀ ػسا٪بٶٻ ثٻ ټط ثرف ٶٳبڂف زازٺ قسٺ اؾز.      ل ضٶ٩اذشهب

 
 «(گفی»افعاض ّب زض ظًدیطُ هطگ )ذطٍخی ًطم . ضٍاثظ هیبى تْسیسات ٍ ًمف آى3قکل 
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1. Betweenness. 
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ٲحبؾجٻ ٲ٣ساض زضػٻ ٲط٦عڂز ثطاڀ سٽسڂسار انٯځ ٶڃع ٲحبؾجٻ قسٺ اؾز. ٶشوبڂغ ٶكوبٴ   

ټبڀ ظٶؼڃطٺ زض ثڃٵ زڂ٫ط ثرفزټس دؽ اظ ٞطٲبٴ ٸ ٦ٷشط٬ ٦ٻ ثڃكشطڂٵ زضػٻ ٲط٦عڂز ضا ٲځ

 ؾبظڀ ثڃكشطڂٵ اټٳڃز ٸ سإطڃط٪صاضڀ ضا زض ظٶؼڃطٺ ٲط٨ زاضز.ٲط٨ زاضٶس، ٞٗب٬

 

 گيزيًتيجِ

٪ڃوطڀ ٶٳوٹز ٦وٻ سحٯڃو٭ ٸ     سوٹاٴ ٶشڃؼوٻ  قسٺ زض اڂٵ دػٸټف، ٲځثط اؾبؼ ٲٹاضز سحٯڃ٭

بڀ زائٳوځ ٸ  ټٖٷٹاٴ ڂ٧ځ اظ ٞٗبٮڃز زاض ثبڂؿشځ ثٻثطضؾځ سٽسڂسار ؾبڂجطڀ زض ٞطاڂٷسڀ ازاٲٻ

ټب ثبقس. زض اڂوٵ دوػٸټف ټوسٜ اڂوٵ     زاضاڀ ثطٶبٲٻ ٲٷؿؼٱ زض حٹظٺ اٲٷڃز ؾبڂجطڀ ؾبظٲبٴ

ثٹزٺ اؾز ٦ٻ نطٜ ټعڂٷٻ ثطاڀ ٲ٣بثٯٻ ثب سٽسڂسار ؾبڂجطڀ ثٻ ٶحٹڀ ٲٷ٣ُځ اٶؼبٰ قوٹز سوب   

 ٸض ٖٳ٭ ٦ٷٷس.  ټبڀ حڃبسځ ثٽطٺټب ٸ ظڂطؾبذزټب ثشٹاٶٷس زض حٹظٺ اٲٷڃز قج٧ٻؾبظٲبٴ

آٞطڂٷوځ زض  ؾوٷؼځ سٽسڂوسار ثوطاڀ ٶ٣وف     زټوس اٸٮٹڂوز  دوػٸټف ٶكوبٴ ٲوځ   ٶشبڂغ اڂٵ 

ٲٹضز ٲُبٮٗٻ ٢طاض ٪طٞوز ٸ اظ َطٞوځ   « ظٶؼڃطٺ ٲط٨»ٖٷٹاٴ ٶٳٹٶٻ، ؾٷبضڂٹ  ؾٷبضڂٹټبڂځ ٦ٻ ثٻ

قسٺ سٹؾٍ ٲٽبػٳبٴ ٦وٻ اظ اثٗوبز    اضسجبٌ سٽسڂسار ؾبڂجطڀ ثب ڂ٧سڂ٫ط زض ؾٷبضڂٹټبڀ سسٸڂٵ

٢بثو٭ اؾوشٟبزٺ اؾوز ٸ حشوځ      1ٖٳٯڃوبر اٲٷڃوز  ٲرشٯٝ ٲٹضز ثطضؾځ ٢طاض ٪طٞز، زض ٲطا٦ع 

سٹاٶوس زض دبڂ٫وبٺ زاٶوف ٲروبَطار ؾوبظٲبٴ طجوز ٸ       قسٺ اظ اڂٵ َطڂ١ ٲوځ اَلاٖبر سحٯڃ٭

قسٺ ضڂعڀثطٶبٲٻٶ٫ٽساضڀ قٹز سب زض آڂٷسٺ ثشٹاٶس زض ظٲبٴ ضذسازټبڀ ٲكبثٻ ا٢ساٲبر اظ دڃف 

 ضا اٶؼبٰ زاز. 

ٸا٢ٗڃز اؾز ٦ٻ ټٳ٫وبٰ ثوب سٹؾوٗٻ     زټٷسٺ اڂٵثرف زڂ٫طڀ اظ ٶشبڂغ اڂٵ دػٸټف ٶكبٴ

ټبڀ ٲرشٯٝ، زض حوب٬ حبيوط، ا٢وساٲبسځ ٦وٻ ؾوٽٹاً ڂوب ٖٳوساً زض ٲحوسٸزٺ زاذٯوځ          ٞٷبٸضڀ

ټوبڀ اٶؿوبٶځ ٸ ؾڃؿوشٳځ ٸ ثوٻ     ټبڀ ٲٹػوٹز زض حوٹظٺ  دصڂطڀټب ٸ ثط٪طٞشٻ اظ آؾڃت ؾبظٲبٴ

آڂٷوس ٶكوبٴ اظ اڂوٵ ٲٹيوٹٔ ٲٽوٱ      ق٧٭ سٽسڂسار ٲٷشغ ثٻ ضذسازټبڀ ؾبڂجطڀ ثٻ ٸػٹز ٲځ

ټوب ضا زاضٶوس. اڂوٵ    اضٶس ٦ٻ ٖٹاٲ٭ زاذٯځ ثڃكشطڂٵ سإطڃط زض اٞٹ٬ اٲٷڃز ؾبڂجطڀ زض ٲؼٳٹٖٻز

ٜ  ٸا٢ٗڃز ٪ٹڂوبڀ نوطڂ  ثوط سٹػوٻ ثوٻ ثطٶبٲوٻ       ٪وصاضڀ زض حوٹظٺ قٷبؾوبڂځ    ضڂوعڀ ٸ ټوس

 ټبڀ حڃبسځ زاضز.  ذهٹل ظڂطؾبذزټب ثٻټبڀ ؾبڂجطڀ زض ٦ٯڃٻ ثرفدصڂطڀ آؾڃت

وووووووووووووووووووووووووووووووووووووووووووووووووووووووووو
1  . Security Operation Center (S.O.C). 
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 پيطٌْبدّب

ټبڀ ٖٳٯڃبسځ ٸ اػطاڂځ اڂٵ دػٸټف ثوطاڀ ٲطا٦وع   ٹز ػٷجٻقزض اڂٵ ذهٹل دڃكٷٽبز ٲځ

ټوبڀ ٞٗوب٬ اٲٷڃوز ؾوبڂجطڀ     ٸ ٦ٯڃوٻ ثروف   1اڀٖٳٯڃبر اٲٷڃز ؾبڂجطڀ، ٲطا٦ع اٲوساز ضاڂبٶوٻ  

 اٶس اظ:  ټب ٲٹضز سٹػٻ ٢طاض ٪ڃطز. ثٻ ٖجبضسځ دڃكٷٽبزټبڀ دػٸټك٫طاٴ ٖجبضرؾبظٲبٴ

ٳولار ؾوبڂجطڀ ثوط يوس     ټبڀ قٷبؾبڂځ ٸ سحٯڃ٭ ح٦بض٪ڃطڀ ضٸـ سٗٳ١ ٸ سٹؾٗٻ ثٻ. 1

 ټبڀ ؾبظٲبٶځ.  اټساٜ ٸ ؾطٲبڂٻ

ټوب   ضڂعڀ زض ٲٹضز قٷبؾبڂځ ٸ ٦بٮجسق٧بٞځ سٽسڂسار ؾبڂجطڀ ٸ ٶٹٔ ٖٳٯ٧وطز آٴ ثطٶبٲٻ. 2

 قسٺ زض اڂٵ دػٸټف. ٦بض٪ڃطڀ قڃٹٺ ثٻ ٦بض ٪طٞشٻ ثب ثٻ

ټوبڀ  اؾشٟبزٺ آٲٹظقځ اظ اڂٵ ضٸـ ثطاڀ زاٶكؼٹڂبٴ ٸ ٦بضقٷبؾبٴ ثطاڀ سٹؾٗٻ ػٷجوٻ . 3

 سځ آٴ.ٖٳٯڃب

قسٺ ٸ اؾشٳطاض ټٳچٷڃٵ دڃكٷٽبزټبڀ دػٸټكځ زض اضسجبٌ ثب ٪ؿشطـ زاٲٷٻ ا٢ساٲبر اٶؼبٰ 

 سٹاٶس قبٲ٭ ٲٹاضز ظڂط ثبقس:   ټب زض اڂٵ دػٸټف ٲځ آٴ

ټوبڀ  زټٷسٺ ضسجوٻ ټبڀ اضائٻآٞطڂٷځ سٽسڂسار ؾبڂجطڀ ثب اؾشٟبزٺ اظ ٪عاضـثطضؾځ ٶ٣ف. 1

 ر ؾبڂجطڀ.سٽسڂسار دطس٧طاض زض ؾٷبضڂٹټبڀ زڂ٫ط سٽبػٳب

آٸضزٴ ضٞشوبض حٳولار    ټبڀ ٲكبثٻ ثطاڀ ثٻ زؾزسُجڃ١ ٶشبڂغ اڂٵ دػٸټف ثب دػٸټف. 2

 ؾبڂجطڀ.   

آٞطڂٷځ سٽسڂسار ؾوبڂجطڀ ٲكوٽٹض زض   ټبڀ ٲكبثٻ ثط اؾبؼ ٲڃعاٴ ٶ٣فاػطاڀ دػٸټف. 3

 قسٺ.ؾٷبضڂٹټبڀ حٳلار قٷبذشٻ

 

 

 

 

 

 

وووووووووووووووووووووووووووووووووووووووووووووووووووووووووو
1  . Computer Emergency Response Team (CERT). 
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 فْزست هٌبثغ ٍ هآخذ

 الف. هٌبثغ فبضؾی

 (، ؾبظٲبٴ دساٞٷس ٚڃطٖبٲ٭.1394س ؾبڂجطڀ )ؾٷس ضاټجطزڀ دساٞٷ 

 (، آڂٷسٺ ٢سضر، سطػٳٻ احٳس ٖعڂعڀ، ٶكط ٶځ.2010ٶبڀ، ػٹظٜ ) 

ثٷوسڀ سٽسڂوسار ؾوبڂجطڀ    (، اضائٻ ٲوس٬ ٲٟٽوٹٲځ ٲٷ٣ُوځ َج٣وٻ    1398آ٢بڂځ، ٲحؿٵ ٸ ټٳ٧بضاٴ ) 

 .32ٶبٲٻ اٲٷڃز ٲٯځ، قٳبضٺ ټبڀ حڃبسځ، ٞه٭ ظڂطؾبذز

(، اٶؿشڃشٹ اٲٷڃز اَلاٖبر ٲؿو٧ٹ  2014ر ٲشحسٺ ٸ ضٸؾڃٻ، )ٶبٲٻ اٲٷڃز ؾبڂجطڀ ٲكشط٤ اڂبلاٸاغٺ 

 ٚطة اڂبلار ٲشحسٺ.-ٸ زاٶك٫بٺ قط٠

ٜ  ټبڀ اثطؾشبضٺ ٸ٪طاٜ َڃٝ(، 1398) اًٞ٭، ؾڃس ٲطسًځٲڃطٸ  ٦طڂٳځ، ٞشبٶٻ  ، ٽوب  ټوبڀ ڂوبٮځ آٶ  ٪وطا

آشض ٸ زڀ  ، قووٳبضٺ:ٯووٹٰ دبڂووٻ زاٶكوو٫بٺ آظاز اؾوولاٲځ(ټووبڀ ٶووٹڂٵ زض ضڂبيووځ )ٖدووػٸټفٶكووطڂٻ: 

 .132 سب نٟحٻ 125 ، نٟحٻ21  ، قٳبضٺ5  زٸضٺ ،1398

ټبڀ ٲوسڂطڂز  دػٸټف (، ٲؼٯٻ:1395) ٲڃطؾٗڃسڀ، ٞبَٳٻ ٸ ٦ٹقب، حٳڃسضيب ؛حبئطڂبٴ اضز٦بٶځ، ٖٯځ 

  .62سب  37- دػٸټكځ نٟحٻ-، ٖٯٳځ60،  قٳبضٺ 1395ثٽبض   ،ضاټجطزڀ

(، سسٸڂٵ ٶ٣كٻ ضاٺ اٲٷڃز 1396ؾطذځ، اثٹشض؛ قجبٶځ، ٞبَٳٻ؛ اڂٹاظٺ، اؾٳب ٸ ابضزٸٮځ، اٲڃٵ )ةٖط 

دػٸټكو٧سٺ  -زض حٹظٺ اضسجبَبر ٸ ٞٷبٸضڀ اَلاٖبر؛ دػٸټك٫بٺ اضسجبَوبر ٸ ٞٷوبٸضڀ اَلاٖوبر   

 ټب. ٪طٸٺ اضظڂبثځ اٲٷڃز قج٧ٻ ٸ ؾبٲبٶٻ-اٲٷڃز اضسجبَبر ٸ ٞٷبٸضڀ اَلاٖبر

(، اٮ٫ٹڀ ٲٟٽٹٲځ ؾبذشبضقٷبؾځ سٽسڂسار ؾبڂجطڀ ٲطا٦وع زازٺ،  1399) آ٢بڂځ، ٲحؿٵ ٸ ټٳ٧بضاٴ 

دػٸټكوځ )ٸظاضر ٖٯوٹٰ(   -ٖٯٳوځ  ، 69، قٳبضٺ 1399ثٽبض ٞهٯٷبٲٻ اٲٷڃز دػٸټځ زاٶك٫بٺ ٞبضاثځ، 

/ISC 26  58سب  33نٟحٻ اظ.  

زازٺ ٸ  سحٯڃو٭  ټوبڀ ضٸـ (،1396ظازٺ ٲحٳوس ) ٲڃطَبټطڀ، ؾوڃسٺ ٮوڃلا ٸ حؿوٵ   ٶٹڂسڀ، ٞبَٳٻ؛  

 58 ، نٟحٻ2  قٳبضٺ  ،4  اػشٳبٖځ، ٶكطڂٻ: سٗبٲ٭ اٶؿبٴ ٸ اَلاٖبر، زٸضٺ ټبڀقج٧ٻ دڃٹٶسټب زض

 .70سب  

(، 1394ذٹاػٻ ٶبڂڃٷځ، ٖٯځ؛ اقشطڂبٴ، ٦ڃوٹٲطص؛ ٲحٳوسڀ ٦ٷ٫طاٶوځ، حٷبٶوٻ ٸ  دٹضزڂجوب، ٚٷچوٻ )       

ټوبڀ  ٲڃبٴ ثبظڂ٫طاٴ حٹظٺ ٶبٶٹ ٞٷبٸضڀ زض اڂوطاٴ، دوػٸټف   اَلاٖبر سجبز٬ قج٧ٻ ٲُبٮٗٻ ٸ ثطضؾځ

 .133سب نٟحٻ  107، نٟحٻ 3  قٳبضٺ  ،19  زٸضٺ ،1394دبڂڃع  ٲسڂطڂز زض اڂطاٴ،

ؾبٮٻ (، ثطضؾځ ٖٳٯ٧طز زٺ1394ٲٷف، ٲحٳساٲڃٵ؛ ٪طاڂځ، احؿبٴ ٸ ثهڃطڂبٴ ػٽطٲځ، ضيب )ٖطٞبٴ 

-ؾٷؼځ ٦كوٹض، ٞهوٯٷبٲٻ ٖٯٳوځ   ؿبر دػٸټكځ زض حٹظٺ اَلأټب ٸ ٲاؾٸ سحٯڃ٭ ػط٪ٻ زاٶك٫بٺ

سوب نوٟحٻ    325، نوٟحٻ  2، قٳبضٺ 31دػٸټكځ دػٸټك٫بٺ ٖٯٹٰ ٸ ٞٷبٸضڀ اَلاٖبر اڂطاٴ، زٸضٺ 

347. 
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